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 اروپا  GDPRبا مقررات  سهیو مقا  رانیدر حقوق ا  یشخص یهابه داده  بیاز آس یناش  یمدن تی مسئول

 *   یاتیرحیشبنم پ

 .  رانیواحد صفادشت، استان تهران، ا  ،یالملل، دانشگاه آزاد اسلام  نیارشد حقوق ب  یکارشناس  -1

(  یحقوق خصوص  ی)داوطلب دکتر

 
   دهیچک

  ی مدن  تیمسئول  نییو تع  یحقوق  تیبحث حما  ، یشخص  یهاداده  یو اجتماع   یارزش اقتصاد  شیو افزا  تالیجید  یبا گسترش فضا  

 ران، یا  ی شده است. در نظام حقوق  ل یمعاصر تبد  ی حقوق  یهانظام  یاساس   یهااز چالش  ی ک یافراد، به    ی هابه داده  بیدر قبال آس

 تیجامع و شفاف در حوزه حما  یگذارخلأ قانون  ،یشخص  یهااز نقض داده  ینینو  قیو بروز مصاد  یفناور  ریگتوسعه چشم   رغمیعل

  ت یقابل  یمدن  تیصورت محسوس وجود دارد و قواعد عام مسئولها همچنان بهاز آن   یناش   یمدن  تیمسئول   نییو تع  یشخص  یهااز داده

به آس  ییگوپاسخ نداده  یفضا  هیو چندلا  دهیچی پ   یهابیکامل  را  از سو دارندمحور  از داده   یمقررات عموم  گر،ید  ی.    یهاحفاظت 

 تیمسئول  یگسترده )حت  تیمسئول  نییتع  ، یشخص  یهاداده  یی شناسا  یبرا  حیو صر  قیدق  یچارچوب  نیی( با تبGDPRاروپا )  هیاتحاد

 شرفته یپ   ییالگو  ارنده،بازد  یاجراهاارکان اثبات دعوا و ضمانت  ،یرماد یو غ   یماد  یهاخسارت   حیصر  ییمحض(، شناسا  ایمحض  شبه 

  یحقوق  ،یمفهوم  نییدر ابتدا به تب  ،یلیو تحل  یقیتطب  کردیبا رو  روشیکشورها فراهم آورده است. پژوهش پ   ریسا  یبخش براو الهام

  ی هابیبر آس  د یرا با تأک  ی مدن  تیمسئول یسپس ساختار سنت  پردازد؛یم  رانیها در حقوق اآن  گاهی و جا  یشخص  یهاداده  یو اقتصاد

.  کندیم  لیرا تحل  یشخص  یهابه داده  بیناظر بر آس  یاجراهاارکان و ضمانت  ،ی نموده و مبان  ی ابیاز آن ارز  ی ناش  یهاو چالش  یاداده

  ی مبان  نهیدر زم  ، یشخص  یهادر حفاظت هوشمندانه از داده  یجهان   اریعنوان نقطه عطف و معاروپا به  GDPRدر ادامه، مقررات  

 رانیا  یآن برا  ریپذ یریادگی و نقاط قوت و   ردیگیقرار م یمورد واکاو  یلیتفص  یصورتجبران خسارت، به  یهاوهیو ش  ی مدن  تیمسئول

اجراها،  بار اثبات، ضمانت  ت،یمسئول  ی ارکان و مبان  نهیها و تشابهات دو نظام در زمتفاوت  ،یقیتطب  یکرد ی. سپس با روشودیاستخراج م

نقد و    نهیزم  نیدر ا  رانیا  ینظام حقوق  ی هاو فرصت  ها یشده و کاست  سهیمقا  یرأ  یاجرا  ی هاو چالش  یاداده  انی از قربان  تیحما

  ی کل یهاهیقانون خاص، اصلاح رو نیاز جمله تدو  یاستیو س  ییاجرا  ،ینیتقن  یضمن ارائه راهکارها ، یانی. در بخش پاشودیم  لیتحل

جهت   ی حقوق یساختارها عیاروپا، بر ضرورت تحول سر GDPRاز مقررات  یریگو الهام یتخصص  ینهادها  تیتقو ، یمدن تیمسئول

 شده است.   دیمحور تأکاشخاص در بستر داده نیادیاز حقوق بن انتی و ص یاداده تیامن یقیحق نیتأم

 ی حقوق تی، حماGDPR  ،یاداده بیآس ،ی مدن تیمسئول ،یشخص یهاداده  کلیدی:  کلمات
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 مقدمه : 

صررفا    گرید  یشرخصر  یهامحور موسروم شرده اسرت، دادهو اقتصراد داده انیبنجامعه دانش تال،یجیعصرر حاضرر که به عصرر انقلا  د در

 ینقشر  ،یو اجتماع   یفرد  یهاهیسررما  نیبلکه به منزله ارزشرمندتر  شروند،ینم یتلق  یاسرناد جزئ  ای تیاهمیاز اطلاعات ب  یامجموعه

 شرفتهیپ   یهای. با گسرترش فناورکنندیم فایاجتماع ا  یاخلاق یو حت  یاسریسر  ،یفرهنگ  ،یاقتصراد  سرباتبه منا  یدهدر شرکل  نیادیبن

پردازش و انتقال   ،یآورحجم و سرررعت جمع  ،یاجتماع  یهاداده و شرربکهکلان  یهاگاهیپا  ،یهوش مصررنوع   اء،یاشرر  نترنتیا رینظ

جوامع و  یرشرد اقتصراد  سرازنهیتنها زمنه یشرخصر  یهاداده امروزهاسرت.   افتهی شیافزا  یاسرابقهیافراد به طرز ب یاطلاعات شرخصر

  تی فیک یتوسرعه خدمات هوشرمند و ارتقا  ،یرفاه انسران یارتقا یاند، بلکه به عنوان بسرتر اصرلفناورانه  یهاینوآور  یبرا نیآفرتیظرف

 (1403 گران،یو د یرشکاری)م  .رندیگیدر سطوح کلان و خرد مورد استفاده قرار م یریگمیتصم

بوده، دچار تحول    یو اسرناد سرنت یکیزیحضرور ف یمنحصرر به مرزها  شرتریب  نیاز ا  شیکه تا پ   ،یخصروصر میمفهوم حر  ان،یم نیا در

بدون  یبردارو بهره  لیتحل یحت  ایانتشرار  رمجاز،یغ   یدسرترسر ب،یکه آسر یاسرت؛ به نحو  افتهی رییتغ یاداده میشرده و به حر  یقیعم

  ا ی  یشرغل  یهاتیمحدود  جادیو ا یاقتصراد  یهاانیز  ت،یسررقت هو لی)از قب  یو ممتد ماد ریناپذرانجب  یامدهایپ   تواندیم  ت،یرضرا

 طیشررا نیافراد( به دنبال داشرته باشرد. ا  نیادیبن یهایو نقض آزاد  تیثیدارشردن حلکه  ،یاضرطرا  روان ری)نظ  یرمادی( و غ یاعتبار

 نیبه ا  بیدر قبال آس  یمدن  تیو مسئول  ییپاسخگو یهاچارچو   نییو تع یشخص  یهااز داده یحقوق تیموجب شده است که حما

روزمره افراد،   یهاتیاز فعال یاریکه بسرر یطیدر شرررا  ژهیومعاصررر مبدل شررود؛ به  یحقوق  یهادغدغه  نیتراز مهم  یکیها، به داده

 (1401 زاده،فی)لط و وابسته است. یمتک یشخص  یهاها به تعامل با دادهها و دولتسازمان

  ی اروپا که با وضرع مقررات جامع هیاتحاد رینظ یشرخصر  یهاداده تیو حفظ امن  یمندسرازدر عرصره نظام شررویپ  یکشرورها برخلاف

اشرخاص،   یخصروصر میاز حر تیحما یگو براو پاسرخ شررفتهیپ   ق،یدق یی(، الگوGDPRها )حفاظت از داده  یهمچون مقررات عموم

  ی هاهمچنان با چالش  رانیاند، در حقوق افراهم سراخته یشرخصر  یهابه داده بیآسر  از  یناشر یهامقابله و جبران خسرارت ،یریشرگیپ 

 یسرنت نیبه مفهوم داده در قوان حیعدم ارجاع صرر  ،یشرخصر  یهااز داده تی. فقدان قانون جامع و مسرتقل حمامیمواجه هسرت  یاسراسر

جبران خسرارت متناسرب با    یو نبود سرازوکارها  لاعات،اط  حقانیپرداز و ذداده، داده فیدر تعر  تینبودن شرفاف  یکاف  ،یمدن  تیمسرئول

 شده است. یاداده یهابیاجرا در آسو ضمانت ریو معضل اثبات، تقص  یفیبلاتکل ینوع  سازنهیزم  ،همگی – یاداده  یایمختصات دن

اند، بلکه ضررورت  شرده  یخصروصر میتجاوز به حر  نیو اشرکال نو یاداده یهاامکان بروز خسرارت شیتنها موجب افزافناورانه نه تحولات

  ی هانوآورانه در پاسخ به چالش  یو ابداع راهکارها دیجد  طیبا شرا  یقواعد سنت  قیتطب  ،یمدن  تیمسئول کیکلاس یهاهینظر یبازنگر

بلکه  سرت،ین  یفن  ایفناورانه   دادیرو کیصررفا    گریامروز د ،یشرخصر  یهااند. نقض دادهرا برجسرته سراخته محورداده  انیقربان یروشیپ 

 یو اعتماد اجتماع  یعموم  تیامن  ،یکرامت انسان نیادیبن  یهاکه با ارزش شودیم یتلق  یو حقوق یاقتصاد ،یاجتماع  قا یعم  یادهیپد

بر  هیو با تک  یلیرررر تحل  یقیتطب کردیمقاله با رو نیا اسرت.  نیامدآفریو پ  زیبرانگچالش  ،ینظام عدالت مدن یاسرت و برا  دهیدر هم تن

و  تیوضررع  ،یشررخصرر  یهابه داده  بیآسرر  یو عمل یابعاد نظر  یو واکاو نییآن اسررت تا ضررمن تب  یدر پ  ،یفیتوصرر-یلیروش تحل

احراز    یهاو چالش  نارکا  ،یقرار داده و نسبت به مبان یابیمورد ارز هابیآس نیرا در مواجهه با ا  رانیا  یمدن  تینظام مسئول  یکارآمد

خواهد  یاروپا، سرع  GDPRمقررات    قیدق لیبا مطالعه و تحل نیارائه دهد. همچن لیها تحلبه داده  بیاز آسر  یو جبران خسرارت ناشر
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کشف، نقد و  ،یشرخص  یهااز داده  تیدر عرصره حما شرروینظام پ  نیا  یهاو آموزه  یتیحما یهااجراها، حلقهشرد تا سرازوکارها، ضرمانت

 گردد. شنهادیپ  رانیا یو اصلاحات حقوق یگذاربه مقررات یبخشلهاما یبرا

کمبودها، نقاط قوت و ضرعف   ها،تیچه ظرف  رانیا  یاسرت که: نظام حقوق نیپژوهش درصردد حل آن اسرت، ا نیکه ا  ینیادیبن  پرسرش

 تیحما  زانیبر م  یریها چه تأثچالش نیدارد؛ ا  یشرخصر  یهابه داده  بیاز آسر  یناشر  یمدن  تیمسرئول  یو اجرا نییتع یبرا یسراختار

  یاصرررلاح و ارتقرا   ن،یتردو  یاروپرا برا  GDPRنظرام    اتیرهرا و تجرباز آموزه  توانیو چگونره م  هداشرررتر  یاداده  دگرانیردانیراز ز  یواقع

نقد   ،یشررخصرر  یهاداده یو حقوق یاجتماع   ،یاقتصرراد  گاهیجا نییتب  یمقاله حاضررر در پ  نیبهره برد؟ همچن یداخل  یسررازوکارها

جهت گذار از   ینیرررر تقن ییاجرا ییارائه راهکارها و تیاحراز مسرئول نینو یهاچارچو   یسرازروشرن ،یمقررات سرنت  یهاتیمحدود

 نیادیو توسرعه حقوق بن  یشرخصر  یهااز داده تینظام حما یمؤثر در ارتقا  یاسرت تا گام  یبا تحولات جهان ییو همسرو  یفعل  تیوضرع

 بردارد. رانیافراد در ا

 

 روش پژوهش .  1.1

با   سهیو مقا  رانیدر حقوق ا یشخص  یهابه داده  بیاز آس  یناش  یمدن  تیمسئول  یلیو تحل یقیتطب یپژوهش حاضرر با هدف بررس در

 افتیبا ره یلیتحل-یفیروش توصرر قیبهره گرفته شررده که عبارت اسررت از تلف  یبیو ترک هیچندلا  یاروپا، از روشرر  GDPRمقررات  

 .یو انتقاد یقیتطب

اسررناد  ،یتخصررصرر یهاگزارش  ،پژوهشرری –  یها، مقالات علمشررامل کتا  یو خارج یداخل  یمند منابع علمبا مطالعه نظام ابتدا

ها در حقوق  آن  گاهیو جا یشرخصر  یهاداده  یو اقتصراد  یماهو  ،یابعاد مفهوم  ،یشرخصر  یهامرتبط با داده یو متون مقررات  یاسرتیسر

  ی مدن  تیقانون مسرئول  ژهیبه و  ،یمتون مقررات عموم  یمحتوا لیتحل نه،یزم نین شرده اسرت. در اییاروپا احصراء و تب هیو اتحاد  رانیا

 قرار گرفته است. یبردارمورد بهره  یقیتطب سهیمقا هیما، به عنوان بن(۸۲اروپا )خصوصا  ماده    GDPRو مقررات  رانیا

به   بیدر مواجهه با آسر  رانیا ینیو تقن یسراختار حقوق  یضرمن واکاو ،یررررر انتقاد  یلیادامه، با تمرکز بر اسرتفاده از روش تحل در

  ی هاکشرور در برابر نقض داده  یاهیو رو  یقانون  یهاو نقاط قوت و ضرعف واکنش  یمدن تیمسرئول یاصرل  یهامؤلفه  ،یشرخصر  یهاداده

و   رانای  در –  محدود هرچند –  یموجود و سرروابق دادرسرر  ییقضررا یهاهیرو  یبا بررسرر  ن،یچنهماسررت.   دهیگرد لیشررهروندان تحل

  تی اثبات رابطه سربب ر،یاثبات دعوا، عناصرر رکن تقصر  یهاو چالش  یعمل  یهاتیمحدود  ییمطالعه نظامات جبران خسرارت، به شرناسرا

 پرداخته شده است. یتیحما یهاو جنبه

عنراصرررر و   سرررهیمقرا  قیقرار گرفتره و از طر  قیدق  لیرمورد تحل  شررررویپ   ییاروپرا بره عنوان الگو  GDPRمقررات    ،یقیبخش تطب  در

دو نظام مورد تأمل نقادانه   نیادیها و تشرابهات بنتفاوت  دگان،یدانیاجراها و حقوق زضرمانت  ،یاداده  یمدن  تیمسرئول  یسرازوکارها

 لیبر تحل دیبا تاک سهیمقا نیاستخراج گردد. ا  رانیا یحقوق  یاصلاح ساختارها یمقررات برا نیا  بخشالهام  یهاتیقرار گرفته تا قابل

سرطح    در  اسرت.  رفتهیآن صرورت پذ  شررفتهی( و نظام بار اثبات پ یو معنو  یجبران خسرارت )ماد یهاهی، نظرGDPR ۸۲ماده   قیعم

و   یشرخصر  یهااز داده تیبهبود و توسرعه نظام حما  یبرا ییو اجرا  یاسرتیسر ،ینیتقن  یبر ارائه راهکارها  یمبتن یلیآخر، روش تحل
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به   ،یجهان  یعمل  یهاو نمونه ینظر یهابا آموزه  هاافتهیمسرتمر  بیبه کار رفته اسرت. ترک  رانیدر ا  یمدن  تیمسرئول  یکارآمد یارتقا

پژوهش   نیا ،یبندجمع  در شرده اسرت.  تیرعا یالمللنیب  یارهایبا مع یحقوق داخل یو همسروسراز  یاتیعمل  یشرنهادهایمنظور ارائه پ 

  ، یی را شرناسرا  یو عمل ینظر یتلاش داشرته اسرت تا خلأها  ،یو انتقاد  یلیتحل-یقی(، تطبیا)کتابخانه یروش اسرناد بیترک قیاز طر

 ارائه دهد.  شدهیسازیبوم  یو تجار  موفق، راهبردها و راهکارها  یجهان  یو، بر اساس استانداردها یبندها را صورتچالش

 

 هااز آن  یحقوق  تی و حما  یشخص یهاداده  یمفهوم یبررس. ۲

 یشخص ی هاو اقسام داده  ف یتعر.  ۲-1

شرخ     کیبه  میرمسرتقیغ   ای میکه به طور مسرتق شرودیاز اطلاعات اطلاق م  یا( به مجموعهPersonal Data)  یشرخصر  یهاداده

شناخته   یچند مشرخصره  ای کی  یواسرطهاسرت که بتوان به یشرخصر  ییشرناسرااختصراص دارد؛ منظور از فرد قابل  ییشرناسراقابل یقیحق

شرماره   ،یاطلاعات بانک ،یکیالکترون  ینشران  ،یمحل اقامت، شرماره تماس، کدپسرت  ی، نشرانیکد مل  ،خانوادگی  نام  نام،  از  اعم—شرده

  ی هابلکه داده سرت؛یاطلاعات آشرکار محدود ن  نیتنها به ا  یکرد. اما داده شرخصر یرا بازشرناسر او—گرید  یتیاطلاعات هو  ایگذرنامه  

 ،یرفتار  یوجو، الگوهاهوشرمند، سرابقه جسرت  یهاگاهتوسرط دسرت شردهیآورجمع  یمکان  یها، دادهIPمانند آدرس   م،یرمسرتقیغ 

صردا،   یو حت  DNA ه،یاثرانگشرت، اسرکن عنب ری( نظbiometric data) یسرتیز  یهاداده  ،ینترنتیا  یهاحاصرل از تراکنش  یهاداده

او را فراهم آورد، جزء   تیامکان اتصررال به هو  ایفرد مربوط باشررد   تیبه شرررط آنکه به هو  تواند،یم زین  ییدئویو ریتصرراو  ایچهره 

 ( 140۲زاده و همکاران،  فی)لط محسو  شود. یشخص  یهاداده

 کرد:    میبه دو گروه عمده تقس توانیم تیمحتوا و شدت حساس اریرا بر اساس مع یشخص  یهاداده  ،یطور کل به

تولد،   خیتار  ،یشرماره شرناسرنامه، شرماره مل  ،ی)مانند نام و نشران  یعموم  ییشرامل اطلاعات شرناسرا یمعمول یشرخصر  یهاداده.  1

 افراد.    یعموم تیمربوط به وضع  یها( و دادهیو شغل یلیاطلاعات تحص

  ا ی  دیها تهدآن یرا دارند و افشرا بیآسر نیشرتریب جادیا  تیقابل  تا ی( که ماهSensitive Dataحسراس )  ایخاص   یشرخصر  یهاداده.  ۲

سرلامت روان، سروابق    ،یاطلاعات پزشرک  ،یاسریسر  دگاهینژاد، مذهب، د  ت،یقوم  یهامانند داده  کند؛یم جادیفرد ا هیعل  یجد یضریتبع

 تیها را صررراحتا  مشررمول حماگروه از داده نیاروپا ا  GDPR. مقررات  کیومتریو ب  یکیژنت  یهاداده  ای یجنسرر  یهاشیگرا ،یفریک

 مجاز شمرده است. رانهیگمحدود و ضوابط سخت طیها را فقط تحت شرامضاعف قرار داده، پردازش آن

 د،ی)مانند اطلاعات مربوط به عادات خر یرفتار  یهاداده  یو حت شرودیتر مدائما  گسرترده  یمحدوده داده شرخصر ،یبریسرا  یفضرا در

 زیافزار نمرتبط با دسرتگاه و سرخت  یهاداده  ای  یلیتحل  یها(، دادهیاجتماع  یهادر شربکه  تیفعال  ای  ها،شرنیکیمدل اسرتفاده از اپل

نشرده اسرت،    بیتصرو نهیزم نیهرچند قانون جامع در ا  ران،یاند. در حقوق افرد به شرمار آمده یاداده میاز حر یو بخشر  افتهی تیاهم

  ی فیتعار  آور،رالزامیمصروبات غ  ی( و برخکیتبادل اطلاعات و سرند دولت الکترون یفضرا تیسرند امن ری)نظ یاسرتیاما در اسرناد سر

 واقع شده است.  دیخاص مورد تأک  یهانسبت به داده  یبالا تیها ارائه شده و حساساز داده یالمللنیبه استاندارد ب کینزد
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 ی شخص  یهاداده  ی و حقوق  ی ارزش اقتصاد.  ۲-۲

 یبلکه به منبع  گردندیم یتلق  یخصروصر میو مرتبط با حر  یشرخصر  تیثینه تنها واجد ح  یشرخصر  یهاجهان پرشرتا  امروز، داده در

)مانند گوگل، متا،   یتالیجید  یهاو پلتفرم یبزرگ فناور یهااند. شررکتملموس مبدل شرده ییو دارا یتجار یاهیمبادله، سررماقابل

اند و با  نهاده انیکاربران بن یشررخصرر  یهادادهو پردازش کلان لیتحل ،یخود را بر گردآور یقتصررادا اتی(، چرخه حرهیآمازون و غ 

و   یاجتماع  یرگذاریتأث یهدفمند و حت  غاتیتبل ،یسررازبازار  یبرا  یدیجد  یکاربران، فضررا حاتیو ترج یرفتار  یاسررتخراج الگوها

 اند.خلق نموده  یاسیس

 همزمان واجد دو جنبه آشکار است:   یداده شخص ،یجهت حقوق از

  تواند یفرد مربوط اسرت و نقض آن م  نیادیبن یهایو آزاد  یخصروصر میحفظ حر  ،یکه به کرامت انسران بودنیجنبه شرخصر  نخسرت،

 یداشرته باشرد؛ دوم، ارزش اقتصراد  یرا در پ  یاجتماع   یهااز فرصرت تیدارشردن اعتبار و محروملکه ،یاضرطرا  روان ،یمعنو بیآسر

 یشخص  یهامعاصر و حقوق رقابت، داده  یفکر تیمعامله بدل ساخته است. در حقوق مالکو قابل ریپذانتقال ییداده که آن را به دارا

استفاده، فروش سوء یبرا  ندهیفزا  یهازهیارزش بالا، انگ نیارزش مبادله در بازارها هسرتند. ا  یدارا  ت،یمورد حما یهاییبه عنوان دارا

قدرتمند   یاز نظام حقوق  یرا سربب شرده و ضررورت برخوردار  یاسریسر یهالیتحل  ای یصرنعت یجاسروسر  ،یاخاذ ،یکلاهبردار  رمجاز،یغ 

 .سازدیحفاظت و جبران خسارات را دوچندان م نیتضم یبرا

  ت یریو مد  یآموزش، روابط اجتماع   ،یسرلامت، امور بانک  تیرمدی  در شراننقش  سربب به – یشرخصر  یهاداده  ز،ین یسرطح اجتماع  در

  تواند یاطلاعات، م نیا  یرقانونیانتقال غ   ایو نقض، افشرا    دهندیرا شرکل م  یمل  تیامن  ینظام رفاه و حت رسراختیاز ز  یبخشر –یتیهو

 (  1401زاده و همکاران،  فی)لط  رو کند.روبه  دیرا با تهد  یمل تیمو حاک هیکل جامعه، بازار سرما

 

 ی شخص  یهااز داده تیحما  یبر مبان  یمرور.  ۲-۳

 یالمللنیدارد. مسرتندات ب  یاز کرامت انسران تیدر اخلاق، عرف، حقوق بشرر و ضررورت حما  شرهیر  ،یشرخصر  یهااز داده تیحما  یمبان

حقوق    ییاروپا  ونیو کنوانس( 17)ماده   یاسیو س  یحقوق مدن  یالمللنیب  ثاق ی، م(1۲حقوق بشر )ماده    یجهان هیچون اعلام  یمتعدد

ها را ملزم به اند و دولتنموده  دیشران تأکمکاتبات و اطلاعات ،یخصروصر  یبر حفظ حرمت زندگ افرادصرراحتا  بر حق (  ۸بشرر )ماده  

 اند.حقوق ساخته نیاز ا ینیو تقن  یعمل تیحما

 :  شودیبرقرار م هیمعمولا  در سه لا  ،یحقوق  یهاتیحما

ممنوع شرناخته    یمجوز قانون  ای تیبدون رضرا یشرخصر  یهاانتشرار داده  ایپردازش   ،یآورنقض آشرکار: هرگونه جمع تیممنوع  هیلا.  1

   شود؛یم

حذف کند و   ایها را اصرلاح داشرته، آن یخود دسرترسر  یهاحق داشرته باشرد به داده  دیبا  یفرد بر داده: هر فرد یحقوق کنترل.  ۲

    د؛یاعتراض نما  شیهاانتقال داده  اینسبت به استفاده 
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در برابر    ییو پاسرخگو یدهگزارش  ،یرسراندارنده داده موظف به اطلاع  یها و نهادها: شررکتیریپذتیو مسرئول تیالزامات شرفاف.  3

 هستند. یتیامن یهارخنه  ایسوءاستفاده 

 می، قانون جرا(۲5و   ۲۲)اصررل   یاسررناد از جمله قانون اسرراسرر یا، پارهGDPRچون   یجامع تیبا وجود فقدان قانون حما ران،یا در

  ی هادسرتگاه یتخصرصر  یو راهنماها یاسررار پزشرک یمربوط به افشرا نیقوان  ،یکی، قانون تجارت الکترون(13۸۸)مصرو    یاانهیرا

 نیاند. با انموده  دیها تأکداده رمجازیغ   یاز افشرا  یناشر  یمدن  تیمسرئول  جادیو ا یشرخصر  طلاعاتاز اسررار و ا انتیبر لزوم صر  ،یدولت

 جامع و روزآمد ندارند.  یمنداند و نظامخاص وضع شده  قیو عمدتا  ناظر به مصاد  افتهیرنظامیصورت پراکنده، غ قواعد به  نیوجود، ا

 

 ی شخص  یهاحفاظت از داده  ن یادیاصول بن.  ۲-۴

 ینگرجامع  نیادیبر اصول بن  دیبلکه با ست؛یمحدود ن  یانگارجرم نییتع  ایافشا  تیتنها به ممنوع   یشخص  یهااثربخش داده حفاظت

 است: دهیآور گرداروپا، ساختارمند و الزام  GDPRمقررات  ژهیو به و یالمللنیکه در اسناد ب یداشته باشد، اصول هیتک

آورنده جمع یهاگذار، قابل فهم باشرد؛ سرازمانفرد داده یکاملا  شرفاف و برا  دیها با(: پردازش دادهTransparency) تیاصرل شرفاف.  1

 به فرد اعلام کنند. حا یها را صراستفاده از داده یو نحوه یهدف، نوع، مدت نگهدار  دیبا

شررده  اعلام شیاهداف مشررروع، مشررخ  و از پ  یصرررفا  برا  دیداده با  یآور(: جمعPurpose Limitationهدف )  تیاصررل محدود.  ۲

 چارچو  مجاز باشد. نیو مصرف داده صرفا  در ا ردیصورت گ

باشرد که  یمحدود به مقدار  دیبا  شروند،یم  ینگهدار  ای  یآورکه جمع  ییها(: دادهData Minimizationداده )  ییگرااصرل حداقل.  3

 مازاد ممنوع است(. یداده یآورتحقق هدف مذکور ضرورت دارد )جمع یبرا

نادرست   یهاشده و افراد حق درخواست اصلاح داده ینیبشیها پ صحت داده  ی(: تلاش معقول براAccuracyاصل دقت و صحت ). 4

 را دارند.

از    ،یرقانونیپردازش غ   ای بیتخر ،یافشرا، مفقود رمجاز،یغ  یدر برابر دسرترسر  یشرخصر  یها(: حفظ دادهSecurity) تیاصرل امن.  5

 است. یالزام  یو سازمان  یفن  ریانجام تداب قیطر

اصرول حفاظت از داده در برابر    تیهمواره قادر به اثبات رعا  دیکننده با(: نهاد پردازشAccountability)  ییپاسرخگو  تیاصرل قابل.  6

 پاسخگو است. یباشد و در صورت کوتاه صلاحیمراجع ذ

باشرد که هدف پردازش محقق شرود؛ پس   یابه اندازه  دیداده با ی(: مدت نگهدارStorage Limitation)  ینگهدار  تیاصرل محدود.  7

 .یقانون ییداده ممنوع است مگر در موارد استثنا یاز آن نگهدار

اصرلاح، حذف )حق فراموش شردن(، و محدود   ،یحق دسرترسر  دی(: افراد باData Subject Rightsحقوق موضروع داده )  تیاصرل رعا.  ۸

 (139۸و زارع،  انی)صحرائ خود را داشته باشند.  یهااعتراض به پردازش داده  ایکردن 
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 اروپا  GDPRو   رانیدر حقوق ا  یمدن تیو عناصر مسئول ی مبان سهیمقا. 1جدول 

 نظام /  مؤلفه ایران  حقوق اروپا  GDPR مقررات 

  به  گرایش  با  تقصیر،  و  محض  مسئولیت

 محض شبه   مسئولیت

 مسئولیت  مبنای تقصیر  بر  مبتنی  عموما 

  سببیت،  رابطه  داده،  مقررات  نقض  ضرر،  ورود

 ( غیرمادی  یا  مادی)  خسارت  جبران  احراز

  رابطه  بار،زیان  فعل  ضرر،  ورود

 سببیت

 لازم   عناصر

  جامع؛  قانونی  تعریف  نبود غیرمستقیم  و  مستقیم  از  اعم  دقیق،  تعریف

 سیاستی   اسناد  از  تفسیر

 شخصی  داده تعریف

  بار  شدنمعکوس )  داده  متولی  عهده  بر  اغلب

 ( اثبات

 تقصیر  اثبات  دیدهزیان   عهده  بر

  تفسیر  به  وابسته  و  محدود اجرا ضمانت  دارای  و  شدهشناخته   رسمیت  به

 قضایی

 معنوی  خسارات  از حمایت

  بازدارنده،  و  نظارتی  مالی،  اجراهایضمانت 

 متنوع   و  فوری  جبران

  و  تخصصی  سازوکارهای  فاقد

 مؤثر 

  جبران  اجراهایضمانت 

 خسارت 

 

هنوز   ران،یکه در حقوق ا  یهسرتند، در حال یقو  یو جبران ینیتقن  یاجرااصرول واجد ضرمانت نی(، اGDPRاروپا )  هیمقررات اتحاد در

ها دانسرت. اصرول بالا به طور پراکنده در چالش  نیتراز مهم  دیحوزه را با نیدر ا  ینگرو پراکنده رواحدینبود قانون مسرتقل، اعمال غ 

 ساختارمند ندارند.  یگذارو قاعده هیها منعکس شده، اما وحدت رودستگاه  یداخل  یهانامهنییو آ  یبانک یهادستورالعمل یبرخ

نقش  شران،یو خصروصر یشرخصر  تیعلاوه بر ماه  ،یشرخصر  یهاگرفت که داده توانیم  جهینت نیبخش چن نیمباحث ا ندیبرآ از

حقوق    دیخطر تهد  ،یالمللنیبر اصرول ب یجامع، روشرن و مبتن  تیو نبود حما  اندافتهیعصرر حاضرر   یدر مناسربات اجتماع   یمحور

  از  گرفتهالهام—الاجرالازم  نیادیقانون خاص و اسررتخراج اصررول بن بیکند. تصررویرا مضرراعف م  یمل تیو امن یاعتماد عموم  ،یفرد

 یشرخصر  یهااثربخش از داده  تیدر حما  رانیا یاصرلاح و تحول نظام حقوق  هپای—GDPRمقررات   ژهیو به و  یجهان شررفتهپی تجار 

 خواهد بود.

 

 ران یدر حقوق ا  یمدن تی چارچوب مسئول. ۳

 یمدن  تیمسئول  یو ارکان کل  یمبان.  ۳-1

و   یاشرهیر  یگاهیجا  یحقوق نوشرته، دارا  یهااز نظام  یریرپذیو چه با تأث هیچه در بسرتر فقه امام ران،یدر حقوق ا  یمدن  تیمسرئول

در ماده   رانیا  ی. قانون مدندهندیم لیرا تشرک  یمدن  تیمسرئول یهاو قاعده اتلاف سرتون بیاسرت. قاعده لاضررر، قاعده تسرب  نیادیبن

 :   کندیم هیتوص یمدن تیتحقق مسئول یرا برا ی، سه رکن اصل1339مصو    ینمد تیقانون مسئول ۲و   1
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 .  ستین یواجد اثر حقوق ب،یمحقق و قابل اثبات باشد و صرف احتمال ورود آس  ،یواقع  دی: ضرر باریورود ضرر مسلم به غ .  1

 یقصرور، و حت  ای  یمبالاتیب  ،یاطیاحتیب قیاز طر  ای( باشرد  تی)با سروءن  یترک فعل: خواه به صرورت عمد  ای بارانیارتکا  فعل ز.  ۲

 است.    گردیگردد، قابل پ  بیاگر موجب ورود آس زیگاه ترک فعل ن

ادله متقن اسررت؛ اگر   ازمندیبوده و ن  دهیچیرابطه اغلب دشرروار و پ  نی: اثبات اانیرفتار و ز نیب میمسررتق  تیوجود رابطه سرربب.  3

 .ردیگیشکل نم تیوجود ندارد، مسئول  یینها تیکرده اما رابطه عل ایورود ضرر مه یرا برا طیشرا ،یاواقعه

 شودیمسئول شناخته م یکه شخ  تنها در صورت یمعن نیاست؛ به ا  رانیدر ا  یمدن  تیمسئول  یسنت ی(، مبناFault)  ریتقص هینظر

  ی حال در موارد خاص، مانند حوادث ناشر نیباشرد. با ا بیرفتار منشرأ آسر نیاخلاق شرده و ا  ایخلاف عرف، قانون   یکه مرتکب رفتار

شرده  یها جاردادگاه هیدر رو  زی( نStrict Liability)  ینوع   ایمحض   تیمسرئول هیاموال، نظر یت برخیمالک  ایخطرناک    یهاتیاز فعال

.  باشردیمرتکب نم  ریبه اثبات تقصر  ازیاسرت و ن  یکاف  تیاحراز مسرئول  یبرا تیو رابطه سربب انیکه اثبات صررف ورود ز  ییاسرت؛ جا

شرررده    هیحق و خطر، تغذ نیتضرررم هیاز جملره نظر  ،یغرب  یهاهیر)قاعده من أتلف( و نظر  یفقه یهاقواعد از آموزه نیا ینظر  یمبران

 (1399و همکاران،   درضایحم  ی)صالح است.

ناظر به  ران،یا  یمدن  تیمسرئول  یبخش عمده دعاو  رایشرد؛ ز یتلق  بیغر یدر ابتدا امر  یسراختار سرنت نیبه ا  یشرخصر  یهاداده  ورود

 یشرخصر یمعنو  ای یکیزیسرنجش ضررر عمدتا  خسرارت ف  اریو منفعت( بوده و مع نیتلف ع   ،یمال ،ی)جسرم  نیمع  یماد یهابیآسر

 ،یاو مکاتبات به قلمرو داده  یاز حوزه خانوادگ یخصرروصرر میمفهوم حر رییو تغ  یاطلاعات معهها در جاداده  گاهیبود. اما با تحول جا

  ن یاز دکتر  یبخش  ر،یاخ  یهادهه  در شده است.  یضرور  تیمسئول  یمبنا فی“ضررر  و بازتعر فیتعر یقلمرو موسرع برا  رشیپذ  ریناگز

  ی و ماد یسررنت یصرررفا  محدود به ضررررها  یمدن  تیدارند که مسررئول  دینکته تأک نیها بر امتأخر دادگاه  یآرا یو حت  رانیا یحقوق

 یهاو جبران خسرارت یاداده  تیسررقت هو  ،یاطلاعات  ینقض آزاد  ،یفقدان اعتماد اجتماع  ثیاز ح  نینو یو نسربت به ضرررها سرتین

 رشیتا پذ یاز طرز تفکر فقه سرنت  تواندیم  ،یشرخصر  یهادر قبال داده  تیمسرئول یمبنا رونیپاسرخگو باشرد. از ا  دیبا زین  ،یرمالیغ 

 عمده مواجه است.  یهاتحول در عمل با چالش نیباشد؛ اگرچه تحقق ا ریحق، متغ نیتضم  ایبر خطر  یمبتن  یمبان

 

 تیو رابطه سبب  بار انیمفهوم ضرر، فعل ز.  ۳-۲

گذارده شرده اسرت.   زیتما  رمسرلمیمسرلم و غ  ،یمعنو  ،یضررر ماد  انی“ضررر  واجد اصرالت اسرت و م فیتعر ران،یا ینظام حقوق در

 ،یضرمن  ،یتیرخنه امن  ایداده   یاز افشرا  یناشر یاغلب ضرررها  رایروسرت، زروبه یجد  یبا موانع یاداده  یاحراز ضررر در دعاو طیشررا

 .  ستین  یدگیچیپ  نیا یپاسخگو یخسارت سنت یابیو مدل ارز اندهیو چندلا یبلندمدت، تراکم

  ی اب یباز یهانهیهز لیاز حسرا ، فروش داده به اشرخاص ثالث، تحم رمجازی)برداشرت غ  میمسرتق  یمال یهاخسرارت: مانند  یضررر ماد

 (.  تیهو

 و اعتبار. تیثیبه ح بیآس ای یاضطرا  روان  ،یعموم  یاعتمادیب ،یاجتماع  تیخدشه به شخص ری: نظیضرر معنو
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از خدشره به “حق انتخا   و   یناشر  یاصرل انیاکثر اشرخاص، ز یبرا  رایاسرت؛ ز یرمادینمونه بارز تحقق ضررر غ  ،یاداده  یدعوا اغلب

اسرت    یو کارشرناسر  یادله قو  ازمندیاغلب ن  یفرهنگ  ای یکه اثبات ضررر معنو نجاسرتیا  یی. چالش قضراشرودیم  ی“کنترل  بر داده تلق

 .رندیپذیبه آن را نم حیقانون خاص، استناد صر  ا یدر غ  ران،یا  ییقضا  ینهادها یو برخ

داده بدون   یآورپردازش ناامن، جمع ،یسرهو  ای  یانتشرار عمد  رمجاز،یغ  یشرامل هر نوع افشرا  تواندیعمل م  بار ،انیبا  “رفتار ز در

در   ر ی“تقصر  ای“رفتار قابل سررزنش   فینحوه تعر ن،یاز داده باشرد. مضراف بر ا  انتیلازم در صر  یترک مراقبت فن  یحت  ای تیرضرا

 اریمع  شرود؟یمحسرو  م  ریتقصر ت،یصررفا  خروج داده از سرامانه، ولو بدون سروءن  ایمناقشره قرار دارد. آ محلها غالبا   تعامل با داده

 شود؟ دهیسنج یادر امور داده  دیمتعارف چگونه با اطیاحت

 یهاطیعموما  در مح یشررخصرر  یها. چرا که دادهرودیشررمار مبه یاداده  یارکان در دعاو  نیاز دشرروارتر  یکی  ت ،ی“رابطه سرربب  اما

کدام   قا یدق نکهیا نییواقعه مخر  وجود دارد و تع نیامکان رخداد همزمان چند  شررود؛یپردازش و منتقل م  یسررازماننیو ب  دهیچیپ 

  ا یاز خارج کشرور   یبریحملات سرا ری. تداخل عوامل ثالث )نظسرتیشرده، همواره شرفاف ن یضررر منته خدادبه ر  یفن  یینارسرا  ایاقدام  

  ی عرف  ای میمسرتق تی(، اثبات رابطه علlogging)  عیوقا قیچرخه انتقال داده و نبود ثبت دق  یدگیچیچندگانه(، پ   رمجازیغ   یدسرترسر

 (1401  ،یجهرمیو شعبان ایکیفی)شر .استدشوار ساخته  اریوارده را بس انیرفتار مرتکب و ز  انیم

 

 یسنت  یمدن  تیدر نظام مسئول  ی شخص  یها داده  گاهیجا.  ۳-۳

و اسررار    یارز با “اسرتتار منزل، مکاتبات، اسررار خانوادگعمدتا  هم   یخصروصر میمفهوم “حر ران،یا یو سرنت حقوق  یفقه اسرلام در

  م یمفاه نیا میاطلاعات آن، عموما  در شرمول مسرتق یبر فناور  یمبتن  یمدرن، به معنا  یشرخصر  یهاو داده  گرددیم  یتلق  یشرغل

بر قواعد عام   هیسالهاست با تک ،یتجار  ای  یپزشک یو اطلاعات خصروصر یااسررار حرفه یاز افشرا  یشرنا تی. مسرئولردیگیقرار نم یسرنت

همچنان  تال،یجید  ی. اما داده به معناشرودیم تی( حمامارانیاسررار ب  یمقررات خاص )مانند افشرا  ایو منع ضررر(   بی)اتلاف، تسرب

 مانده است. یباق یخارج از شمول مقررات سنت

  ا ی یدر بسررتر مقررات خاص مانند قانون مجازات اسررلام یسررنت  یهااز داده یوجه  ،یاسرررار پزشررک یاز جمله افشررا یموارد در

  ، یالیسر  یژگی( با وBig Data) میحج  یهاو داده یمجاز  یحال فضرا نیبخش سرلامت پوشرش داده شرده اسرت. با ا  یهانامهنییآ

.   سررتیکامل به آن ن  ییقادر به پاسررخگو  یها را مطرح کرده که نظام سررنتاز چالش  یدیدامنه جد  انتها،یب  بیو ترک ریتکث  تیقابل

“حق اعتراض به   ای   ،یداده ، “حق بر کنترل داده شررخصرر یریپذ“حق انتقال   ،یچون “حق فراموشرر  یدیمقولات جد ن،یبراافزون

 حوزه وجود دارد. نیدر ا ینیتقن ریندارند و خلأ چشمگ رانیا یدر حقوق سنت  یگاهیپردازش خودکار ، اصولا  جا

 

 ران یدر ا یشخص  ی هابه داده  بیآس  نی نو  یها و چالش  قیمصاد.  ۳-۴

نشرت اطلاعات  رینظ  یاگسرترده یتیامن  یوقوع رخدادها ،یو خصروصر یدولتمهین  ،یداده دولت  یهاگاهیبا رشرد پا ر،یاخ  یهاسرال در

به  یرانیکاربران ا یبرا یجد یهابیآسر  ها،مهیها و ببانک ،یآموزشر یهاشربکه ،ینترنتیا  یهایتاکسر ،یشرهر  یهاکاربران سرامانه
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خسرارت جامع، بلکه در  نییو تع  یواقع  دهیدانیز  یینه تنها در شرناسرا  ،یمدن تیچارچو  مسرئول ن،یهمراه داشرته اسرت. با وجود ا

 روست.روبه ینیع  یاطلاعات( با دشوار  یفناور  مانکاریپ   ایگر، ثالث مسئول )اعم از دارنده داده، پردازش  ییشناسا

 عبارتند از:    رانیدر ا یشخص  یهابه داده بیآس جیرا  قیاز مصاد یبرخ

 ؛   یموسسات اعتبار  ایها  نشت گسترده اطلاعات کاربران بانک  -

 ؛  تیبدون رضا مارانیو سوابق سلامت ب  ریتصاو  ،ینشان  ،یانتشار اسام  -

بازار بدون  لیهدفمند و تحل غاتیجهت تبل انیمشررتر یرفتار  یهااز داده  یافزارنرم  یهاپلتفرم  ای  یغاتیتبل  یهااسررتفاده شرررکت  -

 آگاهانه؛    تیو رضا تیشفاف

 ها به اشخاص ثالث و کلاهبرداران؛   داده ریسا  ای لیمیشماره تلفن، ا  یهافروش بانک  -

 افراد. تیسوءاستفاده از هو  ای  یبه امکانات مال یبا هدف دسترس  یتیهو  یهاو جعل داده یدستکار  -

 خوردیبه چشررم م  رانیا یدر نظام حقوق یاداده  دگانیدانیاز حقوق ز تیحما یدر راسررتا  یمتعدد  یعمل  یهاچالش  ن،یوجود ا  با

 ها عبارتند از:  آن نیتراز مهم  یکه برخ

 زین یوقوع ضررر به عوامل خارج  ایچند مرجع قرار دارد   اریکه داده در اخت ی: خصروصرا  در مواردتیاثبات دشروار ضررر و رابطه سربب.  1

 وابسته است؛  

  تی ثیبه اعتبار و ح  بیدر قالب آسرر  یاداده  یهاانیاز ز یاری: بسرریو معنو  یرمالیغ  یهاجبران خسررارت  یو دشرروار  یریگدهیناد.  ۲

 ها سخت و گاه ناممکن است؛  و دادگاه  یقربان یآن برا  یاقتصاد  یابییابیکه اثبات و ارز  دهدیرخ م  یاجتماع 

 :   یاداده  دهیچیپ   یندهایدر فرآ ریگر داده و مفهوم تقصپردازش فیتکال اط،ینبود ضوابط روشن درباره سطح احت.  3

  حی صرر  ینیبشیچه عدم پ   ،یفعل نیدر قوان یفریک یضرعف ضرمانت اجراها  ثیمنسرجم و بازدارنده: چه از ح  یاجراهانبود ضرمانت.  4

 خسارت؛   یجبران فور ای یاحرفه  تیمجازات منع فعال  ای یتضامن تیمسئول

: که گاه  یدگیمراجع رسر  تی( و حدود صرلاحdata subject  ،data controller  ،data processorمخاطب دعوا )  ییابهام در شرناسرا.  5

    شود؛یداده م  یماندن قربان  پناهیب  ای یمنجر به اطاله دادرس

   ؛ینیبشیپ   رقابلیپراکنده و غ  یرهایبر تفس هینبود قانون خاص و تک  لیمنسجم به دل  ییقضا هیفقدان رو.  6

داده   تیبه ماه یتوجهی: که گاه منجر به بکنندهیدگیگذار و رسرمقررات  ینهادها  یتخصرصر یو حت  یعموم یحقوق  یضرعف آگاه.  7

   شود؛یبه آن م بیو آثار برجسته آس

  رانیا یبه داده در نظام حقوق یحق دسرترسر  ایپردازش  یمحدودسراز  ،یحق فراموشر ریموضروع داده نظ نیحقوق نو  ییعدم شرناسرا.  ۸

 تنگ و ناکارآمد باشد.  دگانیدانیز یبرا زین  یعمل  یو راهکارها  یدعاو  یکه موجب شده است فضا
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اسرتوار شرده، نه تنها نسربت   یقواعد عام و سرنت یکه بر مبنا  رانیا  یمدن  تیمسرئول  یگفت که چارچو  فعل توانیم  ،یینها لیتحل در

از حقوق    انتیبلکه التزام کارآمد به صر سرت،یها پاسرخگو نبه آن بیآسر قیعم  یامدهایو پ  یشرخصر  یهاذاتا  فناورانه داده   یبه خصرا

  یاجراها ارکان و ضرمانت  ،یدر مبان  نیادیبن یضررورت بازنگر ت،یوضرع نیدشروار سراخته اسرت. ا زیرا ن  افتهیو توسرعه یاداده  نیادیبن

عنوان  و به  سرازدیم  ریناپذاروپا رررر را اجتنا   GDPRمقررات    ژهیرررر به و  شررفتهیپ   یهاهدفمند از نظام یریو الگوگ  یمدن  تیمسرئول

 (1403 یتفرش یو مسعود ی)رهبر .ردیو دادرسان قرار گ ینیتقن رندگانیگمیمورد توجه تصم  دیبا یو حقوق  یمل یضرورت

 

 ی قانون  تیو سطح حما   یشخص یهاانواع داده . ۲جدول 

  در  حمایت  سطح

GDPR  اروپا 

  در  حمایت  سطح

 ایران 

 شخصی  داده نوع هامثال

  و  محدود  حمایت کامل   و  جامع  حمایت

 غیرصریح

  شماره  ملی،  کد  نشانی،  نام،

 تماس 

 عمومی   شناسایی هایداده

  و  مستقل  قانون  فاقد مضاعف   و  ویژه  حمایت

 اجرا ضمانت 

  یا  سیاسی  گرایش  سلامت،

 ژنتیکی   داده  مذهبی،

 حساس/ خاص هایداده

  شمول  تحت  صراحتا 

 حمایت 

  تراکنش  وجو،جست   سوابق ضابطه بی  تقریبا 

 خرید   عادات  مالی،

 رفتاری  هایداده

  ممنوعیت  و  محرمانگی

 جدی 

  چهره،  عنبیه،  انگشت،  اثر آور الزام   چارچو   بدون

 DNA  صدا،

 بیومتریک  هایداده

  کننده،مصرف   رفتار  تحلیل مشخ    مقررات  فاقد کامل   پوشش

 اعتباری   رتبه

 تحلیلی  هایداده

 

 ی شخص یهابه داده  بی در مواجهه با آس یمدن  تیتحول مسئول. ۴

 ی مدن  تیدر ارکان مسئول  ی شیضرورت بازاند.  ۴-1

و   ر،یمفهوم »ضررر،، »تقصر  اء،یاشر  نترنتیو ا  یابر  انشیها، رادادهکلان نترنت،یا  ژهیبه و  ،یارتباط نینو  یهایو گسرترش فناور  ظهور

مشرهود و   یدادهایعموما  با رو  میمفاه نیا  ،یدچار تحول کرده اسرت. در جهان سرنت ادا یبن  یمدن تیرا در مسرئول ت،ی»رابطه سربب

  ی . اما امروز با جهانانیعامل ز  یو قابل مشراهده میشرهرت فرد با رفتار مسرتق  ایبه جسرم، مال    بیملموس سرر و کار داشرتند: ورود آسر

اسرت، بلکه اغلب بدون حضرور    یاو شربکه  یجینه تنها واجد ابعاد پنهان، تدر یشرخصر  یهابه داده  بیآسر  ،یشردن ارتباطات مجاز

 .   دیآیم  دیپد یاخودکار داده  یهاو گاه توسط سامانه  ،یرمادیغ  یاشخاص، در فضا میمستق

بر  هیکه تک  ریمواجه ساخته است. به عنوان نمونه، عنصر تقص یرا با چالش جد  یمدن  تیارکان مسئول یسنت ریتفس  ها،یژگیو نیهم

  ری نظ  ییدارد. رخردادهرا یامخراطرات داده  دیرمحردود در مواجهره برا انواع جرد  یتیلااقرل قصرررور فراحش دارد، ظرف  ایربودن وجود عرامردانره
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  تی اغلب نه با سروءن ر،یفراگ  یهاشرنیکیپردازش ناآگاهانه داده توسرط اپل  ای ،یافزارنق  نرم قیرخ داده از طر بیآسر ،یحملات هکر

 یتخصص  یبر اسراس اسرتانداردها  دیبا  ریسرنجش تقصر ن،ی. بنابرادهدیرخ م یاطیاحت ریفقدان تداب  ای کیسرتماتیآشرکار که با ضرعف سر

 شود. فیبازتعر  شدهپرداش  یهاداده  تیو ماه  ،یریاطلاعات، سطح هشدارپذ تیامن

 یگذارها موجب شرده که نشرانهداده شردهعیو توز  یااسرت. سراختار شربکه  یبازنگر  ازمندین زین  تیراسرتا، شراخ  رابطه سربب نیهم در

و   ،یفن مانکارانیداده، پ   کنندگاننیحلقه از تأم نیموارد، چند  یدشرروار گردد؛ در برخ انیورود ز  "یسرربب اصررل"عامل بعنوان   کی

چون    ییالگوها  ،یقیحقوق تطب یرو، برخ  نینقش دارند. از ا  بیآسر  شیدایمشرترک در پ   ای  میرمسرتقیغ طور به  یپردازشر یهاواسرطه

  نی . چنکنندیم  هیتوصرر تیوضررع نیمقابله با ا یرا برا  یارهیزنج  یتضررامن  تیمسررئول  ای  تیشررراکت در مسررئول  ،یجمع  تیمسررئول

 کیکلاسر یهایبندکه دور شردن از صرورت  دهدینشران م  یبو به خو  کشردیرا عملا  به چالش م یارکان سرنت  یکارآمد  ،ییکردهایرو

 شده است. ریناپذآور و اجتنا الزام

 

 ی شخص  یهابه داده  بیاز آس  یناش  یو معنو   یماد  یهاخسارت  یبررس.  ۴-۲

 توانندیم  یشرخصر  یهااسرت. داده  کیکلاسر  یهاانیاز ز  تردهیچیخاص و به مراتب پ   یتیماه یدارا یشرخصر  یهابه داده بیآسر

ارتکرا     یحت  ایر  یخصررروصررر  مینفوذ بره حر ک،یرالکترون یجعرل سرررنرد، اخراذ  ت،یرسررررقرت هو  ریاعمرال مجرمرانره نظ یبرا یبسرررتر

  ی و فرهنگ ی، بعرد معنوتر از آندارد؛ اما مهم  دهیردانیرز یبرا میمسرررتق  یمال  ثارکننرد که آ ایرداده مهبر کلان  یمبتن  یهایکلاهبردار

انتشار    ایفروش، پردازش  رمجاز،یغ   یهرگونه افشا امروزه  .شدیگرفته م  دهیاست که در گذشته عمدتا  ناد یشخص  یهابه داده  بیآس

لطمه به وجهه و   ،یروان تیبرهم خوردن امن  ت،یمنجر به هتک شررخصرر  تواندیسررلامت افراد م  ای یرفتار  ،یتیهو  یهاداده رمجازیغ 

اغلب به صرورت اضرطرا    زهحو نیدر ا یدامن بزند. ضررر معنو  یخانوادگ  ای  یشرغل یهابه بحران  یافراد شرود و حت  یاعتبار اجتماع 

که سررنجش، اثبات و جبران    شررود،یم  انینما  رپاید  یروان یهاو زخم  یشررخصرر تیکاهش اعتماد به نهادها، فقدان حس امن  ،یدائم

 دشوارتر است. اریبس  ،یمال  یهاها بر خلاف خسارتآن

ماده   ریپراکنده )نظ  یمحدود و مواد قانون  یآرا یدر برخ یبابت ضررر معنو  یمدن  تیمسرئول  یکل  رشیپذ  رغمیعل زین  رانیحقوق ا در

وجود ندارد.   یشرخصر  یهادر حوزه داده  هاانینوع ز نیا  یابیاحراز و ارز یبرا ی(، هنوز ضرابطه روشرنیمدن  تیقانون مسرئول ۲و   1

  ی مال  دهیفا  چیه  یشرده ول ریتحق  ای  دیداده صررفا  متحمل احسراس تهد کی یاز افشرا  دهیدانیگاه ز کهاسرت  نیها در اتفاوت چالش

تر  مفهوم گسرترده  رشیمسرتلزم پذ  ییهابیآسر  نینشرده اسرت. حال آنکه، جبران کامل و متناسرب چن انیعامل ز  دیعا  یمیمسرتق

 ضرر است.  یابیاثبات و ارز ل،ینوگرا در تحل  یهاهیو اتخاذ رو یخسارت معنو

 



پژوهش های نوین در علوم انسانی و حقوق  فصلنامه   43- 71صفحات – 4شماره  -1دوره   
Journal of new Researches in Humanities and Law 

ISSN 3060-6101 
 

55 

 

 جبران  یهاوهیموضوع جبران خسارت و ش.  ۴-۳

. انواع  ستین  دهیدانیبه ز یپرداخت وجوه مال  ای یصرفا  ناظر به جبران نقد ،یشخص یهابه داده بیدر مواجهه با آس  یمدن  تیمسئول

  ی . در سراختارهاکندیم جا یرا ا یرنقدیجبران غ   یهاو توسرعه مدل  رشیضررورت پذ  ،یاداده بیآثار آسر  یو گسرتردگ انیز نینو

 است:  ییجبران قابل شناسا  هعمد وهیسه ش شرفته،یپ  یحقوق

بازگرداندن داده به حالت   ایمنتشرررشررده، اصررلاح    یهادارنده داده به حذف داده  ای انی(: الزام عامل زRestitution)  ینیجبران ع .  1

 (.   Injunctive Relief) نیشیپ  تیاعاده وضع یو تلاش برا رمجازیتوقف پردازش غ  ه،یاول

اعتبار   یایبه منظور اح  یعموم هیانیب  ،یرسررم یعذرخواه(: الزام به Moral/Symbolic Compensation)  یمعنو  ای  نیجبران نماد.  ۲

 از دست رفته.   تیثیاعاده ح یبرا  ژهیو باتیترت  ایفرد،  

 یابیارز  یهایبا احتسرا  دشروار  یو معنو  ی(: پرداخت وجه نقد به عنوان خسرارت مادPecuniary Compensation)  یجبران مال.  3

 در حوزه داده.

  ی ازهایجبران خسرارت متداول اسرت و هر دعوا بر اسراس ن یراهکارها برا نیا بیاروپا، ترک هیمانند اتحاد  شررفتهینسربتا  پ   یهانظام در

عملا  تمرکز    رانیتوأمان گردد؛ حال آنکه، در نظام حقوق ا یو نوع خسرارت، ممکن اسرت منتج به صردور چند حکم جبران  دهیدانیز

 نیصادر شده است. هم یعلن یعذرخواه  ایمانند حذف داده  یلیاست و در موارد اندک، احکام تکم هید ای  دبر پرداخت وجه نق یاصل

جبران خسرررارت شرررده و مانع تحقق   ندیها در فرآبه داده بیآسررر  یو اجتماع   یروان ،یآثار معنو  یموجب انعکاس ناکاف  ت،یمحدود

اسرت: در حوزه   یاداده انیبه جبران متناسرب با ز  ریپذیو دسرترسر  یامکان جبران فور  گر،یمهم د مسرئله  .گرددیم یعدالت جبران

  نی تضرم  ،یجبران آن ،یقیرو، حقوق تطب نیداده گردد، از ا ترعیانتشرار وسر  ایضررر    دیدر جبران ممکن اسرت موجب تزا ریداده، تأخ

سررامانه   یبلکه حت یفور  ینه تنها ضررمانت اجراها ران،یا یداخل یحقوق هیوکه در ر  یدر حال  داند،یشررده و قابل نظارت را لازم م

 (139۸پور و همکاران،  نی)حس  حذف/اصلاح داده وجود ندارد. یبرا یمؤثر ییاجرا

 

 و دروس آموزنده  یقیتطب  یسنجمحض؛ امکان  تیو مسئول  ی ریتقص  تیمسئول.  ۴-۴

: اثبات ورود ضررر و رکن دهندیم بیرا سراز و ترت  یمدن  تیمسرئول ر،یتقصر یبر مبنا کیکلاسر  یهانظام یاریو بسر  رانیا یسرنت حقوق 

و  مهیب  ،یمثل بانکدار دهیچیبا تعاملات گسرترده و پ   ییهاطیدر مح ژهیوبه  ،یاداده  بیاسرت. اما آسر  تیشررط تحقق مسرئول  ریتقصر

  ا یرا دشروار    یعمد  ریاسرت که احراز تقصر  ینیبشیپ   رقابلیحملات غ  یحت  ای  یفن  یندها، خطاهایضرعف فرا  جهیسرلامت، اغلب نت

 .سازدیناممکن م

( قرار  Strict Liabilityمحض )  تیاصرل را بر مسرئول ،یاریاروپا، در موارد بسر  GDPRهمچون   ترشررفتهیپ  یاسراس، الگوها نیهم بر

 جانیاند. در اکنترل خطر منتقل کرده  تیو قابل یاطیاقدامات احت  ییبه کارا  ریرا از صررف اثبات تقصر  تیآسرتانه مسرئول  یعنیداده،  

اگر  یحت ب،یکند و در صررورت بروز آسرر  تیرا رعا  یمتعارف از حفاظت و مراقبت فن یگر داده موظف اسررت فعالانه، سررطحپردازش
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لازم را اتخاذ کرده است    داتیتمه هیکه اثبات کند کلمگر آن  ردیگیجبران بر عهده او قرار م  تیخود را اثبات کند، مسئول  تینحسن

 است. ودهب یعوامل خارج  ای  "العادهفوق " طیاز شرا  یناش انیو ز

 است: ریز  یهاینشان دهنده خروج یقیتطب لیتحل

حقوق    یاسرت، بلکه با منطق اقتصراد  دهیدانیو فعالانه از ز  رانهیشرگیپ  تیحما  دیمحض، نه تنها مؤشربه  ایمحض   تیمسرئول  رشیپذ  -

 دارد.  ندیبر فرآ یترشیکه قدرت کنترل ب شودیبار م  یبر کس بخشبیآس عیوقا نهیهز رایهمخوان است؛ ز زین

را پر کند، مخصرروصررا  در   رانیدر حقوق ا  یشررخصرر  یهااز داده  تیشررکاف ناکارآمد در حما  تواندیم کردیرو نیاز ا  یالگوبردار  -

 غلبه دارد. انیداده بر رفتار عامل ز  یتیریو مد  یفن  یهایژگیکه و  ییهاحوزه

بلکره   کنرد،یم تیررا تقو  یمقررات محرافظت  تیررعا  تیرو رعا  یفن  یارتقراء اسرررترانداردها  زهیمحض نه تنهرا انگ  تیرمسرررئول  ت،یردر نهرا  -

 نینو یهاانیدر حوزه ز یبهتر عدالت جبران یفایو موجب ا  دهدیکاهش م  یارا تا حدود قابل ملاحظه  یاداده  انیقربان یریپذبیآس

 .گرددیم

متنوع و کارآمد،    یضرمانت اجراها  نیمحض و تدوشربه  ایمحض   تیبه مسرئول  یریصررفا  تقصر  تیمجموع، تحول نگرش از مسرئول در

 یعصررر فناور  یهاشررهروندان و مقاربت مؤثر با چالش یااز حقوق داده  انتیصرر  یبرا رانیا یدر نظام حقوق  ریناپذاجتنا  یضرررورت

 (1403 ی)حاج نجف .شودیم  یاطلاعات تلق

 

 ران یدر حقوق ا  یشخص  یهابه داده  بیاز آس  یناش یمدن تی مسئول. ۵

 عنوان ضرربه  ی شخص  یهابه داده  بیآس تیماه  لیتحل.  ۵-1

 ،یاز خسرارات معنو یفیبلکه ط  سرت،یقابل لمس ن  یماد یهابیمفهوم ضررر تنها منحصرر به آسر  ران،یا  یو حقوق  یمنظومه فقه در

 یورود  ،یدر بسرتر تحول جامعه اطلاعات یشرخصر  یها. دادهردیقرار گ تیو حما  ییمورد شرناسرا  دیبا زین  یو اجتماع  یروان ،یتیثیح

  یها بیآسر یشرناسراند. گونهشرده یمدن تیهسرتند و موجب گسرترش قلمرو مسرئول یفرد  تیثیبه ح  بیبه مقوله ضررر و آسر  دیجد

ها آسران آن  یمال  یابیارز ما یکه هرچند مسرتق  شرودیم  ییهاانیغالبا  منجر به ورود ز  یشرخصر  یهاکه نقض داده  دهدینشران م یاداده

فرد بر جا   یشررغل  یهافرصررت یو حت  یاعتماد عموم  ،یش روانیآبرو، آسررا  ،یاجتماع   گاهیبر جا  یداریو پا قیعم راتیاما تأث  سررت،ین

 .گذارندیم

  یخسرارت معنو  قیراز و لطمه به حسرن شرهرت از مصراد یهمچون هتک حرمت، انتشرار اسررار، افشرا  ییهاانیمعتبر، ز  یفقه هیرو در

  یت یثیو ح یهمان اسررار شرخصر یبسرط مفهوم  ای نیگزیامروز جا  ،یشرخصر  یهااند. دادهبه شرمار آمده و قابل جبران شرناخته شرده

  بی آسر  ،یکیاند. امروزه با توجه به گسرترش روابط الکترونداشرته یجد تیها حسراسربه آن تهسرتند که فقهاء در قالب حق الناس نسرب

 یاز ضررر تلق  یدیمصرداق جد  ،یفن  انیقصرور متول قیو چه از طر رمجازینفوذ، نشرت و سروءاسرتفاده غ  قیچه از طر ،یفرد  یهابه داده

 .سازدیخدشه وارد م  ،یو کرامت انسان یانرو تیافراد در امن  یبر حقوق اساس  ،یکه علاوه بر آثار مال  شودیم
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  ری و تحق  ییآبرویب  ،یتیکاهش اعتبار هو  ،یاجتماع  هیسررما فیبلکه با تضرع سرتیضررر ن  یصررفا  به معنا یاداده بیآسر ،یمنظر نظر از

بلافاصرله نداشرته    یماد  جهینت یافشرا شرود و حت تیبدون رضرا  یاگر داده سرلامت فرد  ،یپرونده فرضر کیدر جامعه همراه اسرت. در 

و آرامش فرد را در  یشخص میرا دگرگون ساخته و نقض حر  یو  یخانوادگ تیوضع  ای یاجتماع   تیموقع  ،یشرغل  ندهیآ  تواندیباشرد، م

  طی کشور با شرا یررر حقوق  یفقه  یو مبان  ابدیتوسعه    یمدن  تیضرر در مسئول یاقتضا دارد که مفهوم سنت  یتلق نیداشته باشد. ا  یپ 

 .دنمان  یبدون جبران مؤثر باق یبیآس چیمنطبق گردد تا ه  دیجد

 

 ی مدن  تیمسئول قیمصاد.  ۵-۲

گسترده و متکثر است.  اریمتوجه آنان گردد، بس یشخص  یهابه داده  بیاز آس  یناش  یمدن  تیکه ممکن است مسئول  یاشرخاصر دامنه

دهندگان  اطلاعات، توسررعه  یها، کارمندان امور فناورسررامانه رانیمد رینظ یقیداده شررامل اشررخاص حق  میمسررتق  انینخسررت، متول

 ن،ی. افزون بر اآورندیرا فراهم م  بیموجبات آسر  ،یحفاظت ریتخلف از تداب  ای یانگاربا سرهل کهداده،   تیمشراوران امن  ای هاشرنیکیاپل

به سربب    ،یارتباط یاپراتورها یمحور و حتداده  یهاپلتفرم  ،یدرمان  ،یبانک ،یامهیب  ،یمال  یها، نهادهااعم از شررکت یاشرخاص حقوق

 قرار دارند. تیمسئول یاشخاص، در معرض طرح دعوا عاتاطلا  یپردازش و نگهدار ،یدر گردآور  یدینقش کل یفایا

  ، یتیهو ،یاعم از سرجل یفراوان  یهاآنجا که داده  ژهیوهسرت، به زین  یدولت  یها و نهادهامتوجه دسرتگاه  تیمسرئول  یموارد متعدد در

در  یحقوق  ای یقیحق  تیاطلاعات شرخصر  ،یتیامن  یهاباشرد و به علت ضرعف سرامانه  یعموم یهاارگان اریدر اخت  یپزشرک  ای یلیتحصر

 یاصل انیاز طرف متول  یمانکاریپ   ای( که به وکالت  Data Processorsگران داده ). نقش پردازشردیگ  رسروءاسرتفاده قرا  ایمعرض افشرا  

داده،    یعمد یممکن اسرت در قالب افشرا بارانی. رفتار زشرودیمحسرو  م  تیمسرئول نینو  قیبه اطلاعات دارند، از مصراد  یدسرترسر

ها به و گسرترده از داده  رمجازیاسرتفاده غ   یحت  ایبه صراحب داده   عاتارائه ناق  اطلا  سرتم،یسر  یریپذبیترک فعل مثل عدم رفع آسر

  ی عرف یهاهیو رو  یفن  یاسرتانداردها نییفقدان نظام جامع در تع  گر،یمهم د خلأ ظاهر شرود.  یغاتیتبل  ای یاسریسر  ،یاغراض اقتصراد

شرده اسرت.   ییو تشرتت آراء قضرا  تیمسرئول  قیمصراد  یدر تشرخ  یهمگنداده اسرت که موجب نا یرفتار متعارف در نگهدار یبرا

  رهیکنندگان در زنجمشرارکت  وعوامل متعدد    انیم یجمع  تیشرخ  خاص و گاه به صرورت مسرئول  کیگاه متوجه    یمدن  تیمسرئول

 (140۲و همکاران،   شنمازی)پ  پردازش داده قابل طرح است.

 

 ی شخص  یها در نقض داده  ریحدود تقصالزامات و  .  ۵-۳

 یرو الزامات رفتار نیاز ا م،یمواجه هسررت یشررخصرر  یهااز داده تیبا فقدان قانون خاص حما ران،یا یگذارقانون  یفعل تیوضررع در

.  گرددیم لیتحل  یمدن  تیو اصررول عام مسررئول یمورد  یهانامهنییآ ،یعرف، ضرروابط قرارداد اریبر مع  یداده عمدتا  مبتن انیمتول

ها،  مسرتمر سرامانه  یروزرسرانبه  ،یکه مراقبت متعارف فن  رودی( توقع میو حقوق یقیداده )اعم از حق گرشپرداز  ایاصرولا  از هر دارنده  

با الزامات مقرر در   ،یعرف  اریمع نیها گردد؛ اتا مانع از نقض داده  دینما تیرا رعا یتیامن ریو اتخاذ تداب  یانسررران یروین  یآموزش کاف

و دامنه    تیسرربب شررده اسررت ماه هیاما نبود وحدت رو  گردد،یم لینهادها تکم یخاص برخ  ییاجرا یها و دسررتورهادسررتورالعمل

 و بسته به هر پرونده باشد. ینسب ر،یتقص
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  نگیتوریدر مان  یناتوان ف،یضع یاستفاده از رمزها  ،یتیامن یبه هشدارها یتوجهیب ،یانگارهرگونه سهل  ر،یتقص  یابیمصداق  ثیح  از

به عنوان فعل    تواندیم  ،یحیتصرر  تیانتقال اطلاعات بدون رضرا  ای لیکاربر و تحصر  یسرطح دسرترسر نییعدم تع  رمجاز،یغ   یدادهایرو

را دشروار    ریتقصر زانیم نییاسرتانداردها، اثبات و تع  یآور و پراکندگالوصرف، کمبود مقررات الزامگردد. مع  یتلق  بارانیترک فعل ز  ای

 یداده و اسرتانداردها  تیاطلاعات، نظرات کارشرناسران امن  یها با ارجاع به عرف متخصرصران فناوردادگاه  ،یکنون هیرو در سراخته اسرت.

( و GDPR)مانند   یالمللنیانتظارات متعارف ب  انیم یرفتار متعارف را کشرف کنند، اما فاصرله جد  یابیارز  اریتلاش دارند مع  ،یجهان

  ن یو تدو ریحدود تقصررر نییدر تع  رانیچالش حقوق ا نیترضرررعف و ابهام، بزرگ نی. هماسرررتملموس  یداخل  یفن  تیقابل تیواقع

 .گرددیم یآور تلقضوابط الزام

 

 قابل طرح   یاجراها و دعاوآثار، ضمانت. ۵-۴

  یبرا   یمدن یبر افراد و جامعه دارد. نخسرت، امکان طرح دعو  یمدت و بلندمدتکوتاه  یامدهایآثار و پ   ،یشرخصر  یهابه داده بیآسر

)مانند خسرارت    یمال یهانهیجبران هز یاز مرجع صرالح تقاضرا  تواندیم  دهیدانیجبران خسرارت به اشرکال گوناگون فراهم اسرت. ز

اعاده    رمجاز،یمنتشرررشررده، توقف پردازش غ   یها(، حذف دادهینترنتیا یکلاهبردار  ای  یسرروءاسررتفاده بانک  ت،یاز سرررقت هو  یناشرر

مواد محدود قانون مجازات    ن،یبر ا  علاوه  .دیرا نما یو جبران معنو یرسرررم  یعذرخواه یصررردور رأ یاز دسرررت رفته و حت  تیثیح

داده مقرر   یافشرا  قیمصراد یبرخ یرا برا  تیاز فعال تیمحروم  ای  ینقد  یهمچون حبس، جزا یفریک  یاجراهاضرمانت یبرخ یاانهیرا

  یر یجلوگ  یخاص، صردور دسرتور موقت برا  یدعاو یاسرت. در برخ  یو در عمل ناکاف رجامعیها پراکنده، غ ضرمانت نیکرده اسرت، اما ا

دسرتورات به  نیمؤثر ا  یهرچند اجرا  شرود،یاز محاکم خواسرته م  دهیدبیآسر  یهااصرلاح داده  ایبه حذف   یو الزام فور  بیاز ادامه آسر

 .کندیبرخورد م ییو اجرا  یفن  یهاتیکمبود ظرف

  ده یدانیو مطالبه حقوق ز یطرح دعو  یمبان  گریاز د هیو اصررول عام جبران خسررارت در فقه امام  یمدن تیمواد قانون مسررئول یبرخ

اجراها و محدود بودن ضمانت یاداده  بیاز آس  یجبران خسرارت ناش یبرا ینظام اختصراصر کیوجود، فقدان   نی. با اشرودیمحسرو  م

  نهیو زم  سررتین تالیجیدر عصررر د یاداده  بیآسرر  دهیچیمخاطرات گسررترده و پ  یپاسررخگو ک،یکلاسرر ییجزا  ای  یمال یبه ابزارها

 .آوردیرا فراهم م ریناپذجبران  یهاگسترش صدمه

 

 یی قضا  یدگیاثبات و رس یهاچالش.  ۵-۵

 ب،یمربوط به اثبات وقوع آسرر یهایدشرروار  ران،یدر ا یاداده  دگانیدانیبه جبران حق ز  یابیموانع مؤثر بر دسررت نیتراز مهم  یکی

منشرأ    یتشرخ  شرودیمحور سربب مداده  یهاسرامانه  یفن  یدگیچیسرو، پ   کیاسرت. از    یدگیروند رسر  تیریو مد  یمسرئول واقع نییتع

و با    هیچندلا یمعمولا  در بسرترها  یاداده  بیدشروار باشرد. آسر اریبسر انیز  یعامل اصرل  ییناسرانشرت داده و شر رینحوه و مسر ب،یآسر

وارده، مسرتلزم   انیو ز  یفن گریرفتار هر باز  انیم  تیو رابطه سربب  ریسرهم تقصر نییتع نیبنابرا  دهد،یحضرور کارگزاران متعدد رخ م

در حوزه    یمعمولا  فاقد تخصر  کاف  یدگینهاد مرجع رسر  گر،ید یسرو  از اسرت. یمؤسرسرات تخصرصر یو همکار  یفن  شررفتهیدانش پ 

کند. ضعف   لیداده را تحل ینبودن متول  ایاز مقصر بودن    یشتریب یهابا سهولت لازم، جنبه تواندیاطلاعات است و نم یداده و فناور
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سرربب شررده   ییمراکز قضررا  یفن  تامکانا  تیاطلاعات و محدود  یبا تخصرر  فناور  یدادگسررتر یدر بدنه کارشررناسرران رسررم یجد

 .ابندیبه احقاق حق دست  عینتوانند سهل و سر  دگانیدانیز

از افراد و  عیوسرر  یگروه یبرا بیاز اثبات سررهولت وقوع آسرر  ی(، ناتوانClass Action)  یگروه یریگینبود سررازوکار پ   ن،یبر ا افزون

  دگان یدانیز زهیاسرت که عملا  سربب کاهش انگ  یاز عوامل  ،ییقضراو شربه  ییقضرا یهادر عرصره یاگزاف مطالبه حقوق داده  یهانهیهز

خاص،    یدادرسر نیآئ  نیمطالبه تدو ت،یوضرع نیاسرت. هم  دهیگرد یشرخصر  یهامربوط به نقض داده  یدعاو یریگیطرح و پ  یبرا

 (1401و همکاران،    ی)باقر  .سازدیمطرح م شیاز پ   شیرا ب  ییسطح دانش قضا یو ارتقا یدگیشعب متخص  رس  جادیا

 

 اروپا  GDPRدر   یمدن تیمسئول  هیمقررات و رو لیتحل. ۶

 GDPRمقررات    ی کل  یمعرف.  ۶-1

تحولات   خیدر تار ی( نقطه عطفGeneral Data Protection Regulation - GDPRاروپا ) هیاتحاد  یهاحفاظت از داده یعموم  مقررات

مه  ۲5مقررات در  نی. ادیآیمختلف به شرمار م یدر کشرورها  یمل نیتوسرعه قوان یبرا یاصرل یو الگو المللنیحقوق داده در عرصره ب

 هیشرهروندان اتحاد یشرخصر  یهاکه به هر نحو در پردازش داده یو حقوق یقیاشرخاص حق هیکل  خ،یارشرده و از آن ت ییاجرا ۲01۸

نموده   یشرخصر  یهاپردازش، انتقال و حذف داده ره،یذخ  ،یآوردر جمع  رانهیگضروابط سرخت  تیاروپا مشرارکت دارند را مکلف به رعا

 است.

خود    یهرافرد، بر داده یاریر»کنترل آگراهرانره و اخت تیربر محور  ینگراه مبتن  ،یسرررنت  یهرابرا نظرام  GDPR  زاتیتمرا نیتراز بزرگ  یکی

 یتلق  رمجازیمندرج در قانون، غ   یبدون مبنا و ضررورت  ایمشرخ  و شرفاف فرد   تیبدون رضرا یاداده  اتیهرگونه عمل  یعنیاسرت؛ 

کامل، شفاف و    یرسانبا اطلاع  دیبلکه با ست،یو نامشخ  ن  یکل یانامهتیاخذ رضا  یمعنابه نهاتنه  GDPRدر  تی. نظام رضاشودیم

 است.  ریپذدر هر مرحله امکان زی( نConsent یریگ)حق بازپس تیقابل فهم همراه باشد؛ انصراف از رضا

GDPR  تیپردازش داده حاکم نموده اسرت، از جمله اصرل محدود ندیرا بر فرآ  یاصرول متعدد  ( هدفData Minimisation  اصرل ،)

( و اصرل Security and Confidentiality)  یو محرمانگ  تی(، اصرل امنTransparency)  تی(، اصرل شرفافAccuracyها )صرحت داده

)اصرل معکوس بار اثبات(، و هرگونه تخلف از    باشردیاصرول م نیا  تیداده ملزم به اثبات رعا ی(. هر متولAccountability)  ییپاسرخگو

 .شودیاروپا م هیاتحاد یفریو ک  یمدن ،یادار یاجراهاضمانت  نیدتریالزامات، مشمول شد

بودن،    یمیاقلاروپرا بوده و اصرررطلاحرا  مفهوم »برون  هیراتحراد  ییایرجغراف  یمقررات فراتر از مرزهرا  ییقلمرو اجرا  گر،ید  یسرررو  از

(Extraterritorialityدارد؛ به ا )را پردازش کند،    ییاگر داده شرهروندان اروپا  ه،یولو خارج از اتحاد یحقوق تیمعنا که هر شرخصر  نی

و   یمدن  تیمسرررئول یبرا  یجهان  اریمع کیبه   لیمقررات را تبد نیا صررره،یخصررر نیخواهد بود. هم  GDPRمقررات    تیملزم به رعا

 کرده است. یشخص  یهاها در حوزه دادهسازمان  یرفتار فن یبخشانتظام
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 GDPRدر    یمدن  تیمسئول یمبان.  ۶-۲

اسرت؛  افتهی نیمحض، تقنشربه  تیو »مسرئول  ر،یبر تقصر  یمبتن  تیاز »مسرئول  یبی، با ترکGDPRدر سراختار   یمدن  تیمسرئول  تیماه

مواجه نگردد. ماده    ینقض داده با موانع اثبات  یشرود و قربان جادیدار ااشرخاص داده یبرا تیسرطح حما  نیشرتریبوده که ب نیهدف ا

شرررود، حق دارد در   یمعنو  ایر  یمراد  انیرمقررات دچرار ز  نینقض ا  جرهیکره در نت  یشرررخصررر  هرکره    داردیمقررات مقرر م  نیا  ۸۲

( Data Controller/Data Processorگر داده )پردازش ایکننده کنترل هیمحاکم محل وقوع حادثه، عل ایاروپا  هیاتحاد یمل  یهادادگاه

 .دیاقامه کند و مطالب جبران خسارت نما یدعو

گران  کنندگان و پردازشکنترل  نجایآن اسرت که در ا ران،یبا نظام حقوق ا یو حت  یسرنت  یمدن  تیمهم و تفاوت آشرکار با مسرئول نکته

»مفروض بودن  گریاند؛ به عبارت دنشرده  یتخلف از الزامات قانون گونهچیمرتکب ه یاداده بیکه در تحقق آسر  ندیاثبات نما  دیداده با

  ده یدانیعمدتا  بر عهده ز causal linkو  ریاثبات عنصرر تقصر یکه در حقوق سرنت  ی. در حالکندیبر سرود صراحب داده عمل م  ر،یتقصر

 گردد. نیتضم یحداکثر تیروند معکوس شده تا حما نیا  GDPRاست، در 

داده را مکلف بره    یوارده، متول  یهراانیرجبران ز  ینیبشیعلاوه بر پ   GDPRمقررات    ،یرفترار  یارتقراء اسرررترانرداردهرا  یراسرررترا  در

  رانهیشرگیو پ  ینیشریپ   تیمسرئول  ی(، که نوع Notification Obligation)  کندیم دهیدبیفرد آسر زیبه مقام ناظر و ن عیسرر یرسراناطلاع

با الزامات    یسررازمان  یهاهیرو  قیعدم تطب  ای  یفن  یناق  اسررتانداردها  یاجرا  ،ینیبشیعدم پ   ،یمبالاتیهرگونه ب نیاسررت. همچن

GDPR  طیبه مح یو اعتماد عموم  تیشفاف  ،ییفرهنگ پاسخگو شبردیپ  ،یریتداب نی. فلسفه چنآوردیرا فراهم م  تیموجبات مسئول 

 (1403پور،   مانیو نر  یلی)اسماع  اطلاعات است.  یفناور

 

 GDPRدر    یمدن  تیتحقق مسئول  طی ارکان و شرا. ۶-۳

از    یکیاثبات گردد که پردازش داده، ناقض    دیاما شرفاف اسرت. اولا  با قیمضر طی، تابع شرراGDPRدر چارچو     یمدن  تیمسرئول تحقق

 ریتداب  یاز اجرا یترک فعل )خوددار  ای( رمجازینقض اعم از فعل )اقدام به پردازش غ  نیضروابط مندرج در مقررات بوده و ا  ایاصرول  

 نیاسرت؛ به ا ی( الزامیرمادیغ   ای  یدار )اعم از ضررر مادداده  یاثبات وقوع ضررر برا  ا ی( مصرداق دارد. ثانزملا  یرسراناطلاع  ای یتیامن

محدود به   انیز  ستیو لازم ن  ردیقرار گ  یطرح دعو  یمبنا  تواندیم زین  یروان  بیتجربه آس  ایاضطرا ،    ،یصررف نگران یکه حت  یمعن

 صِرف باشد.  یخسارت مال

  ی باق  دهیدانیبر عهده ز یبار اثبات فقط به صرورت جزئ  ان،یم نیواردشرده اسرت؛ اما در ا انینقض و ز انیم  تیسروم، رابطه سربب رکن

اقدامات معقول و  هیمعاف خواهد شرد که به وضروح اثبات کند کل  تیاز مسرئول  یگر صررفا  در صرورتپردازش  ایکننده و کنترل  ماندیم

 کرد،یرو نیشرده اسرت. ا  بیمانع تحقق آسر الامکانیکرده و حت  تیرا رعا  یو قانون  یسرازمان  ،یفن  یاردهامتعارف مطابق با اسرتاند

با    GDPRمجموع، مقررات   در را مد نظر قرار داده اسرررت. یاقتصررراد  یهاحقوق بنگاه  تیدار و رعااز داده تیحما انیتوازن م  جادیا

( Pro Data Subject) یحداکثر تیو بارز سراختن اصرل حما یدر کاسرتن از موانع اثبات  یسرع ت،یموسرعع از عناصرر تحقق مسرئول ریتفسر

  ا یمحدود   وجهچیبه ه  GDPRدر   یمدن  تیمسررئول نی. همچندهدیدر موارد مشررکوک به نفع صرراحب داده حکم م یداشررته و حت

 .شودیرا شامل م  یو انتظام یفریک  ،یاجراها اعم از مدناز ضمانت  یفیطنبوده و  یحصر
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 جبران   یهاوهیخسارات قابل مطالبه و ش .  ۶-۴

  دگان یدانیز  ،یمال یشرده اسرت. علاوه بر جبران سرنت  فیو نوآورانه تعر  عیوسر اری، دامنه جبران خسرارت بسرGDPR  یگذاراسرتیسر در

بلکه خسرارات    ،یمال  یتنها ضرررهاسرابقه دارند که نه  ییاروپا  یهاخواسرتار شروند؛ دادگاه زیرا ن  یرمادیجبران خسرارات غ   توانندیم

را    یآت یهااز سروءاسرتفاده  ینگران یو حت  یعاد  یدر ادامه زندگ یکاهش اعتماد، هتک آبرو، سرخت  ،یانرو  بیاضرطرا ، آسر ،یتیثیح

 :ابدیتحقق  ریجبران خسارت ممکن است به اشکال ز  ،یعمل هیاند. از منظر روکرده  ییمصداق خسارت قابل مطالبه شناسا زین

 ب؛یاز وقوع آس  شیبه پ  تیعودت وضع  ایها به صاحب آن (: بازگرداندن دادهRestitution) نیشیپ  تیبازگرداندن وضع  ای  یابیباز  -

 ؛ییداده به دستور مقام قضا  ینابود  ایحذف    -

 انتقال داده؛ ایالزام به توقف پردازش   -

 ده؛یدبیآس تینسبت به جمع یرسم یو عذرخواه یعموم  یرسانالزام به اطلاع  ای  دیتهد  -

 بالغ شده است؛ وروی هاونیلیمشهور به م  یها(، که گاه در پروندهCompensation)  یبه پرداخت غرامت مال تیمحکوم  -

 .کندیم لیبه جبران را تسه  دگانیدبیآس یجمع  یابیکه امکان دست  ،یگروه  تیشکا ای یجبران جمع  -

عضرو   یداران در کشرورهااز داده  ینهاد تیبرخط و حما یهااز راه یاقامه دعو یهاوهیشر لیتسره ،یبه دادگسرتر  یدسرترسر  سرهولت

 (140۲)احمدوند و همکاران،  است.  GDPRو مؤثر خسارات در قالب مقررات  ینیتحقق جبران ع  یدیاروپا، از عوامل کل هیاتحاد

 

 یی قضا  یهاهیپرچالش و رو  یها یکاونمونه.  ۶-۵

ارزشرمند و بعضرا     ییقضرا یهاهیرو یریگاروپا موجبات شرکل هیاتحاد  ییدر نظام قضرا  GDPRمقررات    یعمل قیتطب  ر،یدهه اخ در

 شده است؛ از جمله:  یانقلاب

 Right to beشررردن، ): حق »فراموشGoogle Spain SL v. Agencia Española de Protección de Datos (AEPD)پرونده    -

Forgotten  نادرست   ای  یمیخواستار حذف اطلاعات قد  تواندیشرناخته شد که شخ  م  تیدار به رسرمحق مسرلم داده  کی( به عنوان

فراوان مشررابه و   یهاپرونده  ندهیحکم گشررا نیا  ان؛یب  یآزاد  ای  یمواجهه با منافع عموم در  یشررود، حت ینترنتیا  یهاگاهیخود از پا

 بود. یاطلاعات شخص یحقوق  گاهیو جا یاستقلال فرد کنندهتیتقو

متحرده بردون    الاتیربره ا  ییبودن انتقرال داده شرررهرونردان اروپرا  یرقرانونیبر غ   یعردالرت اروپرا مبن وانی: احکرام دSchrems I IIپرونرده    -

 بود. یالمللنیدر سطح ب  یحت  GDPR  یدر اعمال استانداردها یریگنمونه بارز سخت  ،یحفاظت  یکاف یهانیتضم
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 یاداده یهاغول  ریو سا  Meta (Facebook) ،Google ،British Airwaysمانند   یبزرگ فناور  یهاشرکت هیعل  ندهیفزا  یهامهیجر  -

  انگر یمحکوم کردند، ب ییوروی  هاونیلیم  یهامهیآنان را به پرداخت جر  ه،یاتحاد  یهاباندهیداده، د  تیامن ینق  ساختار  لیکه به دل

 اطلاعات است. میعدالت تقس شبردیو پ  GDPRدار مقررات دامنه یجرادر ا یاراده جد

اعلام   نیآنلا  یها(، سررامانهData Protection Authorities) یتخصررصرر  ینظارت یهاآژانس  جادیاروپا با ا هیاتحاد  ها،هیرو نیکنار ا در

 است. داران فراهم نمودهدفاع از حقوق داده یبرا بانیو پشت یقو ییبستر اجرا  ،یمردم یدهتخلف و گزارش

 

 ر یپذبیآس  ی هاگروه ی هااز داده ژهی و  تیحما.  ۶-۶

 ژهیوبه  ر،یپذبیآسررر  یهاگروه  یهامضررراعف از داده تیبه حما ی، اهتمام جدGDPRتوجه در مقررات   انیشرررا یهایاز نوآور  یکی

دفاع از حقوق خود دارند، اسرت.   یبرا  یکمتر تیظرف  یاقتصراد  ای  یکه از لحاظ فرهنگ  یکسران  ای تیمعلول  یکودکان، اشرخاص دارا

 مثال: یبرا

  ا ی نیوالد  تیتنها با رضرررا  ،یسرررن قانون ریپردازش هرگونه داده مرتبط با اشرررخاص ز  ای  یآورکودکان: جمع  یهاپرداختن به داده  -

 را متناسب با سن و سطح درک کودک انجام دهند. یرسانها الزام دارند روش اطلاعمجاز است و شرکت  یسرپرست قانون

  شراتیگرا  ای  یمذهب ،یاسریسر  لاتیتما ک،یژنت  خچهیتار  ،یاطلاعات سرلامت رینظ  ییها(: دادهSensitive Dataحسراس )  یهاداده  -

 .ستین  ریپذامکان ییاستثنا طیها به جز در شراو پردازش آن  رندیگیسطح حفاظت قرار م  نیمشمول بالاتر ،یجنس

 یهایزیمسرتمر، مم  یفن یهایزیمم ،یسرراسرر ی)مانند رمزنگار یتیبالاتر امن  یاسرتانداردها جادی: ایو سرازمان  یفن  یهاتیحما  -

 .ریفراگ یها( و ارائه آموزشData Protection Officer(، الزام به حضور مسئول حفاظت داده )انهیسال

اروپا(   یشرورا 10۸  ونی)مانند کنوانسر یالمللنیاز اسرناد ب یبرخ یکشرورها بوده و حت گرید یبخش براالهام ییسرازوکارها، الگو نیا

 دهند. جیموفق را ترو یالگو نیتلاش دارند ا

و   یتوسرعه فناور نیتوازن ب  جادیا  تیبا محور  ،یمل یهافراتر از سرنت  یمدن  تیمسرئول یاسرت برا ییالگو  GDPRمجموع، مقررات   در

  یضرمانت اجراها، ارائه ابزارها  تیتقو  ت،یارکان تحقق مسرئول  یسرازمقرره با شرفاف نی. ایو کرامت انسران  تیثیهمزمان از ح تیحما

نموده اسرت.   جادیا  یجهان اسیحقوق داده در مق  اتیدر ادب  ینقطه عطف  ر،یپذبیآسر  یهااز گروه  ژهیت ویحما ژهیومتعدد جبران و به

و  ییساختار اجرا  ها،هیرو  ،یدر مبان  یجد یرر، مستلزم بازنگر  رانیرر از جمله ا  ییراروپایغ   یهادر نظام یکردیرو نیچن یسازنهینهاد

 (1403 گران،یو د یرشکاری)م است. یشخص  یهاداده یحقوق یهارساختیتوسعه ز

 

 رانیدر ا یاداده  یمدن تیمسئول یاجرا  یدیکل یهاچالش. ۳جدول 

  فعلی وضعیت

 مقررات 

 چالش شرح  پیامدها
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  عملی،  حمایت  در  ناتوانی جدی 

 قضات  سردرگمی

  و  مستقل  قانونی  نبود

 جامع 

 هایداده  خاص قانون   فقدان

 شخصی

  برای  بالا  اثبات  بار خسارت   جبران  از  محرومیت شایع 

 دیده زیان

 دعوا  اثبات  ضعف

  تضمین  و  آراء   اجرای  در  ضعف شدید 

 حقوق 

  مستقل  سازمان  فاقد

 رسیدگی   برای

 تخصصی   نظارت   نهاد نبود

 علیه  کافی  ضمان  نبود جدی 

 متخلفان

  مقررات  و  جرایم  نبود

 ویژه 

 بازدارنده  اجراهایضمانت  کمبود

  زیان  جبران  در  تردید تبعیض  جبران،  دامنه  تحدید محدود   بسیار

 غیرمادی 

  خسارات  از ضعیف  حمایت

 معنوی

 

 GDPRو مقررات  رانی : ایمدن تیمسئول  یق یتطب سهیمقا. ۷

 تیو ارکان مسئول  ی مفهوم  سهیمقا.  ۷-1

 یاصرل  یهاعنوان سرتونارکان به نیبنا نهاده شرده و ا  تیسربب  یو رابطه  ریخسرارت، تقصر یبر سره رکن سرنت  رانیدر ا  یمدن  تیمسرئول

  ری که ضررر مسرلم، تقصر  گرددیم  تیموجب مسرئول  یصررفا  زمان  یقانون یهانقض الزام  ،یمفهوم  دگاهی. از دشروندیم  یتلق  یمدن  یدعاو

معنا که اثبات وقوع ضررر، احراز وجود   نیمتضررر اسرت. بد  یاحراز شرود و بار اثبات عمدتا  بر عهده  هاآن انیم  تیو رابطه عل نیمع

از رفتار عامل اسررت،    یناشرر  ما یضرررر مسررتق کهنیمتقن بر ا لیارائه دل  ت،یفرد متعارف( و در نها  اری)با مع  بارانیترک فعل ز  ایفعل  

مواجه    میمبهم از مفاه  ریو تفسر یفن  ،یاثبات  یهایدگیچیبا انواع پ  یروند سرنت نی، ایشرخصر  یهادر حوزه داده ژهیوضررورت دارد. به

و   دهدیبه آبرو( رخ م  بیآسر  ای)از جمله هتک حرمت، اضرطرا ، خدشره بر اعتماد    یرمادیغ  بیکه آسر  ییخصروص در جااسرت؛ به

 وجود ندارد. یخسارات نیچن تیو کم تیفیسنجش ک یبرا یروشن یسازوکار نظر

  ی مدن تیالگو، مسرئول نیاطلاعات اتخاذ کرده اسرت. در ا یمتحول و متناسرب با تحولات فناور یکردیرو  GDPRمقابل، مقررات   در

معنا   نیشرده اسرت؛ به ا  فی( تعرstrict liabilityمحض )شربه  ایمحض    تیمسرئول  یعمدتا  بر مبنا  ،یشرخصر  یهابه داده  بیاز آسر  یناشر

  ی مدن  تیسربب مسرئول  تواندیم ر،یتقصر  یمقرر در پردازش داده، فارغ از اثبات سرنت فیتکال  ضبه واسرطه نق  بیکه صررف وقوع آسر

بلکه با اصرل  ریکننده و چه پردازشرگر( نه با اسرتناد به اثبات تقصر)چه کنترل  یداده شرخصر انیمتول تیاسراس، مسرئول نیگردد. بر ا

است نشان دهد    یکاف  یکه مدع  بیترت نبدی  — ردیگیو معکوس شدن بار اثبات شکل م  یالزامات قانون نشدنتیمفروض بودن رعا

اقدامات    یبا اسررناد و مدارک قابل قبول نشرران دهد تمام  دیداده با  یمتول نکیو ا  دهید  بیآسرر  GDPR فیاو بر خلاف تکال  یداده

 نموده است.  تیلازم را رعا یاطیاحت

ها  دادگاه  یهاهیرو یگرچه در برخ  یرمادیو غ  یخسررارت معنو  ران،یدر شررمول و تنوع ضررررهاسررت؛ در نظام ا  گرید یادیبن  تفاوت

 ار،یبسر  دیو تأک  تیبا رسرم  GDPR  کهیاز ابهام قرار دارد. در حال  یانداشرته و جبران آن غالبا  در هاله  یاهیروشرده اما وحدت  رفتهیپذ



پژوهش های نوین در علوم انسانی و حقوق  فصلنامه   43- 71صفحات – 4شماره  -1دوره   
Journal of new Researches in Humanities and Law 

ISSN 3060-6101 
 

64 

 

 ریو سرا  یتیخسرارت شرخصر  ،یاضرطرا ، احسراس ناامن  ،یاجتماع   گاهیجا فیتضرع  ،یتا رنج روان  یمال  یهابیآسر زخسرارات واقعا متنوع ا

 (1401  ،یجهرمیو شعبان  ایکیفی)شر  .داندیو قابل جبران م  یرا واجد اعتبار مدن  یرمادیغ  یهالطمه

 

 ت یمسئول یتفاوت و تشابه مبنا .  ۷-۲

 ی)مانند افشرا یصرِرف نقض قاعده رفتار  جهیاسرت. در نت  یفقه  یهاو آموزه ریتقصر  هیعمدتا  متاثر از نظر رانیمبنا، حقوق ا  ثیح از

را نشران دهد. بار   یتعد  ایاز قصرور  یاریمگر آنکه عملکرد پردازشرگر داده مع  انجامد،ینم  تیها( الزاما  به مسرئولداده  منیناا  ایاشرتباه 

  تی از قانون مسررئول  یمحض )همانند مواد معدودشرربه  تیمسررئول  ییاسررت و دادگاه تنها در فروض اسررتثنا  دهیدانیز  دهاثبات بر عه

  ی هایدگیچیپ   ده،یدبزه یفراوان برا  یامر موجب سرررخت نی. اکندی( را اعمال میدر رابطه با ضرررمان قهر  یمواد قانون مدن  ای  یمدن

 شده است.  یتیحما یهاهیرو  یاحتمال نقض و ناکارآمد شیافزا  ،ییقضا

 ت،یسرطح حما  نیآوردن بالاترو »فراهم  جه،یمحض، تمرکز بر »نتشربه  تیمسرئول  رشی، با پذGDPRو بر اسراس   ییروش اروپا در

 یرقانونینمونه، پردازش غ  ی)برا شدهنییو اثبات نقض الزامات تع یاداده  بیکه به محض وقوع آس  شودیشاخصه موجب م نیاست. ا

داده آن   یمتول یبرا  ییآور گردد. تنها راه رهاالزام یشرخصر  ریتقصر  ایتوجه به اثبات قصرور   دونب  یمدن  تی(، مسرئولیناکاف تیامن  ای

  ری تقصر  ای هیاز قوه قهر  یحادثه ناشر  ایانجام داده   بیاز آسر یریشرگیپ  یرا برا  یاقدامات معقول و مقتضر  یاسرت که اثبات کند تمام

کرده  نهیو کم هز عیمطمئن، سرر  یادیدار را تاحدود زحقوق داده زا تیحما  سرمیدر عمل، مکان کردیرو نیشرخ  ثالث بوده اسرت. ا

 .دینمایم تیرا تقو یاست و نقش عدالت جبران

باشرد؛ اما   یمدن یهاتیآبسرتن مسرئول  تواندیم  ،یداده شرخصر  نهیدر زم  یقانون یهاهر دو نظام، اشرتراک در آن اسرت که نقض الزام در

 (1403 یتفرش یو مسعود ی)رهبر است.  تریتیاساسا متفاوت و در اروپا کارآمدتر و حما ت،یحما یو دامنه  یاثبات کردیرو

 

 جبران   یهاوهیاجراها و شضمانت  سهیمقا. ۷-۳

هرچند   شرود؛یم  یمنته هیبعضرا د  ایمحدود و در اغلب موارد به پرداخت وجه نقد    دا یاجراها شردضرمانت  ران،یحقوق ا  ینظام سرنت در

در نظر گرفته، اما چارچو     ینقد  یجزا  ایمثل حبس   یفریک  یهانقض داده، ضرررمانت  قیمصررراد یبرخ یبرا  یاانهیرا میقانون جرا

رر مانند    یرمالیجبران غ   یهاسمیوجود ندارد. مکان  یو معنو  یاز خسارات اعم از ماد  یامجموعه  جبران یبرا  یاافتهیروشن و سازمان

  ت ی فاقد قابل  اینشده    ینیبشیپ   ایرررر   نیشیپ  تیبازگرداندن وضرع  ای یرسرم  یعذرخواه  ،یرقانونیالزام به حذف داده، توقف پردازش غ 

و  یآن اغلب دلبخواه زانیو م  یابیکرده، نحوه ارز  ییرا شرناسرا یمعنو  خسرارتکه دادگاه    یدر موارد  یقابل اتکا هسرتند. حت ییاجرا

 است.  رشفافیغ 

و   یانتظام ،یفریک  ،یمدن  یاز ابزارها  یبیکرده اسررت که ترک  ینیبشیاجراها را پ گسررترده از ضررمانت  یامجموعه  GDPRمقابل،   در

 ۲0  ایدرصرد  4ها تا سرقف سرازمان  ایها  سرالانه شررکت  یعموما  با توجه به گردش مال  ،یمال یهامهی. جرردیگیرا در بر م یادار یحت

 یعموم  یرسرانها، اطلاعحذف داده ،یپردازشر  یهاتی. افزون بر آن، دسرتور توقف فعالشرودیباشرد( وضرع م  لاتر)هرکدام با وروی  ونیلیم
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اسرت که   یقیها از مصرادو ثبت تخلف در سروابق شررکت  تیلغو پروانه فعال  ای قیالزام به بازگرداندن اطلاعات، تعل  دگان،یدبیبه آسر

و  Class Action  ای  یگروه یاز اقامه دعوا تیرا به همراه دارد. حما  یو بازدارندگ یناز آثار مثبت جبرا  ینیها حجم سررنگآن  یاجرا

 .کندیرا فراهم م  یابه عدالت داده یهمگان یو دسترس یجمعامکان جبران دسته زین نیاقامه دعوا در بستر آنلا لیتسه

 

 و اثبات دعوا   ییاجرا یهاچالش  لیتحل.  ۷-۴

آشرکار اسرت، اما در عمل هر   تیمسرئول  یاثبات و اجرا  نهیدر زم  GDPRو    رانینظام ا  انیم یتفاوت سراختار ،یدر سرطح نظر هرچند

(، ضعف آموزش  ییاروپا Supervisory Authorities  ریها )نظنبود نهاد مستقل ناظر بر داده  ران،یاند. در امواجه  ییهادو نظام با چالش

پردازش داده،   رهیبودن زنج یو چندوجه یاداده  بیآسرر  نیعامل قیدق  یابیو رد  یاطلاعات  یهابانک ودنب  ،یو تخصرر  فن  ییقضررا

و  شدهعیتوز  یهاداده ،یابر یمانند استفاده از بسترها یفناور  یهایدگیچیپردازش و پ   رمتمرکزیموانع هستند. ساختار غ   نیترعمده

را    ییمسبب نها نییو تع  انیعامل ز  قیدق  ییو نشان، شناسا  نامیب  یهاسامانه و  هاتمیپردازش توسط الگور  یاجرا  یچندکاربره و حت

 اند.دشوار ساخته

و  یفرامرز یاروپا(، همکار  ونیسرریو کم  یمل  یهاناظر )اعم از آژانس  یبواسررطه حضررور مسررتمر نهادها  GDPRگرچه   سرره،یمقا در

  ا ی  یمل یمانند تقاطع مرزها  یکرده، اما در موارد  تیریمد  یادیاغلب مشرکلات فوق را تا حد ز  ،یدهگزارش شررفتهیپ   یسرازوکارها

 کردیاسرت. افزون بر آن، اتخاذ رو  یباق  ییقابل اعتنا ییو اجرا یحقوق  ،یفن  یهاچنان چالشهم  روپا،ا هیانتقال داده به خارج از اتحاد

  تواند یو م  کندیم جادیا  ییبالا  نهیکوچک هز یوکارهاکسب یاست اما گاه برا  ی، اگرچه به نفع قربانGDPR»بار اثبات معکوس، در 

 (139۸پور و همکاران،   نی)حس واقع شود. زین  یاحتمال یهامورد سوءاستفاده

 

 ران یبه نظام ا  ییاروپامقررات    اتی انتقال تجرب.  ۷-۵

در حوزه    نیادیتحول بن  سرازنهیزم  تواندیم  رانیا یمقررات اروپا به نظام حقوق اتینقاط ضرعف و قوت دو نظام، انتقال تجرب یپرتو در

  بی حفاظت و جبران آسر  نهیقانون جامع و شرفاف در زم  نیراهکار، تدو نیترمهم  دیو شرا  نیباشرد. نخسرت یشرخصر  یهااز داده تیحما

و جبران انواع    یابیارز یو انواع خسرارت، سراختار منسرجم برا یداده شرخصر قیدق فیکه علاوه بر تعر  یناسرت؛ قانو یشرخصر  یهاداده

رفع موانع   یبه عامل پردازش داده، در راسرتا  ریبار اثبات عدم تقصر یداشرته باشرد. گام دوم، واگذار  یرمادیو غ   یماد یهاخسرارت

 است. یاداده  دگانیدانیاز ز تیحما ییضمانت اجرا تیو تقو  یدر نظام کنون  یاثبات

اروپا، ضررورت دارد؛  یهاSupervisory Authorityبه   هیها شربناظر بر حفاظت داده  ینهاد مسرتقل و تخصرصر  کی سیتاسر ن،یهمچن

ها نظارت کند. توسررعه  و گزارش  اتیبه شررکا یدگیرسرر زیو ن  یآموزش و ارتقاء دانش فن  ،یگذاراسررتیکه همزمان بر سرر  ینهاد

  تواند یررر م  تیفعال یمحدودساز  ایاطلاعات    یبازگردان  ،یعموم یپردازش، عذرخواه وقفالزام به ت ریررر نظ  یرمالیغ  یاجراهاضمانت

در   یعموم  یو ارتقاء آگاه یگرفرهنگ مطالبه  جیترو ن،ی. علاوه بر ادینما ترکینزد  یجهان  یجبران را به اسررتانداردها یبسررته حقوق

»حق    یرررررر همانند گذاره  نیآنلا  یهاگاهیپا زو حذف اطلاعات ا  یرسررراننقض داده، داشرررتن حق اطلاع  یخصررروص هشررردارها
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با   یحقوق  ییهمگرا  تا ،ینها  .ردیقرار گ یرانیمورد توجه قانونگذار ا  سرتیبایاسرت که م یمقولات  گریررررر از د  ییشردن، اروپافراموش

  ی و دادگاه   یاروپا(، و تبادل اطلاعات نهاد  یشررورا 10۸  ونی)مانند کنوانسرر  یجهان  یهاونیبه کنوانسرر وسررتنیپ   ،یالمللنیمقررات ب

  یها رسراختیرقم بزند و با فراهم شردن ز  انیرانیا یشرخصر  یهامؤثر از داده تینو در حما  یفصرل  تواندیکشرورها، م  ریو سرا  رانیا  انیم

 (140۲و همکاران،   شنمازی)پ   .دینما تیرا در کشورمان تقو  یاعدالت داده نهیزم ،ییو اجرا  یفن  ،یحقوق

 

 ی شنهادیپ یو راهکارها  یپژوهنده یآ. ۸

 یشخص   ی هاقانون خاص حفاظت از داده  نیضرورت تدو.  ۸-1

ضعف   کند،یم  فایشهروندان ا  یتیهو یو حت یاقتصاد  ،یدر روابط اجتماع  یانکاررقابلینقش غ  یشخص  یهاجهان معاصر که داده در

نظام   یاسرراسرر  یهااز چالش  یکی ران،یدر ا یشررخصرر  یهااز داده  تیو فقدان چارچو  منسررجم و جامع در عرصرره حما  یقانونگذار

داده کلان  ،یهوش مصرنوع  ا،یاشر نترنتیهمچون ا نینو  یهایو ظهور فناور  بریسرا  یفضرا  حول. با ترودیبه شرمار م ینیو تقن یحقوق

از مقررات    کیچیافراد شرده اسرت که ه یخصروصر میو حر  یها، محرمانگداده تیمتوجه امن  یمتنوع   داتیتهد ،یابر یو خدمات فناور

  یبخش برا و ضررمانت  یکاف  تیحما  نی( قادر به تأمیبخشرر  یهانامهنییآ  یو برخ یاانهیرا می)اعم از قانون جرا  یپراکنده کنون یجزئ

 .ستندین یو شخص یمعنو  یهاهیسرما نیحفاظت از ا

  یبشرر   نیادیبر حقوق بن یمبتن محورتیحما یکردیمسرتقل و جامع، با رو  یقانون بیو تصرو یدارد، طراح تیاهم  شیاز پ  شیب آنچه

شررفاف  فیضررمن تعر  دیبایم  یقانون نیاروپا اسررت. چن  GDPRمسررتقر در مقررات    یاسررتانداردها ژهیبه و  ،یالمللنیب  یارهایو مع

 نیترقیها را با دقافشررا و انتقال داده ،یسررازرهیپردازش، ذخ  ،یآورو حدود جمع الزاماتآن،   قیمصرراد نییو تع یشررخصرر  یهاداده

انواع   فیتعر ب،یداده نسربت به هرگونه آسر انیمحض متول  تیمسرئول  ییقانون، شرناسرا نیعنصرر ا نیکند. بارزتر  نیممکن تدو کردیرو

حق   ،یهمچون حق دسرترسر یاصرول اسراسر یو برقرار ،یجبران معنو یو حت  یانتظام ،یفریک  ،یمتنوع اعم از مدن  یاجراهاضرمانت

 است. رمجازیغ  یهاشفاف و امکان اعتراض به پردازش  یرساناصلاح، حق حذف )حق فراموش شدن(، اطلاع

شرناخته    سرلبرقابلیو غ   یذات یخود به عنوان حق  یهاو کنترل شرخ  بر داده یمعنو  تیقانون، حق مالک نیاسرت که در ا یضررور

)مانند اضرطرا ، خدشره به   یرمادیغ   یهاخاص خسرارت میرژ  ینیبشیپ   ،یجبران خسرارات گروه یبرا  ییراهکارها  نیشرود؛ همچن

و مسرتقل لحاظ گردد.   یمرجع تخصرصر  ایتوسرط نهاد   یقو  ینظارت  یسرازوکارها یاحبه آبرو( و طر  بیکاهش اعتماد و آسر ت،یثیح

 و ناکارآمد خواهد بود. ریپذبیآس یو ضرورت حفظ حقوق فرد یدر برابر گسترش فناور رانیا  ینظام فعل ،یتحول نیبدون چن

 

 GDPRعالمانه از مقررات    یالگوبردار.  ۸-۲

بخش الهرام  توانردیم  ،یشرررخصررر  یهرااز داده  تیردر عرصررره حمرا  یمردل موفق، جرامع و فرامل  کیر  یمثرابرهاروپرا بره  GD̄PR  مقررات

محور است  عدالت  یتینظام حما کی  ،یفراتر از صرف مقررات فن  GDPRکه   دهدینشان م یقیتطب لیباشد. تحل  رانیدر ا  یقانونگذار

و  یخسرارت معنو  ییشرناسرا  رینظ یچارچو ، موارد  نیاسرت. در ا  دهیبر داده اسرتوار گرد  نیادیو حق بن  یکه بر اصرل کرامت انسران
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 نیی(، تعیداده )و نه قربان  یبه متول  یالزامات قانون  تیرو رعا ریآن، الزام به انتقرال بار اثبرات تقصررر  یو ضررررورت جبران واقع  یرمالیغ 

  نی سرنگ یهامهیبازدارنده چون جر  یسرازوکارها یطراح ،یاداده  یبر دعاو یدگینظارت و رسر یمسرتقل و مقتدر برا  ینهاد  گاهیجا

چون حق   یاشردهو حقوق شرناخته  ،یادر صرورت بروز رخداد داده  یفور  یرسرانپردازش، الزام به اطلاع  تیمحدود  ای تیممنوع   ،یمال

 شود. یو الگوبردار یسازیمبو رانیا  یمل  یقانونگذار  ندیدر فرا  تواندیم  یانتقال داده، همگ یاصلاح، حذف و حت ،یدسترس

سررنوشرت   نییحق تع  ،یریگآگاهانه و قابل بازپس  تیدر مورد رضرا حیو پردازش، تصرر  یآورجمع  ندیدر فرا تیشرفاف  ن،یبر ا افزون

توسرط   یاکنترل و رصرد رفتار داده یتوسرعه ابزارها  ان،یو موثر متول عیسرر  ییبا سرازمان، الزام به پاسرخگو  یها بعد از قطع همکارداده

  د یبا  ندهیآ یحقوق یاسرت که در طراح  ییهاچون کودکان و سرالمندان از مؤلفه  ریپذبیآسر  یهااز گروه ژهیو  تیاشرخاص ثالث، و حما

 سرتین  یشرخصر  یهامؤثر خدشره به داده  ینه تنها پاسرخگو  انه،یدگرایتحد  ای یفریصررف به مقررات ک یبه آنها پرداخته شرود. اتکا

 خواهد بود. زیداده ن انیمتول تیفرار از مسئول حتمالا شیو افزا  یاطاله دادرس  ،یدگیچیبلکه در عمل موجب پ 

 

 و بار اثبات دعوا   یدادرس یها هیرو  نیادیاصلاح بن. ۸-۳

 یاداده  یدعاو  دهیچیو پ   یفن  یهایژگیبروز و سرازگار با و  ،یتخصرصر  یهاهیفقدان رو ران،یا  ینظام کنون  یهایکاسرت نیتراز مهم  یکی

 شرودیمحسرو  م  دگانیدانیز یبزرگ برا  یچالشر  ت،یبار اثبات وقوع خسرارت و رابطه سربب  ژهیاثبات دعوا به و  یفعل طیاسرت. در شررا

حوزه در  نیو اجرا در ا نیتقن  ندهی. آماندیناکام م  ،ییو قضرا  یفن  یبه سربب عدم وجود سراختارها  از،یمورد ن یهااز جبران یاریو بسر

اطلاعات و حقوق   یدر حوزه فناور  ییقضرات و کارکنان دسرتگاه قضرا یها و تمرکز بر توانمندسرازدر دادگاه یشرعب تخصرصر جادیگرو ا

 داده است.

  ی ارکان کارشرناسر ،یسرنت  یهاکارگروه  یمعنا که به جا  نیبد  ابد؛ی رییتغ یاداده  یدعاو  یاسرت نظام کارشرناسر  یضررور ن،یهمچن

باز شرود.   یزودتر و با دقت بالاتر یاداده  یهاشرود تا گره کور پرونده جادیا یبریسرا تیداده و امن  یو فن یمرکب از متخصرصران حقوق

را به اثبات   دهیدانی)که ز رانیا  ینظام مدن یسرنت وهیبر خلاف شر  یعنیاسرت؛   ریبار اثبات تقصر  یزسراتحول، معکوس یهسرته مرکز

  بی از هرگونه آسر  یریشرگیپ  یاقدامات لازم برا  دیعامل داده ملزم اسرت اثبات نما  GDPR کردی(، بر اسراس روکندیمکلف م  ریتقصر

موجب کاهش اطاله  ،یتحول دادرس نینموده است. تحقق ا تیرا رعا یقبتو مرا یتیامن یاستانداردها  یرا انجام داده و تمام یاحتمال

 خواهد شد.  ییو ارتقاء سطح اعتماد به نظام قضا یسهولت جبران خسارت واقع ه؛یرو

 

 خسارت  یجبران مؤثر و واقع  نی داده و تضم  نیادی حقوق بن  هیتوسعه نظر.  ۸-۴

( گام برداشرته اسرت و Right to Data»حق بر داده، ) ییبه سرمت شرناسرا یشرهروند یهایروند حقوق بشرر و آزاد ر،یاخ  یهادهه در

  یبرا  رانیا ینظام حقوق  ندهیاسرررت. آ  افتهی  یو نهاد یتیشرررخصررر  ،یتیهو  یافراتر رفته و جنبه  کیمفهوم تکنولوژ  کیاز صررررف 

  ،ی آزاد ت،یثیح ات،ی)ح  نیادیحقوق بن  ریمسرتلزم آن اسرت که حق بر داده را همچون سرا ،یاداده یهابیموثر به آسر  ییگوپاسرخ

 کند. نیحق را تضم نیبه ا بیجانبه و مؤثر آسکرده و جبران همه  ییو آبرو( شناسا  تیمالک
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  یضرابطه شرفاف برا  نیینمونه، تع یسرنجش باشرد؛ برا  رقابلیغ  یهاو حوزه یروح ،یمعنو  ،یشرامل همه ابعاد ماد  یسرتیجبران با نیا

  ی نیبشیپ  ،یجمع  یدرج امکان دادخواه  ،یو سررلامت روان یتجار  ،یمحرمانه خانوادگ  یهاداده یاز افشررا  یناشرر یهابیجبران آسرر

 نیا  یهاهیاز پا یاداده  انیاز قربان تیحما یخاص برا یهاتیصرلاح  یجبران خسرارت، و اعطا یعموم  یهاو صرندوق   ژهیو یهامهیب

و   تیثبت شرکا  لیتسره یبرا تالیجید یخودکار، بسرترها یدهگزارش  یهاو سرامانه  زاتیتوسرعه تجه نیاسرت. همچن  یتحول نظر

الزام به  ریجبران نظ نینو یگردد. ابزارها  ینیبشیپ   یقانونبه عنوان مکمل مقررات    دیبا ،یاداده یحقوق یاز مشرراوره فور  یمندبهره

به طور    دیبا زین یرنقدیغ  یاجراهاضررمانت  ریفناورانه و سررا نیشرریپ  تیبازگرداندن وضررع  ،یعموم یاصررلاح و حذف داده، عذرخواه

 .ابدیمستمر توسعه 

 

 ران ی در ا یشخص یهااز داده  ت یاصلاح نظام حما یبرا  یشنهادیپ یراهکارها . ۴جدول 

 راهکار  محور عملی  مصداق  مختصر  توضیح

  مراحل  تمام  به  توجه  روشن،  تعریف

 ها داده   پردازش

 هایداده  جامع قانون تدوین داده  بر  حق  تبیین  مستقل،  لایحه   تهیه

 شخصی

  سازی بومی   مؤثر،  سازوکارهای  اقتباس

 مقررات 

  خسارت  شمول  اثبات،  بار  سازیمعکوس 

 معنوی 

 GDPR از هوشمند الگوبرداری 

 رسیدگی  و  اجرایی  قدرت  با  نظارتی  نهاد احکام   اجرای  ضمانت  و  شفافیت  افزایش

 تخصصی

 ای داده  ناظر مستقل  نهاد تشکیل

  های پرونده   تحلیل  برای  سازیتوانمند 

 محور داده 

  و قضات   تخصصی آموزش تخصصی  شعب  آموزشی،  هایدوره 

 کارشناسان 

  کاهش  و  اجتماعی  حمایت  سطح  ارتقای

 هاهزینه

 جمعیدسته  جبران بینیپیش گروهی  و  جمعی  دعاوی  طرح  اجازه

 خسارت 

 المللی بین  هایهمکاری  تقویت تجار   انتقال  معاهدات،  در  عضویت جهانی  استانداردهای  با  همسویی  و  ارتقا

 

 و انتقال تجربه   ی المللنی ب  یهای هماهنگ  ها، یهمکار  تیتقو.  ۸-۵

 شدهعیتوز ،ینیفراسرزم  تیبا توجه به ماه  ژهیداده رر به و یدر عرصه حکمران  یو جهان  یامنطقه  ،یمل  یکشورها، نهادها انیم ارتباط

  وستنیداده، مستلزم پ   یمدن  تیدر حوزه مسئول  رانیا  یراهبرد  ندهیاست. آ  یگریاز هر زمان د  تریاتیامروز رر ح  یهاداده تالیجیو د

هماهنگ با مجامع    یمل  ینهادها جادیاروپا(، ا  یشرورا 10۸شرماره   ونیکنوانسر ری)نظ یالمللنیو معاهدات ب  هاونیفعالانه به کنوانسر

 است. صلاحیمراجع ذ انیاطلاعات م یتبادل فور  یهاکانال جادیو ا  یمعتبر جهان

(،  یشرررق یایو آسرر  کای)اعم از اروپا، آمر شرررفتهیپ  یاز تجار  کشررورها  یمندبهره  ،یموفق جهان یهابا نمونه یو همکار  یالگوبردار

  ی انسرران یروین تیآموزش و ترب ،یاسررتانداردگذار  یندهایمشررارکت در فرا  ،یو خصرروصرر  یدولت  ینهادها انیم  یو فن یتبادل حقوق
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در  یگذارهی. به علاوه، سرررماردیکشررور قرار گ  ندهیآ یاداده یگذاراسررتیاز سرر  ریناپذجدا یبخشرر  دیمتخصرر ، همه و همه با

در   یاداده زنرانیرا  سیترأسررر نیو همچن  ترالیجید  یتیهو  ییهمگرا  ،یانوآورانره داده  یهرادهیراز ا تیرحمرا ،یارشرررترهنیب  یهراپژوهش

ارتقاء   یشرخصر  یهااز داده تیرا در عرصره حما  رانیا یالمللنینفوذ و اعتبار ب ،یسرطح اثربخشر  تواندیم  ،یها و مجامع جهانسرفارتخانه

 بخشد.

به   ییو پاسررخگو  یجهان  یبا اسررتانداردها  رانیحقوق ا  یجینه تنها موجب انطباق تدر  ،یشررنهادیپ   یو راهکارها  نگرندهیآ ریمسرر نیا

حقوق    یو اثربخشرر  یاعتماد عموم شیافزا  ،یداده خواهد شررد، بلکه در ارتقاء کرامت انسرران نینو  یفضررا  یتیو هو  یاقتضررائات فن

 .دینمایم فایا  لیبدیب  ینقش تالیجیدر عصر د یخصوص

 

 جامع  یریگجهینت. 9

  نهیسرابقه در زمکم  ییهارا با چالش  یحقوق خصروصر  یسرنت  یسراختارها  ،یو انقلا  اطلاعات  تالیجیعصرر د  نیادیبن  یهایدگرگون

  یا صررفا  مقوله روزیها مواجه سراخته اسرت. آنچه تا دبه داده بیاز آسر  یناشر  یمدن تیمسرئول تیریو مد  یشرخصر  یهااز داده تیحما

 فیگرفته و ضرررورت بازتعر یجا یاجتماع   تیهو یو حت یاقتصرراد ،یحقوق فرد یمتن هسررت دراکنون    شررد،یم یتلق محوریفناور

 یتنها الماننه  یشررخصرر  یهاداده  ان،یم نی. در اکندیرا گوشررزد م  یمدن  تیحقوق مسررئول  کیکلاسرر یو هنجار  ینظر  یهاافتیره

  ی ناش  یمدن  تیکه مسرئول یضررورت  شروند؛یمحسرو  م  یاقتصراد نیآفرو ابزار قدرت یبشرر  نیادیحق بن ،یمعنو ییبلکه دارا  یاطلاعات

 بدل کرده است. یحقوق یکلان در سطح نظام حکمران یها را به موضوع داده نیتعرض به ا ای بیاز هرگونه آس

فقدان   ،یشررناسررموضرروع  نهیرا در زم رانیا ینظام حقوق یجد  یاروپا، خلأها  GDPRو مقررات   رانیا  یهاافتیره یقیتطب  مطالعه

در  ریو تأخ یجبران خسرارات معنو نیتضرم  یینارسرا  ،یتیحما نیضرعف قوان  ،یامحض داده  تیمسرئول  ای  ریتقصر  قیدق  یارهایمع

قواعد روشرن   نییمحور و بدون تبپراکنده، مجازات ،یعمدتا  به مقررات جزئ  رانیا  یفعل  ظام. نسرازدیم  انینما  یانطباق با تحولات فن

حق   عییداران، تضررنقض حقوق داده یبلکه عملا  راه را برا  سررت،ین  یاقتضررائات عصررر فرااطلاعات یارجاع دارد که نه تنها پاسررخگو

 .سازدیهموار م یو کاهش اعتماد عموم یشخص تیثیضربه به ح ،یدسترس

به   دهیدانیبار اثبات را از ز  ،یکرامت انسررران  تیبر محور  یقواعد شرررفاف، جامع و مبتن سیبا تأسررر  GDPRنقطه مقابل، مقررات   در

متنوع و  یاجراهاها برقرار سرراخته و ضررمانتداده تیو شررفاف تیامن  یبرا  یارانهیسررختگ  یداده منتقل نموده، اسررتانداردها یمتول

  ی هاداده یبرا  یذات یحق  رشیبر پذ  یی. نگاه اروپاکندیم نیتضرم یادیمدل را تاحدود ز  نیا  یدوضرع کرده اسرت که کارآم یمؤثر

اعمال  تیمستقل، ظرف  ینهاد نظارت تیاست و با مرجع  یها توسط افراد متکحذف داده یحق مطالبه، اعتراض و حت  جادیو ا یشخص

 داده را فراهم نموده است. انیفشار بر متول

  یقانون جامع، مسرتقل و تخصرصر بیاسرت: نخسرت، ضررورت تصرو  نیادیتحول بن  ازمندیاز سره منظر ن رانیا  گاهیجا  سره،یمقام مقا در

  ،ی آورمراحل چرخه عمر داده )جمع  یتمام  ن،یادیداده به مثابه حق بن  ییکه ضررمن شررناسررا یشررخصرر  یهااز داده تیحما یبرا

و   یدادرسررر  یهراهیرکنرد؛ دوم، اصرررلاح رو  تیر( را تحرت چهرارچو  پراسرررخگو و قرابرل اجرا هردایانتقرال و نرابود  ،یپردازش، نگهردار
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و   قیمصراد  ییکشرور در شرناسرا  یرررر فن  ییبدنه قضرا یو توانمندسراز یتخصرصر  یهاهیشرعب و رو  جادیا ر،یبار اثبات تقصر یسرازمعکوس

  ی با اسرتانداردها ییمرتبط، همسرو  هداتبه معا وسرتنیپ  ،یالمللنیب  یهایو سروم، جلب همکار  ؛یاداده یهاخسرارت  یجبران علم

 .یو آموزش عموم یحقوق یفناور یهارساختیز یو ارتقاء ساختار  یجهان

  ی نیبشیپ  ،یو جمع  یگروه  یشررناختن دعاو  تیبه رسررم  ،یو معنو  یماد یهاو مؤثر خسررارت  یبر موارد فوق، جبران واقع افزون

  د یدر سراختار جد  یاتیو عمل حیصرورت صرربه  دیبا ریپذبیآسر  یهاگروه  دگانیدانیاز ز  تیها و حماانجمن  یبرا  یدعو  امکان اقامه

اضرطرا  و  جادیضرربه به آبرو و ا  ،یخانوادگ میخدشره به حر رینظ  ییهاحوزه  ب،یآسر یو معنو یفیک یهالحاظ گردد. توجه به جنبه

 آنان است. یفاقد سازوکار جبران متناسب برا  یفعل یدانست که نظام سنت  ییهاجزو خسارت  دیبا زیرا ن  یاجتماع   یاعتمادیب

 تیربرا هو  یقرانون  نیتردو  ،یکرارانره سرررنتمحرافظره  یهرااز عبور از مردل  رینراگز رانیا  یگرفرت کره نظرام حقوق جرهینت توانیم  بیرترتنیا  بره

شرجاعانه   ینگر، بازنگرجامع کردیرو  هیکه تنها در سرا  یریاسرت؛ مسر یالمللنیب  شررفتهیهوشرمندانه از مقررات پ   یو الگوبردار  یبوم

هدف،   نیمحقق خواهد شرد. تحقق ا  یجهان اتیاز تجرب یریگو بهره یبدنه حقوق  یو فن  یعلم  تیظرف رتقاءا  ،یتیحما  یهااسرتیسر

  دار یجانبه و پاهمه  ،یواقع انتیدگرگون و صر نینو  یهایفناور  نگرندهیرا در مواجهه با موج آ  رانیا  یو اجتماع  ینظام حقوق یمایسر

  اتیمقتضر  یبر مبنا  دیکشرور با  یمعنا، نظام حقوق خصروصر  نیخواهد کرد. بد  نیضرمشرهروندان را ت یاداده تیو هو تیاز کرامت، امن

را    یو انسران یاجتماع   ،یکارکرد آن در رشرد توسرعه اقتصراد رشیو پذ یشرخصر  یهااز داده تیحما  میپارادا رییتغ  ،یانقلا  اطلاعات

 شناسد. تیعدالت مدرن به رسم  ریناپذییعنوان بخش جدابه

 

 فهرست منابع. 11

  ی. پژوهش ها رانیاروپا و ا  هیاتحاد  یدر نظام حقوق یشرخصر   یهامفهوم داده یقیتطب  ی(. بررسر 140۲. )نیآرت,  ی, جهانشراهاحمدوند •

 .13۲-105(,  1)۲7,  یقیحقوق تطب

  هیحفاظت از داده اتحاد  یدر مقررات عموم یقی)مطالعه تطب  یشرخصر   یهاتبادل داده  یحقوق  ی(. مبان1403پور. )  مانی, نریلیاسرماع •

 .165-1۲3(,  ۸۲)۲1,  ی(. حقوق اسلامرانیاروپا و حقوق ا

بر    یاقتصراد  یو بحران ها  یاقتصراد  ،یمال  ،یکلان بانک  یشراخ  ها  ری(. تاث1401. )دهینژاد, دامن کشر   ی, هادکی, رافانی, نظریباقر •

 .3۲4-303(,  59)16,  ی. اقتصاد مالافتهیو توسعه    یمنتخب در حال توسعه اسلام  یو کشورها  رانیا  یادوار تجار

از    یشررخصرر   یهانظام حاکم بر داده لیضرررورت تحل  ؛یمجاز  یهاپلتفرم یلی(. تعط140۲عباس. )  ری, امی, رکننیام  دی, سرر شررنمازیپ •

 .506-469(,  53)۲۲,  یحقوق  یمنظر حقوق اموال. پژوهشها

. دوفصرلنامه  یجهان  یو نظم بند  ییاروپا  یارهای: معیشرخصر   ی(. اثر بروکسرل در حقوق حفاظت از داده ها1403حسرنا. ),  ینجف  حاج •

 .یو توسعه در حقوق عموم قیتحق

منتخب    یبا کشورها  یقیتطب  سهیدر مقا  رانیا  یمال  ندهیفزا  بی(. برآورد ضرا139۸. )یدی, سعی, دهقانی, زندیانیپور, هژبر ک  نیحس •

 .146-111(,  4۸)13,  یمنا. اقتصاد مال

.  تالیجید  یهادر حقوق رقابت پلتفرم  یشررخصرر   یهاداده  و کاربرد حق انتقال  گاهی(. جا1403. )نی, آریتفرشرر   ی, مسررعودیرهبر •

 .یمطالعات حقوق

  ییاروپا  یمقررات عموم  یقیتطب  یبررسر   بریسرا  یها در فضراشردن داده یتلق ی(. شررط شرخصر 1401. )یجهرمی, شرعبانایکیفیشرر •

 .۲45-۲۲1(,  19)40)دانشگاه تهران(,    ی. حقوق خصوصرانیحفاظت از داده و حقوق ا
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در    یاز معالجات پزشرک  یناشر   ی(. جبران خسرارت معنو1399. )ونسی  یرسرول, کاووسر  یعی, رفدمحمدیسر   ی, رضرودرضرایحم  یصرالح •

 .کایو آمر  رانیحقوق ا

(,  46)1۲,  یالملل  نیب  یحقوق قاتیو فرانسررره. تحق  رانیدر حقوق ا  نترنتیا طیمنعقده در مح  یقرادادها(.  139۸, زارع. )انیصرررحرائ •

113-131. 

نقض حق بر داده در    یضمانت اجرا  یقیتطب  ی(. بررس140۲. )ی, عابدی, محسنی دمحمدمهدیدرافشان, س  ی, قبولهیزاده, مهد  فیلط •

 .374-341(,  116)30. مجلس و راهبرد,  رانیا  یاروپا و نظام حقوق  هیحقوق اتحاد

  هیدر اتحاد  یداده شرخصر   ۀکنند(. تعهدات پردازش140۲. )ی, عابدی, محسرنیدمحمدمهد یدرافشران, سر   ی, قبولهیزاده, مهد  فیلط •

 .۲۸6-۲45(,  ۲7)15,  یفقه مدن  ی. آموزه هارانیآن در حقوق ا  رشیپذ  یسنجاروپا و امکان

از منظر حقوق    یشررخصرر   یپردازش داده  تیاسرربا  مشررروع نیی(. تب1401. )ی, عابدیدرافشرران, محسررن  ی, قبولهیزاده, مهد  فیلط •

 .364-3۲5(,  3)14,  ی. مطالعات حقوقرانیاروپا و ا  هیاتحاد

اروپا و    هیخاص در حقوق اتحاد یشررخصرر   یپردازش داده  ی(. چگونگ140۲. )ی, عابدیدرافشرران, محسررن  ی, قبولهیزاده, مهد  فیلط •

 .199-157(,  1)39اطلاعات,    تیری. پژوهشنامه پردازش و مدرانیا  یآن در نظام حقوق  یبررس

آن در    یسرنجاروپا و امکان  یۀدر حقوق اتحاد یشرخصر   ۀاز داد  تی(. حما140۲. )ی, عابدیدرافشران, محسرن  ی, قبولهیزاده, مهد  فیلط •

 .1005-9۸1(,  ۲)53دانشگاه تهران,    ی. فصلنامه مطالعات حقوق عمومرانیا  ینظام حقوق

اروپا و    هیدر حقوق اتحاد یقی)مطالعه تطب یشرخصر   یهاداده  یالمللنیانتقال ب  ی(. چگونگ1401درافشران. )  ی, قبولهیزاده, مهد  فیلط •

 .۲30-۲07(,  1)6,  یقی(. پژوهشنامه حقوق تطبرانیا  ینظام حقوق

  هیها از منظر حقوق اتحاددر رسرانه  یشرخصر   یهاو اطلاعات با حق بر داده  انیب  یحق آزاد  نی(. رفع تقابل ب1401. )هی, مهدزادهفیلط •

 .173-153(,  111)۲9,  یارتباط  یها. پژوهشرانیا  یاروپا و نظام حقوق

داده؛    نفعانیمنافع ذ  تیریمد  یبرا  ی(. تراسرررت داده، سرررازوکار1403عباس. )  ری, امی, رکننیام  دی, سررر شرررنمازی, پیرشرررکاریم •

 .3۲0-۲79(,  34)15معاصر,    یقی. مطالعات حقوق تطبرانینظام داده در حقوق ا  یبرا  ییرهنمودها

 


