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 دهایها و تهدهوشمند فرصت یگرس یو پل  می( در کشف جراBig Dataبزرگ ) یهانقش داده  نیی تب

 ران یا  یدر حقوق جزا

 * 1یسودا عبداله

     . رانیآمل، ا  ،یالله آمل  تیواحد آ  ،یدانشگاه آزاد اسلام  ،یارشد حقوق جزا و جرم شناس  یکارشناس  -1

 
 خلاصه  

(  Big Dataبزرگ« )  یهارو ساخته است که به نام »دادهروبه   یادهیمعاصر را با پد  یایاطلاعات و ارتباطات، دن  یفناور  عیتحولات سر

  یسنت  یهادر روش  ی انقلاب   ع،یپردازش سر  تیو قابل  ای پو  تیکه به واسطه حجم انبوه، تنوع شکل، ماه  یی هاداده  شود؛یشناخته م

  یو ارتقا  م یکشف جرا  ندیبزرگ در فرا  ی هانقش داده  نییو تب  یپژوهش، بررس  نیاند. هدف اکرده  جاد یم ایکشف و مقابله با جرا

  ،یکاربرد  ،یجامع، ابعاد مفهوم  یلیتلاش شده است با تحل  ر،یمس  نیاست. در ا  رانیا  یهوشمند در چارچوب حقوق جزا  یگرسیپل

 ی برداربهره  یبرا انیبنو حقوق  ی بوم ییو راهکارها ردیقرار گ یمورد واکاو   گبزر یهاداده یریکارگاز به یناش یدهایها و تهدفرصت

  ی انتظام  ی نهادها  یامکان را برا  ن یبزرگ ا  ی هاداده  ،ی دانیو شواهد م  یارائه گردد. بر اساس مطالعات نظر  یفناور  نیاز ا  منیکارآمد و ا

  ی هاسامانه  ،ی نظارت  یهانیدورب  ،ی اجتماع   یهاهمچون شبکه   یابع و متنوع از من  میحج  یهاداده  لیکه با تحل  کندیم  جاد یا  یو عدل 

.  ندیاقدام نما  زیخنقاط حادثه  یی جرم و شناسا  یروندها  ینیبشی مجرمان، پ   یرفتار  یبه کشف الگوها  ، یبانک   یهاو داده  یکیالکترون

افزا  تواندیم  کردیرو  نیا به  پل  یاثربخش  شیمنجر  فرآ  ، یسیاقدامات  و    یریشگیپ   ،یریگمیتصم  ندیبهبود  جرم  وقوع  از  کارآمدتر 

بدون   رانیا  یفریبزرگ در نظام عدالت ک  یهااز داده  یریگحال، بهره  نیدر محاکم گردد. با ا  یکیادله الکترون  ترقیدق  یریاستنادپذ

حفاظت   نیها، ضعف در قوانداده  تیریدر مد  یتیامن  یهاسک یر  ،یخصوص  میبه نقض حر  توانیها مچالش  نیتراز مهم  ست؛یچالش ن

ضابطان و قضات اشاره نمود. مقاله حاضر در   یبرا  یو فقدان آموزش تخصص  ،یکیاعتبار و اصالت ادله الکترون  ،یشخص  یهااز داده

  جاد یجامع، ا  نیقوان  ن یبزرگ، بر ضرورت تدو  یهامرتبط با داده  رانیا  ینظام حقوق جزا  یو خلاءها  ها تیظرف  لیضمن تحل  ت، ینها

  یفناور  یسازیو بوم  یتخصص  یهاآموزش  تیها، تقوو پردازش داده   یآورجمع  یهااستیدر س  تیمستقل، شفاف   یظارتن  یسازوکارها

 ن یترمهم  ،یو الزامات حقوق بشر  یفناور  ییکارا  انیبه توازن م  یابیدارد. دست  دیکشور تأک  یو فرهنگ  یبر اساس ملاحظات حقوق

در    یاز منافع عموم  تیهوشمند و حما  یگرسیارتقاء پل  یبزرگ در راستا  ی هادادهو مشروع از    منیا  یبردارتحقق بهره  شرطشیپ 

 است.  رانیا

 یخصوص  میحر ران،یا یهوشمند، حقوق جزا یگرسیبزرگ، کشف جرم، پل یهادادهکلیدی:   کلمات

 

 

 

 



پژوهش های نوین در علوم انسانی و حقوق   فصلنامه   1- 12صفحات – 4شماره  -1دوره   
Journal of new Researches in Humanities and Law 

ISSN 3060-6101 
 

2 

 

اطلاعات و ارتباطات،    یفناور  ی هاشرفت یپ   ندهیواسطه شتاب فزابه  م،یو کشف جرا  یفریعدالت ک  تیریعرصه مد  ر،یاخ  یهادهه  در

مجرمانه را    یاز رفتارها  یریشگیو پ   یریگیپ   ،یی شناسا  یسنت  یکه مرزها   ی مند شده است؛ تحولاتو نظام  قیعم  یدستخوش تحول

چشمجابه و  ساخته  جدجا  امن  از  یدی انداز  قانون،  کارآمد  یاجتماع   تیحکومت  عموم  ینهادها  یو  نظم  فرارو  ی حافظ   ی را 

 Bigبزرگ )   ی هاظهور و گسترش داده  ، ی دگرگون  ن یعوامل ا  نی تراز مهم  ی کیحقوقدانان و جامعه قرار داده است.    گذاران،استیس

Dataاستخراج    یآور منابع و ساختار، و توان بالاتنوع شگفت   ش،العاده پردازکه به واسطه حجم انبوه، سرعت فوق   ییهاداده  باشد؛ی( م

 ( Aldossari et al., 2022)  اند. بدل شده  یی و جنا  ی اجتماع   یرفتارها  تیریقدرتمند در فهم و مد   یبه ابزار  ها، دهی پد  انی روابط پنهان م

  بر،نهیبود که غالباً هز  یانتظام  یروین  اتیو تجرب  یدان یم  یهابر اطلاعات محدود، مشاهده  ی کشف جرم عمدتاً مبتن  ندیگذشته، فرآ  در

امروزه حجم    ، یاز تعاملات انسان  یاشدن بخش عمده  یتالیجیو د  نینو  یهایبود. با توسعه فناور  ی انسان  یبر و مستعد خطاهازمان

در    تال یجید  یردپا  ، ینظارت  یها نیدورب  ریتصاو   ، یمال   ی هاتراکنش  ، یکیالکترون  یهاامیشامل پ   م،یمرتبط با جرا  یهااز داده  یمیعظ

بزرگ با   ی هاداده ان، یم نی. در اشوندیم  رهیو ذخ دیتول وستهیصورت پ به ،یطیمح یسنسورها یها داده ی و حت یاجتماع یهاشبکه 

پنهان، رصد   یالگوها ییها از منابع متنوع، امکان شناسازمان دادههم ریو تفس لیتحل زش،پردا ع،یتجم یبرا یی فراهم آوردن بسترها

 اند. قانون فراهم کرده یمجر ینهادها یرا برا میجرا ین یبشیپ  ینوظهور و حت ی روندها

اجرا شده    سیپل  یوربهره  شیبزرگ در حوزه کشف جرم و افزا  ی هاداده  تیبا محور  یکلان متعدد  ی هاپروژه  ،یالمللنیسطح ب  در

  ی هاتم ی(، استفاده از الگورPredPolمتحده )مانند برنامه    الاتیدر ا  نانهیبشیپ   لیتحل  یهابه سامانه  توانیاست که از جمله آنان م

پل  یکاوداده پلتفرم   گلستان،ان   سیدر  پ   یهاو توسعه   & Norouzi)  اشاره نمود  نیچ  یهااستان   یجرم در برخ  ینی بشیهوشمند 

Ataei, 2021)مند از اند که استفاده هدفمند و قانونتجارب نشان داده نی. اBig Dataی نیبشیو پ  صیقدرت تشخ شی، علاوه بر افزا  

به   یاعتماد عموم یو ارتقا ،یانتظام  یهادستگاه ی اتیلعم یهانهیکاهش هز ،ی انتظام یرویمنابع ن یسازنه یمجرمانه، به به یرفتارها

مربوط    یهاو توجه به چالش  ی ابعاد حقوق  نییفناورانه بدون تب  کرد یرو  نیوجود، رواج ا  نی. با اشودیمنجر م  یفریدستگاه عدالت ک

 .گردد تیمردم و حاکم انیو شکاف اعتماد م یحقوق اساس عییتض سازنهیزم تواندیبه حقوق شهروندان، م

است.   افتهیشدت    ریدهه اخ  کی   یمحور، طداده  یهاهوشمند و استقرار سامانه  یگرسیورود به عرصه پل  یتلاش برا  ز،ین  رانیا  در

از   یتنها بخش  ک،یتراف  ش ینظارت و پا  یهاو سامانه  یشهر  یهانیاستفاده از دورب  ،ی اطلاعات  یهافتا، توسعه بانک  سیپل  یاندازراه

هوشمند    یابزارها  قیاز طر  یاجتماع  تیامن  یو ارتقا  میجرا  انی بندانش  تیریمد  یبه سو  یانتظام  ستگاهاقدامات در جهت حرکت د

 لیبزرگ تحم  یهااز داده  یریگرا بر بهره   یاقتضائات خاص  رانیا  ی و اجتماع   یفرهنگ  ،یتوجه داشت که ساختار حقوق  دی است. اما با

اصول   تیرعا   ،یالمللنیب  یاستانداردها  یسازیها، بومداده  یآورجمع  تیشفاف  ،یخصوص  میکه ضرورت حفظ حر  یساختار  کند؛یم

 قرار داده است. تیحق دفاع متهمان را در اولو نیو تضم یحقوق بشر

ب   با امکانات  برا  یهاکه داده  یاسابقهیوجود  پل  ندیفرآ  یارتقا  یبزرگ  و    دهای تهد  آورد، یهوشمند فراهم م  یگرسیکشف جرم و 

منجر به    تواند یم   ی و اخلاق  یقانون   ی هاالزام  تیها بدون رعاگسترده داده  یآوروجود دارد. جمع  ریمس  نیدر ا  زین  ی مهم  ی هاچالش

و نظام    سینسبت به پل  یاعتمادیب  جادیا  یسوءاستفاده از اطلاعات، و حت  ،یشخص  یهاداده  افشاکردنافراد،    یخصوص  مینقض حر
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بزرگ، ممکن است مسؤلان و  یهاحفاظت از داده نهیدر زم یقانون قیدق یهافقدان چارچوب ایضعف  نیشود. همچن یفریعدالت ک

 ( Kuldova, 2024)  سازد. رووبهر ی و انضباط یحقوق ،یفریک  یهاسکیرا با ر یمأموران انتظام

بزرگ    یهاداده  میعظ  یهاتی از ظرف  تواندیچگونه م  رانیا  یپژوهش آن است که نظام حقوق جزا  یدیسؤال کل  ،یطیشرا  نیچن  در

  ی حقوق متهمان و شهروندان قربان   ن یادیاصول بن  آنکهیاستفاده کند، ب   س یپل یی کارا  ی کشف جرم و ارتقا ندیفرا  یهوشمندساز  یبرا

  یی شناسا  لیگو فراهم آورد که ضمن تسهعادلانه، متوازن و پاسخ  ی سازوکار  توانیچگونه م  گر، ید  رتفناورانه شود؟ به عبا  یهامحرک

نسبت به   یجامع و انتقاد  یل یمقاله حاضر، ارائه تحل  هدف  گردد؟  یحقوق اساس  عییمجرمانه، مانع از تض  یاز رفتارها  یریشگیو پ 

  ی المللنیو ب  یتجارب داخل  یمقاله با بررس  نیاست. ا  رانیا  یفریبزرگ در نظام عدالت ک   یهااز داده  یریگبهره  یدهایها و تهد فرصت

 ی کشور را برا   یو اصول حقوق  ی نگفره  یهاو سازگار با ارزش   یبوم   یهای استراتژ  نیموجود، ضرورت تدو  یحقوق  یو نقد ساختارها

  یاساس، راهکارها  ن ی. بر ادینما یم  نییهوشمند تب  یگرسیبزرگ در خدمت پل  ی هاو مسئولانه از داده  ی اخلاق  من،یا  یبرداربهره

 خواهد شد.  شنهادیپ  یاعتماد عموم نیو تضم یفناورانه و الزامات حقوق بشر ینوآور انیتعادل م  جادیجهت ا یعمل

 

 پژوهش. روش  1- 1

نقش    ی و واکاو  لیتحل  ن،ییتب  ،یانجام شده است. هدف محور  یفیک  کردیو با رو  یلیتحلـیفیحاضر از نوع مطالعات توص  پژوهش 

 ران یا  یدر نظام حقوق جزا  یحقوق  یدهای ها و تهدبر فرصت  ژهیهوشمند با تمرکز و  یگرسیو پل  میبزرگ در کشف جرا  یهاداده

  لیبوده و تلاش شده است با تحل  یالمللنیب  یقی( و مطالعات تطبی)اسناد  یابر منابع کتابخانه  یها مبتن داده  یگردآور  وهیاست. ش

 از موضوع ارائه شود. یجامع و انتقاد یریکشورها، تصو ریو سا رانیدر ا ییاجرا اتیو تجرب یتحولات حقوق

(،  رانیبزرگ و کشف جرم در ا  یها مرتبط با داده  یهااستیو س  هانامهنییمقررات، آ  ن،ی)قوان  یاسناد حقوق  هیپژوهش شامل کل  جامعه

 نیو همچن  تال،یجید  تیحوزه امن  یگذاراستیاسناد س  ،یانتظام  یهاارگان  یهاگزارش   ،یالمللنیو ب  یداخل  یپژوهشـیمقالات علم

عمل ا  یو مطالعات مورد  شرویپ   یکشورها  ی تجارب  در  داده  نیموفق  منابع  است.  بوده  بر  به  یاحوزه  تمرکز  با  و  صورت هدفمند 

 اند. روز بودن انتخاب شدهاعتبار و به ت،یجامع

( و  یقاتیتحق  یهاو گزارش  ها نامهانی مقالات، پا  ،ی)شامل کتب تخصص  یاها عمدتاً بر اساس مطالعه کتابخانهداده  یآورجمع  ندیفرآ

( صورت گرفته است. Google Scholar  ،SID  ،ScienceDirect  ،ISCمعتبر )مانند    یعلم  یاطلاعات   یهاگاهیمنظم در پا  یجستجو

(، به منظور استخراج  نیمتحده، انگلستان، چ الاتیمنتخب )از جمله ا یکشورها ی حقوق یهاهین و رویقوان یقیتطب لیتحل نیهمچن

 مورد توجه قرار گرفته است.  رانیا یها با ساختار حقوق جزاها و تفاوتشباهت

  ف،یابتدا تعار  ب،یترت  نیاند. به اشده  یبندو طبقه  یبررس  ،یقی تطب  لیمحتوا و تحل  لیبر اساس روش تحل  شدهیگردآور  یهاداده

پل  یها اصول و تحولات مربوط به داده مرتبط با    یدهایها، کارکردها و تهدهوشمند استخراج شد؛ سپس فرصت  یگرسیبزرگ و 

  یهادر جداول و فهرست  شده ییشناسا  ن یها و مضام. دادهدی گرد  لی تحل  ییاجرا  ات یو تجرب  یحقوق  ونبا استناد به مت  رانیا  یحقوق جزا

 . دیفراهم آ یو نقد ساختار سهیشد تا امکان مقا یسازمانده  یموضوع 
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  ی هااستیو س  یبا تجارب عمل  قیتطب  زیو ن  یحقوق  یو اسناد رسم  یاستناد همزمان به منابع معتبر علم  قیپژوهش از طر  اعتبار

  ی هابخش  یچون کمبود اطلاعات شفاف در برخ  یی هاتیحال، محدود  نیشده است. با ا  تیکشورها تقو  ریو سا  رانیدر ا  یسیپل  یجار

دق  ،یبوم آمار  برخ  یهاداده   وزهدر ح  یرسم  قیفقدان  و  رو  یها در دسترسچالش  یبزرگ    تواندیم  ران،یا  س یپل  یعمل  یها هیبه 

 اند. و ارائه شده لیملاحظات تحل نیبا لحاظ ا ها افتهی است  یهیرا محدود کند. بد جینتا  یبرخ یریپذمیتعم

  یهایدر مواجهه با فناور  رانیا  یحقوق جزا  یهاو تمرکز مضاعف بر جنبه   ،یقیو تطب  یاسناد  ،ینظر  لیتحل  بیمقاله با ترک  نیا

  ی و ارتقاء سطح حقوق  ها ب یکاهش آس  یبرا  یو بوم  ی عمل  یی به ارائه راهکارها  دها، ی ها و تهدفرصت   یی ضمن شناسا  کوشدیم  ن،ینو

 موضوع را تا حد امکان پوشش دهد.  اتیموجود در ادب  یو خلأها دکشور بپرداز یفرینظام عدالت ک

 

 

 

 ی نظر ی. مبان2

   هایژگی و و فی(: تعرBig Dataبزرگ )   ی ها. داده1- 2

مفهوم  یهاداده و مدتحول  یبزرگ  داده  علوم  م  تیریساز در حوزه  به شمار  پ   یمفهوم   رود؛یاطلاعات   ی وندیکه در دهه گذشته 

شگرف   یهوشمندساز  یو حرکت جامعه به سو  یمجاز  ی گسترش فضاها  اء،یاش  نترنتیا  تال،یجی د  ی هایتنگاتنگ با توسعه فناور

هستند    افتهیرساختاریو غ   افتهیساختارمهین  افته، یو متکثر از اطلاعات ساختار  ا یپو  م، یار عظیبس  یابزرگ مجموعه  یهاداشته است. داده

  ،یشهر  ینظارت  یهانیدورب  ،یاجتماع  یهاشبکه  ل، یموبا   یهاشنیکیها، اپلبانک  ، یداده دولت  یهاگاهیپا  ریکه از منابع گوناگون نظ

ها فراتر  داده  نی( اVolume)  زیانگرت ی. حجم حشوندیم  رهیو ذخ  دیولت  یپزشک  یهادستگاه  یونقل هوشمند و حتحمل  یهاستم یس

  یهای از فناور یریگها بدون بهرهداده ریو تفس لیتحل ت،یریکه مد یو پردازش است؛ به نحو یسازره یذخ یسنت یابزارها تیاز ظرف

 ( Hashmi & Verma, 2025)  .ستین ریپذامکان  یو هوش مصنوع  یسازی مواز یهاتمیالگور ،یابر انشیچون را نینو

تراکنش،    ها ونیلی. مرودیبه شمار م  Big Data  ی اساس  یهایژگی( از وVelocityها )داده  دیو تول  ان یبر حجم بالا، سرعت جر  افزون

ها  بلادرنگ داده لیو تحل عیکه واکنش سر یامر شوند؛ یو مبادله م دیمحدود تول  ییهاهیهمزمان در ثان ن،یآنلا یویدیو ر،یتصو  ام،یپ 

منابع    بیو ترک  یبندطبقه   ،یدر گردآور  یقابل توجه  یدگیچیمتضمن پ   زیها ن( دادهVariety. تنوع )کندیم  لیتبدضرورت    کیرا به  

  ی هاداده  یو حت  یصوت  یهالیفا  ،یحرارت  ریتصاو  ،ی متن  یهاتا پست  یطیمح  یاز سنسورها  توانندیها م که داده  ژهیومختلف است؛ به

ها به اعتبار  دارند: صحت داده  تیاهم  زی( نValue( و »ارزش« )Veracityمکمل »صحت« )  یژگیرا شامل شوند. دو و  شدهی رمزگذار

است که    یاافزوده  تیو قابل  یاثربخش   زانیم  زیاست؛ ارزش ن  یبعد یهالیتحل  تیفیک  کنندهنییها اشاره دارد و تعآن  یاتکا  تیو قابل

 ح یصح  یبردارکند. در مجموع، فهم و بهره  فا یا  یی و قضا   ییاجرا  ی هاستمیس  ی اتیعمل  یهایسازمیدر تصم  تواند یها ماستخراج داده

  ی هاو چارچوب   ی سازماننیب  یداده، همکار  لیتحل  یاختصاص  یافزارهانرم  ، یقدرتمند فن  یهارساختیز  ازمند یبزرگ ن  ی هااز داده

 . کندیجلوه م تریاتیو کشف جرم ح تیدر حوزه امن ژهیشفاف و مطمئن است که به و یحقوق
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 ها  و مؤلفه  کردهایهوشمند: رو  ی گرسی. پل2- 2

  ی استقرار نهاد امنت  یمأموران به سو  یبر تجربه فرد  ی و مبتن  یسنت  ی هاوهی( نشانگر گذار از شSmart Policingهوشمند )  یگرسیپل

  یارتباط  یهاشبکه  ،ی کاواطلاعات و داده  یمتعدد فناور  یاز ابزارها  ن،ینو  کردیرو  نیاست. ا  یفیو ک  یکم  یهابر شواهد و داده  یمبتن

 ،یریشگیکشف، پ   ی ندهایتا فرا  ردیگیبهره م  نیماش  یریادگی  ی هاتمیدانش و الگور  تیریمد   یهاتا سامانه  ی دنیپوش  یهایو فناور

ارتقا بخشد. مؤلفه  ی امدهای پ   تیریمد  یکنترل و حت را    افتهی و سازمان  ایپو  یآورهوشمند شامل جمع   یگرسیپل  یاصل  یهاجرم 

  یآمار  لیمتهمان و مظنونان، تحل  یشناختو روان  ی)محل وقوع(، اطلاعات رفتار  ییایجغراف  ی ها)وقوع جرم(، داده  یاحادثه  یهاداده

 است. عیهشدار سر یها و توسعه سامانه  ییجنا ی روندها

ارزReal-time Analysisاطلاعات به صورت بلادرنگ )   لیچهارچوب، تحل  نیا  در امکان  جرم و جرائم    تیاز وضع  یترقیدق  ی ابی( 

م   روشیپ  تصم  سازدیفراهم  واکنش  رانهیشگیپ   یهای ریگمیو  م  یها و  نهادمند  را  ترکدی نمایمؤثرتر    ،ی زمان-یمکان  یهاداده  بی. 

اشکال    ینوظهور و حت  ی(، روندهاHot Spotsنقاط داغ جرم )  ییضمن شناسا   تواند یم  ی اجتماع   یها مجرمانه و گزارش  یرفتارشناس

صرف بر اقدامات پس از وقوع جرم، تمرکز خود را  یاتکا یهوشمند به جا یگرسیرا مشخص کند. پل یبزهکار عیشا ای افتهیسازمان

 ل یاز تحم  ،یزاتیو تجه  یمنابع انسان  نهیبه  صیاست تا با تخص  اشتهمحور گذداده  یهاتم یواسطه الگوربه  یریگشیو پ   ینیبشیبر پ 

 یسازمیکلان، تصم  ی هاداده  انیم  کیرابطه ارگان  کرد،یرو  نیشود. نقطه قوت ا  یریجلوگ  یو اجتماع   ییبه نظام قضا  هیثانو  یهانهیهز

عملکرد دستگاه    ت یو مشروع   یاعتماد عموم  ش یبه افزا  ت، یاست که در نها  ی به مطالبات اجتماع   شده تیتقو  ییفناورانه و پاسخگو

 ( Matlala, 2025) منجر خواهد شد. یانتظام
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  ی دگیچیهوشمند بر اساس دو محور پ ی گرس یدر پل یبزرگ و هوش مصنوع یهاداده  یو کاربردها  های فناور یبند. طبقه 1شکل 

  ی ریادگیداده و با استفاده از کلان   ل”یو تحل ینیبشی: “پدهدی را نشان م ی اصل ی نمودار چهار دسته کاربرد  نی. ا تیفعال زانیو م

زنده   یهان یمانند دورب ییهایبا فناور  ”یی“شناسا ده”،یچیبه اطلاعات پ  ی(، “ارتباط و دسترسبالا  یو هوشمند یدگیچی)پ نیماش

بر   یبندبالا(. طبقه  تیهمزمان )فعال یابیخودران و مکان  هینقل  لی(، و “کاوش” با اتکا به وساترن ییپا یدگیچیصدا )پ صیو تشخ

منفعل تا فعال( انجام شده   یهای )از فناور ” یهوشمند ای تیبه بالا( و “سطح فعال نیی )از پا ”یدگ یچیپ زانیدو شاخص “م یمبنا

 . کشدی م ریمدرن را به تصو  یگرس یبزرگ در پل یهاداده  ینیآفراست و ابعاد نقش 

 

   م یاطلاعات در کشف جرا  ی فناور  گاه ی. جا3- 2

  ی هاکشف جرم را متحول ساخته و امکان گذار از واکنش  ی هاوهیساختارها و ش  ر،یدر دو دهه اخ  ژهیواطلاعات به  یفناور  توسعه

 یرینظارت تصو  یهامانند سامانه  نینو  یرا فراهم آورده است. ابزارها  ی هوشمند و تعامل  ی هابه سمت اقدام  یو گهگاه ناکاف   یسنت

(CCTVدستگاه ،)یهاسامانه  وها،یدی و و  ریتصاو  لیهوشمند تحل  یافزارهانرم  ، یمکان  یهاداده  ش یپا   یهاسامانه  المات،ثبت مک  ی ها  

ابزارها  کیالکترون  یابیرد شبکه  لیتحل  تال،یجید  ی ابی تیهو  ،ی کاوداده  یو  در  حتداده  یرمزنگار  ،یاجتماع   یهارفتار  و    ی ها 
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به شکل    ز یرا ن  ع یبه وقا  سیواکنش پل  یی اند، بلکه سرعت و کاراداده  شینه تنها دامنه و دقت کشف جرم را افزا  ، یستیز  ی هادادهکلان

 .انددهیارتقا بخش یمحسوس

  ییبازجو  ،یدانیشواهد م یآور)شامل جمع یسنت یندهایفرا لیجرم، تسه گردیو پ  ییبزرگ به چرخه شناسا یهامند دادهنظام ورود

شده    جادیاز منابع مختلف ا  یو زمان   ییفضا  ،یرفتار  یهاچهره( را به ارمغان آورده است و امکان ادغام دادهبهو تعامل چهره  یسنت

  ی متهمان و حت  عیسر  یی شناسا  ، یبزهکار  سکیر  ت یریمد  نانه،یب شیپ   لیبر تحل  یمبتن  یاز راهکارها  یدی دتحولات موج ج  نیاست. ا

  ی دگیرس  یندهایاطلاعات با فرآ  یفناور  یهاسامانه  ی کپارچگی  ن،یمجرمانه را فعال ساخته است. افزون بر ا  یهاکشف زودهنگام طرح

 ماتیاتخاذ تصم یرا برا یترمستحکم انی( بنتالیجی، حفظ و صحت شواهد دیآورها، جمعپرونده یکی)همچون ثبت الکترون یی قضا

 (Arabsorkhi & Ebrahimi, 2022) .سازدیم ایکشف جرم مه ندیدر نظام حقوق جزا و فرآ ری پذعادلانه، مستند و اثبات یی قضا

 

 م یبزرگ در کشف جرا یها. نقش داده 3

 مجرمان   یرفتار  ی. کشف الگوها1- 3

فعال و    ،یلیتحل  یرا قادر ساخته تا با رفتار  ییو مقامات قضا  سی بزرگ، پل  یهاداده  قیمجرمان از طر  یرفتار  یکشف الگوها  امروزه،

  افتهیلیتبد یهاتماس ،یاجتماع  یهاگسترده حاصل از شبکه  یها واکنش نشان دهند. داده ییجنا ینسبت به رخدادها دستانهشیپ 

ساعت و محل    یخودروها و حت  ابیتیموقع  یهاداده(،  GPRS)  یی ایتردد جغراف  یالگوها  ،ی سوابق بانک  ، یلما  یهاتراکنش  ،ینترنتیا

برا  یمتهمان، بستر  ینترنتیا  یدسترس به فرد  پنهان، شناسا  یمنحصر  روابط    ی هاشبکه  لیمجهول و تحل  ی هاتیهو  ییاستخراج 

تکرارشونده،    یالگوها  صیو تشخ  یبا غربالگر  یکاوداده  یافزارهاو نرم  ادهد  لیتحل  یهاتمی. الگورسازدیمجرمانه را فراهم م  یارتباط

 ی ریشگیبلکه امکان پ   کنند،یکمک م   افتهیسازمان  یو باندها  یامجرمان حرفه  یی آنومال، نه تنها به شناسا  یرفتارها  اینقاط مشکوک  

 . کنندیم اهمفر زیمحور را ن تیامن یکردهایرو تیتکرارشونده جرم و تقو یهاره یاز زنج

تحل  یی بزرگ، شناسا  ی هابر بستر داده  ی کاوعمل، داده  در پل  انیمجرمانه، ساختارمند کردن جر  ی هایکلون  لیو  و    یسیاطلاعات 

  ییشناسا  ای باندها    یاعضا  انینمونه، کشف روابط پنهان م  ی. براد ی نمایم  لیرا تسه  ییجنا  یهادر شبکه   یدیکل  یهااستخراج نقش

  یمجاز  ی مکالمات و گردش اطلاعات در فضا  ، یی ایجغراف  ی هاداده  ل یعمدتا بر تحل  دهد،یجرم در آن رخ م  نیشتریاز شهر که ب  ی نقاط

را با دقت بالاتر و در زمان    یبعد   یرخدادها  ینیبشیها، پ داده  یهمبستگ  لیبا اتکا به تحل  تواندیم   سیپل  ب،یترت  نیاستوار است. بد

 اختصاص دهد.  دفمندتررا ه ییو منابع اجرا روهایمناسب انجام دهد و ن
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  یاره ینمودار دا  نی. انیماش  یری ادگیبزرگ و  یهاجرم با استفاده از داده  ینیبش یپژوهش در پ یاصل یهاحوزه  عیتوز. 2شکل 

مهم   یهاجرم اختصاص داشته است. حوزه  ینیبش ی پ نینو یهابه توسعه مدل ( ٪۵3سهم مطالعات ) نیشتریکه ب دهدی نشان م

مظنون   ینیبش ی، پ( ٪1۹الگوها و نگاشت جرم )  یی، شناسا (٪1۹)  یزمان-ی فضامکان صورت نقاط داغ جرم به  ینیبش ی شامل پ گرید

دهنده تمرکز عمده  نشان  عی توز  نیهستند. ا( ٪1)  یاجتماع ی هاجرم در شبکه  ینیبش یو پ( ٪۴) یژگی، انتخاب و(٪۴مجرم ) ای

هوشمند   یگرس ی پل یهاجرم در پژوهش یالگوها و جامع نقاط داغ  لیتحل ت یمحور و اهمداده یساز در مدل  یها بر نوآورپژوهش 

 است. 

 

 ها  داده  لیوقوع جرم با تحل ینیبشی. پ2- 3

جرائم    تریو علم  ترقیدق  ینیبشیپ   نهیزم  یسازفراهم  ،یفریو عدالت ک  تیبزرگ در حوزه امن  یهاداده  ی هاتیقابل  نیاز بارزتر  یکی

ابزارها تصم  نیماش  یریادگی   یهاتمیالگور  ،یکاوداده  یاست.  درخت  طبقه  یبندخوشه   ، یعصب  یهاشبکه   م،ی)مانند  و  یبندو   ،)

را    یجو  طیشرا  یو حت  یشناختتیجمع  یهاشاخص  ،یطیمح  طی (، شرایخیگذشته )تار  میحج  یها ، دادهیآمار  نانهیبشیپ   ی هامدل

ها نقاط  روش نیکنند. ا یسازکشف و مدل ،ییو روستا یوقوع جرم را در مناطق شهر یبندو زمان یتا پراکندگ  رندیگیبه خدمت م

شهروندان، هشدارها   یاضطرار   یهاتماس  ،یمجاز  یفضا  یهاداده  قیلف(، با تHot Spots & Hot Timesپرخطر را )  یزمان   یهاو بازه

 . کنندیم یبندو رتبه ییشناسا یریبا دقت چشمگ ، یدر منابع رسم عیو ثبت وقا
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مبتن  ینیبشیپ  داده  یجرم  به شناسا  یها بر  تنها محدود  نه  ن  ییبزرگ  الگوها  ست،یمناطق حساس  و    یبلکه  رفتار مجرمانه  عود 

هدفمند، واکنش    یزیربرنامه  تواند یم  ینظام انتظام   کرد، یرو  نی . با اکند یم   انی نما  ز یمجرمان بالقوه و بالفعل را ن  یرفتار  راتییتغ

افزا  یزیخجرم   یالگو  راتییبه تغ  بتنس  یو کارآمدتر  ترع یسر بار فشار بر دستگاه    ت،یامن  بیضر  شیجامعه داشته باشد و ضمن 

انتظام   یی قضا   ت یها و رعاصحت داده  نیتضم  ، یمناسب فناور  ی هارساخت یز  ازمند ین  عتاً یطب  یکردیرو  نیرا کاهش دهد. چن  ی و 

 Khaliji)  لحاظ گردد.  دی با  زین  رانیا  یاست که در نظام حقوق جزا  ها از داده  یبردارو بهره  یآوردر جمع  ی و اخلاق  یملاحظات حقوق

& Jafarpour Ghalehteimouri, 2024 ) 

 

   یو نظام عدل  سیپل یی. ارتقاء کارا3- 3

فراهم    یی و قضا  ی انتظام  یو نهادها  سیپل ییارتقاء کارا  یرا برا  یاسابقهکم  یهابزرگ، فرصت  یهاگسترده و هدفمند از داده  استفاده

  ،ی سیپل  یهابخش  انیم  ی هماهنگ  ریدر مس  یجد  ی اطلاعات پراکنده، ناهماهنگ و اغلب ناقص، مانع  م ی. در گذشته، حجم عظکند یم

  ی واحدها  انی م  عیمند و سرها از منابع مختلف، تعامل سازنده نظامداده  یسازکپارچهیو    عی. اما با تجمشدیمحسوب م  یی و قضا  یتیامن

و    س یبه پل  ن،یشیپ   یهاو پرونده  انیمجرمان، شاک  یکیالکترون  ی اطلاعات  یهامثال، بانک  یاست. برا  دهیمختلف ممکن گرد  ی اتیعمل

امر    نیکنند؛ ا  لیو تحل  یاب یرفتار را باز  ۀتکرارشوند  یو الگوها  یروابط احتمال  ت،یابه سرعت سوابق جرم و جن  دهدیقضات اجازه م

بزرگ    یهاداده  ن،یهمچن.شودیشواهد م  یو مستندساز  یآوردقت در جمع  یو ارتقا  نهیقابل توجه در زمان و هز  ییجوباعث صرفه

  ی هاسامانه  جاد یامکان ا  یرا فراهم ساخته است؛ حت  یفریک  یهاپرونده  کیهوشمند و اتومات  یریگیپ  ی هاره ی زنج  یو اجرا  یبستر طراح

  ه فراهم شد  ی دانیم  اتیعمل  یبرا  یانسان  یرو ین  نهیبه  صیو تخص  افته،ی و سازمان  یارهیزنج  یهااز بزه  یریشگیپ   یبرا  عیهشدار سر

نت به طور خلاصه،  افزا  یهاداده  یهات یاز ظرف  یحداکثر  یریگبهره  جهیاست.  منابع،  اتلاف  کاهش  اقدامات    یاثربخش  شیبزرگ، 

به    یاعتماد عموم  تواندیاست که م  یو حقوق شهروند  یفریو ارتقاء سطح عدالت ک  ،یدادرس  ریتر شدن مسکوتاه  ،یی و قضا  یانتظام

 ( Faghiri, 2022) .د ینما تیرا تقو هینظام عدل
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خودکار   یی مراحل مختلف شناسا اگرام ید ن ی. انیماش یریادگیبا استفاده از   دئویخودکار خشونت در و صیتشخ ندیفرآ.  3شکل 

استخراج   ی دیکل یهام یسپس فر شود،ی م افتیدر یورود یدئوی: ابتدا ودهدی را نشان م ینظارت یهالم یدر ف ز یآمخشونت  عیوقا

. در شودی آموزش داده م نیماش  ی ریادگیمربوط استخراج و مدل  یهای ژگی گردد. در ادامه، ویم  یسازآماده  ه یپردازش اول یو برا 

بر   ند یفرآ نی. اشودی “عدم خشونت” ارائه م ایصورت “وجود خشونت” به   لیتحل جهیانجام گرفته و نت یبندطبقه  ،یی مرحله نها

 دارد.  دیتأک یبحران یدادها یدر مواجهه با رو س یواکنش پل عیو تسر تیدر ارتقاء امن یهوش مصنوع  یهاک یکاربرد تکن

 

 ران یدر ا نیهوشمند و تحولات نو یگرسی. پل۴

 ران یا  یسیو پل  یانتظام   یو اصلاح ساختار را به نهادها  یاز نوآور  ینینو  یهاموج  تال،یجید  یفناور  ندهیتحولات فزا  ر،یاخ  یهادهه  در

  یمرتبط با جرم و بسترها  یهاداده  یدگ یچیحجم، سرعت و پ   شی افزا  ،یبریسا  دی نوپد  میرشد جرا  ،یتیکرده است. اقتضائات امن  قیتزر

را رها کرده    یستمیرسیو غ   یواکنش  ،یشهود  ی  سنت  یکردهایساخته است که رو  ریرا ناگز  گذاراناستیس  ، یجتماع ارتباطات ا  ریمتغ

راستا،    نیهوشمند، در ا  یگرسیآورند. پل  یرو  دهیتنچندمنظوره و درهم  م،یحج  یهاهوشمندانه داده  تیریو مد  لیتحل  ش، یو به پا 

  یحقوق  ،یمختلف انتظام  یهاهی است که لا  یمل  یاستیس  میپارادا  کیبلکه    شود،ی نممجزا محسوب    یفناور  ای  ییاجرا  وهیش  کیصرفاً  

 .ردیگیکشور را دربرم  یفرهنگ  یو حت

 ی و آماربردار  یریتصو  شی پا  افته یها، استقرار شبکه سازمان در کلانشهرها و شهرستان  کیالکترون  یهارساخت یز  سابقهیب  گسترش

هوشمند ثبت و پردازش    یهابه سامانه  یینظام قضا  زیفتا و تجه  سیو فناورانه مانند پل  یتخصص  یهاسیپل  یریگشکل  تال،یجید

نشان همه  اداده،  ا  نیدهنده  هستند.  مهم  تاک  کرد،یرو  نیگذار  با  بوم  دیهمزمان  بر    لیتحل  یهایفناور   یسازیبر  داده،  کلان 
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رعا  ییپاسخگو  ت،یشفاف  ،یریپذت یمسئول عدالت    ی دیگفتمان جد  سازنهیمضاعف داشته و زم  د یتأک  ز ین  یخصوص  میحر  ت یو  در 

 (Kazemi et al., 2021) شده است. رانیا یاجتماع  تیو امن یفریک

 

 ک یالکترون  یها و سامانه  س ی. ساختار پل1- ۴

شده است.   یجد  ییو فناورانه دستخوش بازآرا  یاقتصاد  ،یدو دهه گذشته در پاسخ به تحولات اجتماع   یط  رانیا  یسیپل  ساختار

راهور،   س یو تبادل اطلاعات ناجا(، پل  دیتول  یفضا  س یفتا )پل  سی مانند پل  یتخصص  یهارمجموعه یز  یاندازبا راه  ی انتظام  ینهادها

روشن  ،یمواز  ی تاطلاعا  ی هاسیو سرو  ی آگاه  سیپل دادهنقش مسئله  ینگربا  مد  یهامحور  و    دهیچیپ   یهاپرونده  تیریبزرگ در 

و   یکیهوشمند الکترون  یهاستمی تحولات، توسعه و استقرار س نی ا نیترشگامانهیاز پ  یک یاند. را مورد توجه قرار داده یفرامل  یهاجرم 

 . کندیعمل م  نی نو یگرسیاست که مانند قلب تپنده پل کپارچهی  یاطلاعات یهابانک

ثبت معاملات املاک و اسناد،    یها، سامانه10+  سی(، سامانه جامع پلهیقوه قضائ  کیمانند »ثنا« )سامانه ابلاغ الکترون  ییهاسامانه

 ک یالکترون  یهایکلانتر  یساعته مناطق پرتراکم و پرجرم، و حت  24  ییوید یو  شی پا  یها(، شبکهLPRخودکار پلاک خودروها )  یابیرد

گذر از اطلاعات   ، یاصل دهیدر سراسر کشورند. ا یسینهاد پل یاز روند هوشمندساز ییهانمونه یهمگ ،یرحضوریغ  ی و خدمات انتظام

  ییشناسا  یبرا  یالحظه  یکاوداده  یمتکثر، و توان بالا  یهاسامانه  انیبرخط م  وندیها، پ داده  یسازکپارچهی  یبه سو  یو دست  یاره یجز

 .تاس زیآممخاطره  ای  ییجنا یرخدادها عیسر

مجرمان   ییدر شناسا  شتریبهبود سرعت واکنش به حوادث، دقت ب  ،یانسان   یساختار، خود را در کاهش خطاها  نیثمرات ا  نینخست

و   یافزارسخت  ی هاتنها به استقرار سامانه  یهوشمندساز  ندیساخته است. اما فرآ  انینما   ی عملکرد انتظام  تیشفاف  شیو افزا  یتکرار

 یآمار  لیدر تحل  یتخصص  یروهایها، آموزش ناستاندارد حفاظت از داده   یهاپروتکل  یمستلزم طراح  کهبل  شود؛یمحدود نم  یافزارنرم

  ازمند ی امر ن  نیاست. ا  یشخص  یهاو حفاظت از داده  یگذاراشتراک  ،یبرداردرباره بهره  یتیحما  نیو توسعه قوان  ،یبریسا  تیو امن

ها و حقوق شهروندان داده  تیاست تا امن  یالمللنیتعامل ب  یو حت  انیبنانشد  یهاشرکت  ،ی مل  ینهادها  گریبا د   سیپل  کینزد  یهمکار

 (Darvishi & Rezaee, 2024) گردد. نیتضم یرشد فناور یهمپا

رصد جامع   ی»پروژه سپهر« برا  یاجرا  ،یریسنجش تصو  یمرزها با ابزارها  تیهمچون ارتقاء امن  ی رسم  ییها سطح کلان، پروژه  در

تردد، و    یهاداده   لیورود و خروج زائران و تحل  شیپا  یاستقرار شبکه »سماح« برا  ن،یسنگ  یو خودروها  هاونیکام  یوآمدهارفت

  یی ها(، شاخصتالیجیچهره و اثر انگشت د  صیتشخ  یهامجرمان )از جمله سامانه  تیهو  ییشناساهوشمند    یبه ابزارها  سیپل  زیتجه

نقطه  ک یدر حال تجربه کردن   رانیا کیالکترون یهاو سامانه سی است. در مجموع، ساختار پل رانی هوشمند در ا یگرسیاز ظهور پل

  یو پراکندگ  زات،یاز تجه  یبخش  یفرسودگ  ،ی منابع مال  کمبودمانند    ییهاهمچنان با چالش  ر،یمس  نیاست؛ هرچند ا  ی خیعطف تار

 . د ینمایم  ریناپذحرکت رو به رشد و برگشت یروبرو است، اما روند کل  نیقوان

 

 یالمللنی و ب  ی مل  ی ها. تجربه2- ۴



پژوهش های نوین در علوم انسانی و حقوق   فصلنامه   1- 12صفحات – 4شماره  -1دوره   
Journal of new Researches in Humanities and Law 

ISSN 3060-6101 
 

12 

 

  یروندها  قیگذشته کشور، بلکه متأثر از رصد دق  اتیو تجرب  ی بوم  ی ازهاینه تنها متاثر از ن  رانیهوشمند در ا  یگرسیپل  ریاخ  تحولات

  ی کشورها  ،یالمللنیداده است. در سطح ب  لیدر عرصه تحل  شرویپ   یهاسیپل  یهاو چالش  هاتیاز موفق  ینشیو اقتباس گز  یجهان

را به نحو   ی انتظام  یروهایاند سطح دقت و واکنش نتوانسته   ، یکلان داده و هوش مصنوع   یهااز سامانه  یریگبا بهره  افتهیتوسعه 

  ی هاو پروژه  ،ی و زمان  ی مکان  یکاو داده  یلندن با ابزارها  س ی، پلPredPolآنجلس با سامانه  لس  سیدهند؛ تجربه پل  شیافزا  یشگرف

 . شوندیمحسوب م هاشرفتیپ  نیاز ا ییهانمونه  هاتن ن،یدر چ یرفتار یهاچهره و داده لیگسترده تحل

  ی هاشهر( به مدد شبکه  یها، خدمات مرکزگمرک، بانک  ،یمختلف )دادگستر  ینهادها  انی از کشورها، تبادل اطلاعات م  یاریبس  در

جرم را به طور   یریگیکشف، رصد و پ   ،یریشگیپ   یکه کارآمد  ردیگی( صورت مSmart Cityشهرها )  یکلان و هوشمندساز  یاداده

ا  یر یچشمگ بلکه در گرو   ،یهوشمند نه تنها وابسته به فناور  یگرسیپل  تیکه موفق  دهد ینشان م  اتیتجرب  نیارتقاء داده است. 

  ی و سطح توسعه حقوق شهروند  ی اجتماع   رشیپذ  ، یها(، فرهنگ سازمان ، دانشگاهIT  یها)شرکت  یردولتیغ   گرانیتعامل مؤثر با باز

و    یبا ملاحظات فرهنگ  شرفتهیپ  یهایفناور  بیو ترک  یسازیخاص خود را در بوم  یهاروندها، تجربه  نیهمزمان با ا  زین  رانیا  است.

اجرا کرده است. برخ  یحقوق پلنقاط قوت عبارت  یجامعه  از: گسترش شبکه  برا  سیاند    ؛یبریسا   میجرا  یابی و رد  ییشناسا  یفتا 

  س یو پل  ها ی وزارت کشور، شهردار  انیم  یدستگاه نیب  یمناطق پرخطر؛ همکار  ی هابر اساس داده  ی دان یهدفمند م  ی هااستقرار گشت 

  ی دگیابلاغ و رس  ندیسامانه ثنا در کل فرا  یسازادهیپ   نیو همچن  ؛ی کیتراف  یرفتارها  شیو پا  یرانیناوگان تاکس  یهوشمندساز  یبرا

 (Masoudi & Yarahmadi, 2024)  شده است. یدادرس عیو تسر یکه باعث کاهش تخلفات ادار یی قضا

  م یمرتبط با حر  یهاسکیر  تی ریو مد  ی انسان  یروهایآموزش مستمر ن  ها،رساختیز  ی هماهنگ  ریدر مس   زین  ییهاحال، چالش  ن یا  با

  ی روبرو هستند؛ آموزش تخصص  یتیامن  یافزارهاافزار و سختنرم  ی ها با مشکل بروزرسانسامانه  یشهروندان وجود دارد. برخ  یخصوص

ملاحظات حقوق    تاًیاست؛ و نها  تیتقو  ازمندیها کماکان نداده  ی و حفظ محرمانگ  یبریسا  تیامن  انه،رفتار مجرم  لیتحل  ،ی کاوداده

در    رانیحفظ شود. به طور خلاصه، ا  سیبه پل  یرشد کند تا اعتماد عموم  یفناور  ندیفرآ یهمپا  یست یمستقل، با  شی بشر و الزامات پا

  دیبا ،ی محل یو حقوق یآن با بافت فرهنگ  قیو تطب یخارج شرفتهیپ  اتیرباز تج یمندضمن بهره  ، ینهاد انتظام یهوشمندساز ریمس

 حرکت کند.  یانسان یروین یها ت یو توسعه ظرف کپارچهیمقررات  نیتدو ،یاستانداردساز یسوبه

 

 بزرگ در کشف جرم یهاداده  یها. فرصت۵

  ی هاداده  ی گشوده است. تلاق   یی جنا  یگذاراستی س  یو حت  یریشگیپ   ،یریگیپ   ص، یدر تشخ  ینینو  یهابزرگ، افق  یهاداده  ظهور

 ر یبه شواهد معتبر و بهنگام را باز کرده، بلکه مس  سیپل  یدسترس داده، نه تنها کانال لیو تحل  یهوش مصنوع  نینو  یبا ابزارها  میحج

 را هموار ساخته است.  تیامن  تیریدر مد یسالارستهی( و شا " Evidence-based policing") اهدبر شو ی مبت یهااستیساخت س

 

 ی فر یک  قاتیدر تحق  شتری و دقت ب  تی. شفاف1- ۵

کشف جرم   ندیاست. در گذشته، فرآ  یفریک  قاتیتحق  یاتکا  تی و قابل  تیشفاف  شیبزرگ، افزا  یهاداده  یهاتیمز  نیتراز مهم  یکی

فساد بالقوه همراه بود.    ی و حت  ریسوءتفس  ، یانسان   یبود که همواره با احتمال خطا  یبر شهادت، اعتراف و شواهد سنت  یعموماً مبتن
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  یمتن  یهاهمراه، داده  یهاتلفن  تالیجید  یریردگ  ،یی ویدیو  ریتصاو  ، یمال  یهااز تراکنش   یابرخط حجم گسترده  لیاما امروزه تحل

 محورتر استوار گردد.و داده تریعلم یان یبر بن یفریموجب شده است که قضاوت و قضاوت ک یداده رسم یهاگاهیو پا  یمجاز یفضا

 نه یبلکه زم  دهد،یم  شیرا افزا  ییو قضا  یسیپل  ماتی تصم  نانیاطم  بیتنها ضرمجرمان و استخراج شواهد نه  ییدقت در شناسا  شیافزا

  از  اعم  –ها  در دادگاه  تالیجی. به عنوان نمونه، استفاده از شواهد درساندیاطلاعات را به حداقل م  فیوتصرف و تحرسوءاستفاده، دخل

  یی قضا  نیضابط یاثبات جرم را هم برا ریمس تواندمی – ییایجغراف یی سوابق تماس و جابجا ،ی اجتماع  یهارسانهمجرمان در  ردپای

نسبت به سلامت و    ی عموم  نانیاطم  ن، یسازد. افزون بر ا  یو عدالت را متجل  تیتر کرده و اصل شفافدستگاه قضا ساده  یو هم برا

 ن یبزرگ بستر ا  یهامنفصل و نامنسجم خواهد بود که داده  یهاو صحت داده  یابیرد  تیدر گرو قابل  یفرینظام عدالت ک  یطرفیب

 ( Jahan & Taheri, 2024) . کنندیم تیرا تقو یاعتمادساز

 

 افته ی سازمان  م یهوشمند و مقابله با جرا  یریشگی. پ2- ۵

فراهم آورده    دهیچیو پ   افتهیسازمان  ،یاشبکه  میو نبرد هدفمند با جرا  رانهیشگیپ   یکردهایتوسعه رو  یموثر برا  یبزرگ بستر  یهاداده

مجرمان، کشف    یکیزیف  ای  یبر یسا  یردپا  یابی رد  ،یرعادیغ   یها تراکنش  یروندها  ییشناسا  ،یمراودات مال  یهاداده  لیاست. تحل

  ی امضا  لیو تحل  ل یموبا  یهاو آنتن  هانیدورب  یهاداده   قیمشکوک از طر  یکیزیحضور ف  ای  یاقتصاد  رفتار  یدر الگو  عیسر  راتییتغ

نهادها  س یپل  موجود است.  یهاتیاز ظرف  یی هانمونه  ی همگ   تال،یجید با تک  یو  در    توانندیم   محور،لیتحل  یکردهایبر رو  هیناظر 

و مؤثرتر از   ترع یسر  یفساد ادار یو حت  یبریسا  سمیترور  افته،یقاچاق سازمان ،ینترنتیا  میجرا  ،ییپولشو  یزودهنگام باندها  ییشناسا

ا مال  نیگذشته عمل کنند.  بر کاهش خسارات  علاوه  جان  یاقدامات،  به  ،یو  امن  بودبه  و کاهش جرا  یروان   تیحس    م یشهروندان 

پ   ن،یبرا. افزونشودیتکرارشونده منجر م  از Dark Web)  ک یمجرمان در حوزه تار  انیم  دهیچیکشف تعاملات  ( و استخراج شواهد 

 فراهم ساخته است. نینو داتیمقابله با تهد  یبرا  یدیجد ی ابزارها افته،یرساختاریغ   یهاداده

 

 ی انتظام  یهادر دستگاه  یر یگمی. ارتقاء سطح تصم3- ۵

استفاده    یدیکل  یاز دستاوردها  یک یقابل اعتماد،    یهابر شواهد و داده  یمبتن  یریگمیبه تصم  یا قهیفردمحور و سل  کردیرو  لیتبد

از منابع متنوع )مانند    ریفراگ  یها داده  عیبا تجم  توانندیم  سازانمیو تصم  رانیاست. مد  یبزرگ در نظام انتظام  یهاگسترده از داده

 ی برا  ت،یوضع  یو نمودارها  یلیتحل  یاز داشبوردها  یمندجرائم( و بهره  یو زمان  یموضوع   یجرم، پراکندگ  یفراوان  ،ییایتردد جغراف

انسان  نهیبه  صیتخص   مات یآموزش هدفمند تصم  یها برنامه  یطراح  یو حت  دیجد  یهارساختیها، توسعه زتمرکز گشت  ، یمنابع 

 اتخاذ کنند. یترو هوشمندانه ترقیدق

  تیریو مد  دهد؛ یرا کاهش م   یانتظام   یروهایبسته ن  یرهایو تفس  ی شخص  یهای ریسوگ  ،یشناخت  یبزرگ، خطاها   یهااز داده  استفاده

  ی هاداده  یکلان بر مبنا  یهایگذاراستی. سرساندیو فناورانه م  افتهیساختار  ،یتجربه جمع  کیبه    یحوزه فرد  کیقانون را از    یاجرا 



پژوهش های نوین در علوم انسانی و حقوق   فصلنامه   1- 12صفحات – 4شماره  -1دوره   
Journal of new Researches in Humanities and Law 

ISSN 3060-6101 
 

14 

 

  ی هابانک  جادیا  نهیبلکه زم  دهد،یم  شیو دستگاه قضا افزا  یافکار عموم  یرا برا  سیپل  ییمند، نه تنها سطح پاسخگومعتبر و قاعده

 . کندیم  ای مه زیرا ن ندهایو اصلاح مستمر فرا  هااستیس یاستاندارد، سنجش اثربخش ی اطلاعات

 

 ی حقوق یهاو چالش  دهای. تهد6

  یمتعدد  یحال که راهکارها  نی در ع   ، یو انتظام   یفریک  یندهایبزرگ در فرآ  یهاروزافزون به داده  یو اتکا  نینو  یهای فناور  ظهور

ها،  چالش  ن یا  نیتررقم زده است. مهم  زیرا ن  ی و اخلاق  یحقوق  یجد    یهااز چالش  یاز جرم فراهم آورده، موج  یریشگیکشف و پ   یبرا

  دیتهد ،یخصوص میو تعرض به حر دیاست: تحد نییقابل تب یدر چهار محور اساس ،ییاجرا یراهبردها ضعفو  یدر بستر خلاء قانون

 مقررات مربوطه. یسازیبوم یهایو دشوار تال یجیها، اعتبار ادله دداده تیامن

 

 ی شخص  یهاو داده  یخصوص  م ی. حر1- 6

حال،    نیدارد. با ا  یپوشچشم  رقابل یغ   یگاهیحقوق بشر، جا  نیتری ادیاز بن  یکیبه عنوان    یخصوص میمدرن، حر  یحقوق  یهانظام  در

داده از  استفاده  پروژه   یشخص  یهاگسترش  در  ب  یهاشهروندان  داده،  تعر  ای  یتوجهیکلان  حقوق  قیدق  فی عدم    ی برا   یضوابط 

ذخ  ،یآورجمع  ا  رهیپردازش،  انتشار  مرزهاداده  نیو  تهد  یخصوص  میحر  کی کلاس  یها،  معرض  در  است.    دی را  داده  قرار  آشکار 

  ی بلکه به بروز احساس ناامن  کند،یدار مرا خدشه  یتیو امن  یسی به نظام پل  ی تنها اعتماد عمومنه  ،یشخص  یهاسوءاستفاده از داده

 .شودیشهروندان منجر م  انیدر م یروان

ب  در قضا   ،یشماریموارد  انتظام  ییضابطان  مأموران  جرم    یبرا  یو  داده  ،یریشگیپ   ایکشف  تلفن  ک،یومتریب  یها به    ،یمکالمات 

.  ابندییم  یمؤثر دسترس  یرساناطلاع  یحت  ای  حیصر  تیرضا  افتیاشخاص بدون در  یو سوابق مجاز  یمکان   یهاداده  ،یبانک   یهاتراکنش

 . سازدینادرست هموار م  یسازپرونده  ی و حت  ضابطهیب  نگیتوریسواستفاده، مان   یراه را برا  ،یشفاف نظارت و حسابرس  یهازمینبود مکان

  ک یرا در قالب    ی شخص  یهااروپا(، داده  ه یاتحاد  GDPRمشخص )مانند    نیقوان  نیکشورها با تدو  یاریبس  ، یقینظر حقوق تطب  از

  ران،یاست. اما در ا قیهدف دق ف یآگاهانه فرد و تعر ت یها مشروط به رضاو پردازش آن کنند یم  یانتقال تلق  رقابل یو غ  یفرد ییدارا

  ت یحما  ییسازوکار اجرا  ،یفریک  یدادرس  نییمرتبط آ  یو بندها  یقانون اساس  25اصل    ریپراکنده، نظ  یاشارات قانون  یبرخ  رغم یعل

به  ی ناکاف  تال،ی جید  یهاداده  یخصوص  میاز حر   ی برا  یزیبه دستاو  ی سواستفاده از خلاء قانون  ، یتیامن  میدر حوزه جرا  ژه، یواست. 

 . شودیاحساس م  شیازپ شیب   یشخص  یهااز داده  تیجامع حما  ونشده است و ضرورت وضع قان  لیحقوق شهروندان تبد  دیتحد

(Khameneh et al., 2023 ) 

 

 یاطلاعات و سوءاستفاده احتمال  تی. امن2- 6
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حساس    یهاحجم انبوه داده  تی ریاست. مد  ی حقوق فناور  یاساس  یهابزرگ، از جمله دغدغه  ی هادر حوزه داده  ژهیوها، بهداده  تیامن

خواهد داشت. موارد    یدر پ   تیاشخاص و کل حاکم  یبرا  ینیتبعات سنگ  ،یبریسا  تیروز امن  یاستانداردها  تیشهروندان بدون رعا

داده  یمتعدد نشت  سامانه  ،حساس  یهااز  بانک  رمجازیغ   یدسترس  ،ی انتظام  یهاهک  حت  یاطلاعات   یهابه  داده  یو    ی هافروش 

 . بردیسؤال م ریرا ز سیپل یو کارآمد  تیمشاهده شده است که مشروع  ریاخ یهاوب در سالو دارک یمجاز یشهروندان در بازارها

نامحدود    یو اشتراک اطلاعات است؛ دسترس  ینگهدار  ،یطراح  یهاضعف چارچوب   ایفقدان    ،یری پذبیآس  یاصل  یهاشه یاز ر  یکی

ها، ضعف در مجازات ناقضان  داده  ینبود رمزنگار  ،ییکارکنان اجرا  ریسا  ای  سیمأموران پل  یبدون کنترل دوگانه و ثبت لاگ( برا  ای)

اگر   یحت گر، ید یسو از . کندیسوءاستفاده باز م  یشفاف، راه را برا ی و حسابرس یزیمم  یهاهینبود رو هتر از همها و مهمداده تیامن

  یهااطلاعات در پرسنل، کمبود آموزش   تیکند، ضعف فرهنگ امن  تیرا رعا  یتیها ملاحظات امنداده  ینگهدار  رهیدر زنج  سیپل

.  اندازدی را به خطر م  تیامن  یداریهوشمند( پا  یقراردادها  ایبلادرنگ    یکاو)مانند داده  نینو  یهادهی پد  یفن  یهایدگیچیو پ   ،یتخصص

 ه یسرما فیاطلاعات، موجب تضع یافشا اینفوذ  دادیاست، هر رو یفریو ک ینظام انتظام  یاصل هیسرما یکه اعتماد عموم یطیشرادر 

 .شود یم  یو دادرس س یپل یاجتماع 

 

 ی فریک  ندیدر فرآ  یکی. اعتبار ادله الکترون3- 6

ها در محکمه است.  آن  ی اعتماد و ارزش اثبات  تیقابل  ت، یفیک  ران،یا  یفریک  ند یبزرگ در فرآ  ی هاداده  ی هاچالش  ن یتراز مهم  یکی

  فیتحر  ا یداده، امکان جعل    تی همچون صحت سند  یسرعت گرفته، اما مسائل  تالیجیادله د  رشی روند پذ   ریاخ  ی هاهرچند در سال

کلان،    یهاداده  ریو تفس  ییدرباره رمزگشا  نیداده، عدم آموزش کامل قضات و ضابط  یقانون  تخراجو اس  یابی باز  یهاروش  ،یساختار

  ا یاز آنکه اصلاح    ش یداده پ   کی معتبر از    یبانینسخه پشت  هیها، تهاز پرونده  یاریبس  در   اند. هستند که هنوز بلا پاسخ مانده  یموارد

  هارسانامی )مانند پ   شدهیرمزنگار  یدر استخراج داده از ابزارها  یاشکالات فن  یمنشا داده، و حت  ای  تی در مالک  تیحذف شود، عدم قطع

 بدل شود.  یجد یبزرگ به چالش یهاداده ی که اعتبار اثبات شودی( باعث م یرمزارز یهاپول  فیک ای

زنج   ن،یبراافزون به  مربوط  دادهChain of Custody)  ینگهدار  رهیمسائل  رسم  ک،یالکترون  یها(  استاندارد  سنجش    یبرا  یفقدان 

  ی ثبات یها، به بداده  یرد برخ  ا ی  رشیها در پذتضاد آراء دادگاه  یقابل اعتماد( و حت  تالیجید  یصحت آنها )مانند امضا  ی گواه  ایاصالت  

در حال حاضر    ،یو فن   یو آموزش مستمر کادر حقوق  یتخصص  یها نامهن ییمنجر شده است. توسعه آ  یفریک  یهاهیدر رو  یو ناهماهنگ 

بزرگ محسوب   یهاداده  یهات یمؤثر از ظرف  یجهت برخوردار  ،یانتظام  یرویدستگاه قضا و ن  یتوانمندساز   یبرا  یفور  تیاولو  کی

 ( Oatley, 2022) .شودیم

 

 رانیبا حقوق ا  قیو تطب  یسازیبوم   یها. چالش۴- 6

  یهااز ارزش  یدر عدم شناخت کاف  شهیر  ، یبزرگ، بدون ملاحظات بوم  ی هاداده  یالمللنیب  یو الگوها  هایاز فناور  یریگو بهره  توسعه

  ی اجتماع  یاگر با سازوکارها یاقتباس  یکه الگوها دهد ینشان م  ریاخ یهادارد. تجربه سال ی و اقتضائات محل ی رانیا-یفرهنگ اسلام
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شهروندان    نیادیحقوق بن  عییموجبات تض  یلازم نداشته باشند، نه تنها حل مسئله نخواهند کرد، بلکه حت  ییوهمس  رانیا  یو حقوق

آن با    قیو عدم تطب  یخارج  نیبه ترجمه صرف قوان  یسازیاز مشکلات بوم  یبخش  . آورند یقانون را فراهم م  تیو تعارض با حاکم

  ی نهادها  ان یم  ی نظارت  یهاتیمأمور  ی پراکندگ  کپارچه،ی  یریتفس  هیکشور مربوط است. نبود رو  ی نظارت  ینهادها  رفعال یساختار غ 

 ریها، مسو پردازش داده  یآورجمع  ی ندهایف فرآیاطلاعات( و کنترل ضع  یوزارت ارتباطات و سازمان فناور  ، ی دادستان  س، یمتعدد )پل

 . کند یباز م ختهیگرو جسته  یرکارشناسیغ  ماتیتصم یرا برا

مقررات   نیو تدو   نیتقن  شودیباعث م   ینهاد  یهاو رقابت  بر،یحال، خلاء آموزش حقوق داده، کمبود متخصصان حقوق سا  نیع   در

بزرگ، همگام با    یهااستقرار داده  یسازیبوم  ندیلازم است فرآ  ل،یدل  نیانجام شود. به هم  ی از ابهام و کند  یاکارآمد، اغلب در هاله

تقن نظام  بازنگر  یانسان  ی سازت یظرف  ن،یتوسعه  آموزه   یو  گ  یحقوق-یفقه  یهامستمر  عموم  ردیصورت  حقوق  خصوص  یتا   یو 

 نشود. عییتض انیم نیشهروندان در ا

 

 ران یا ینظام حقوق جزا  لی. تحل7

  یهاتیظرف  قیدق  یو واکاو  یگذار قانون  شهیاند  ی مبان   یمستلزم بازخوان  ران،یبزرگ در ا  ی هاکاربرد داده  ی و حقوق  ی انتظام  لیتحل

اطلاعات، ضرورت اصلاح ساختار   یاجرا و نظارت است. با گسترش فناور  ،یگذارقانون  رهیدر زنج  یجد  یموجود و خلاءها  یحقوق

 بدل شده است.  رانیا یینظام جزا یبرا نیادیبن یابه مسئله ،ینیو تقن ییاجرا

 

 یمقررات  ی و خلاءها  هاتی. ظرف1- 7

فاقد قانون   رانیا  ینظام حقوق جزا  ،یو حفاظت از حقوق شهروند  یشخص  یهااز داده  تیدر باب حما  یمقررات عموم  ی وجود برخ  با

 ن یمواد پراکنده در قوان  یبزرگ است. صرفاً معدود  یهاداده  تیپردازش و امن  ،یآوردرباره ورود، جمع  ییاجرا  نامهنییآ  یحت  ایجامع  

قانون مجازات   582(، ماده  یمکاتبات و مخابرات بدون حکم قانون  یو افشا  یبازرس  تی)ممنوع   یاساس   ونقان  25فوق، مانند اصل  

شغل  یافشا  قی)مصاد   یاسلام حرفه  یاسرار  آ  یبرخ  ای(،  یاو  تلوبه   ،یفریک  یدادرس  نییمقررات  ا  یحیصورت  موضوعات   نیبه 

 اند. پرداخته 

  یی قضا  یو حت ی مراجع انتظام اراتیو اخت تیمنجر به ابهام در حدود مسؤول ، یشخص ی هااز داده ت یعمل، نبود قانون جامع حما در

،  " یمصالح عموم"ارجاعات مبهم به    یحت  ا ی  یمورد  ییقضا  یاجازه داده است تا با اتکاء به دستورها  سیخلاء به پل  نیشده است. ا

  ییپاسخگو  یندهایمؤثر، فقدان فرآ  یو پردازش کند. نبود ضمانت اجراها  یشهروندان را گردآور  یصشخ  یهااز داده  یعیگستره وس

  ان، ی م  نیا  در  ساخته است.  ریپذبیآس  یفناور  عیرا در برابر تحولات سر  یینظام جزا  ها،یگذاراستیس  ی و پراکندگ  ،یو حسابرس

و    ی سیعرض پلهم  یهاتعارض عملکرد دستگاه  ی قضات و حت  یرتخصص یغ  یرهایمتضاد، تفس  یصدور آرا  سازنهیزم  ،ی قانون یخلاءها

  بوم ستیز  یهاتیبر واقع  یمبتن  دیجد   یتیحما  نیمند و شفاف، و وضع قوانقواعد نظام  نیبر ضرورت تدو  صهینق  ن یشده است. ا  یی قضا

 . کند یم  دیاکت رانیا تالیجید
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 مرتبط  نیقوان  لی. تحل2- 7

 ی اانهیرا  میها قانون جراآن   نیترصورت گرفته است، که مهم  یعیتشر   یرفع خلاها  یبرا  یمقطع  یها تلاش  یبرخ  ر،یاخ  یهاسال  در

 ن یقوان  نیاست. اما ا  کیادله الکترون  رامونیپ   یفریک  یدادرس  نیی (، مقررات مربوط به شنود مکالمات، و مواد پراکنده آ1388)مصوب  

  ی فن  یهاچالش  یگوو پاسخ  پردازندیم  تالیجید   یهامانند شنود، هک و جعل داده  یموضوعات خاص و سنت  هدر مقام اجرا، صرفاً ب

 .ستندیها( نداده نیو پردازش آنلا ، یزمان  ی مکان یکاوکلان ،یداده کاو لیبزرگ )از جمله تحل ی هاداده یی اقتضا یهایدگیچیو پ 

اشتراک  صیتشخ  ،یاجتماع   یهاشبکه   ی هاداده  لیمانند تحل  عیمقررات موجود، درباره موضوعات بد  مثلاً،  ی گذارچهره هوشمند، 

  یی قضا   ریبر تفس  یبه شدت مبتن  ا یساکت    ، یشخص  یهاناظران حفاظت از داده  اراتیو اخت  فیوظا  ژه یوو به  ، یدستگاه نیب  یهاداده

  ر یبزرگ در محاکم ز  ی هابر داده  یاعتبار ادله مبتن  ، ی مهم و مل  ی هاپرونده  یاست که در برخ  ه سبب شد  یحت  ، یی نارسا  نیاست. ا

 & Syed)  کنند.   زیبرانگبزرگ را چالش  یهااز داده  سیپل  یریگ بهره  ، یقانون  ی مبان   ت یمتهمان با استناد به عدم کفا  ا یسؤال رود  

Albalawi, 2024) 

  ان یمتعارض م  یهاه یبروز رو  نهیبزرگ، زم  یهاداده  لیو تحل  رهیذخ  ،یآورجمع   یبرا  یقطع  یاستانداردها  نیفقدان تدو  گر،ید  یسو  از

اما    رفتهیرا پذ  کیالکترون  یهامراجع، داده  یکه برخ  یاگونهرا فراهم آورده است؛ به  یفریعدالت ک  یدر اجرا  ی ها و پراکندگدادگاه

بزرگ،    یهاداده  یهادر حوزه چالش  رانیا  یفریآنکه حقوق ک  جهیاند. نتابراز داشته   یجد  دیها تردنسبت به اعتبار آن   گرید   یگروه

 . بردیبه سر م  یخیتار یدر بزنگاه

 

 ی سیو پل  ییقضا  ینهادها  ی . تجربه عمل3- 7

ها به  از آن  یاریبس شهیاند که رمواجه   ییو اجرا یاز مشکلات ساختار یابا مجموعه رانیا ی سیو پل  ییقضا  ینهادها  ،یصحنه عمل در

 ی انسان  یروی. کمبود نگرددیکارآمد برم  یابیمستقل نظارت و ارز  یروشن و نبود سازوکارها  فیفقدان تکال  ،یضعف آموزش تخصص

  ک، یادله الکترون لیتحل یبرا ییضابطان قضا یو نظر یآموزش کاربرد د یضعف شد  بر، یو حقوق سا زرگب ی هاداده یمسلط بر فناور

 است. یجد یاقضات، مسئله یها از سوداده یتخصص ریدر تفس یی توانا ا ی زه یفقدان انگ یو حت

بزرگ ناآشنا بوده   یهاو ارجاع داده  یسازمن یا  ،یگردآور  نینو  یبا سازوکارها   یدانیدر سطوح م  یس یاز ماموران پل  یاریبس  ن،یهمچن

که    دهدیو حفاظت اطلاعات نشان م  ی نظارت  ینهادها  یعمل. تجربه  شودیمتعدد روبرو م   یو حقوق  یفن  راداتیها با اپرونده  یو برخ

  ح یصح  یبرداربهره  ،یبخشانیم   ی هایو توسعه همکار  ،یتخصص  یهاکارگروه  لیشفاف، تشک  یهاپروتکل  نیوبدون آموزش مستمر، تد

 خواهد بود.  نهیپرهز اریبس  ای رممکنیغ  ،یفریعدالت ک یاجرا  ریبزرگ در مس یهاداده تیاز ظرف

جرم    تیریمد  نیاست که گذار به دوران نو  تیواقع  نیا  انگریبزرگ نما  یهادر حوزه داده  رانیا  ینظام حقوق جزا  لیمجموع، تحل  در

قانون   نیتدو ر،یفراگ ی. ارائه برنامه آموزشستیممکن ن یو انسان  یی اجرا ،ینیتقن یهادر مؤلفه یبدون اصلاح اساس ،یفریو عدالت ک

 را مرتفع سازد.  یفعل  یهااز چالش یبخش تواندیم یینظام جامع نظارت و پاسخگو یو طراح  یصشخ یهااز داده تیحما
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 و ارائه راهکارها  سکیر  تیری. مد8

 ران، یا  ی و نظام دادرس  یگرسی کشف جرم، پل  ند یفرآ  ر یناپذییبزرگ به بخش جدا  ی هاداده  لیمحور و تبدداده  یهایفناور  گسترش

  جادیا  یبرا  یاالعادهفوق   لیبزرگ پتانس  یهابرجسته ساخته است. اگرچه داده   شیاز پ   شیرا ب  سکیر  تیریمد  ریضرورت اتخاذ تداب

مستمر،   یسازمقررات کامل و فرهنگ  ، یکنترل  ی دارند، اما بدون ابزارها  یفریعدالت ک  یو ارتقا  ی ام انتظ  ی رساندر خدمت  ینوآور

صرفاً وابسته به قواعد    نه،یزم  نی در ا  سکیر  ت یریمد کردیشود. رو قیعم  ی و اجتماع  یحقوق  ی هامنشأ چالش  تواند یم   تیظرف  نیهم

و ارتقاء    ی نظارت، فرهنگ سازمان   ، یمند در حوزه قانونگذارو نظام  هیچندلا  یبستر  جادیبلکه مستلزم ا  ست؛ین  ی تیامن  ریتداب  ا ی  یفن

 . دی نما نیشهروندان را تأم یادیحقوق بن نیهوشمند و هم تضم  یگرسیپل یاست که هم اثربخش ی عموم ی آگاه

 

 یو نظارت حقوق  ی تیمقررات حما  تی. تقو1- 8

شمار بزرگ به  یهااز داده  یریگ در بهره   سکیر  تیریمحور مد  نیتر یادیو بن  نینخست  ،یشخص  یهااز داده  تیقانون جامع حما  نیتقن

شفاف،    یهاتا پردازش داده بدون چارچوب   یگردآور  رهی مقررات موجود، سبب شده است زنج  یتیو ناکفا  یاکنون پراکندگهم.  رودیم

بردار را در خصوص کسب  بهره  یو همه نهادها  سیپل  فیبا صراحت، تکال  دی با  دیعمل نکند. قانون جد  یاف ک   ییو پاسخگو  شیپا  تیقابل

  ی قانون  نیچن  هیکند. ته  ت یرعا  قیدق  یاجراها، و ضمانتحق اعتراض و حذف داده  ،یآگاهانه، پردازش هدفمند، مدت نگهدار  تیرضا

اروپا(،    GDPR)مانند    شرویهوشمندانه از مقررات پ   یفرانسه، ژاپن و الگوبردار  ،چون آلمان  ییاز تجربه کشورها  یریگلازم است با بهره

 . ردیصورت گ ران،یا ییو اقتضائات قضا یفرهنگ  یهاتیها، حساساما با توجه به ارزش 

شدت  بزرگ، به  ی هاداده  نهیدر زم  یی و ضابطان قضا  س یعملکرد پل  شی پا  یبرا  ینهاد مستقل و فرابخش  کی  جادیراستا، ا  نیهم  در

  ی علن  یهاارائه گزارش   ، یمردم  ات یشکا   یریگیو پ   افت یدر  ،یادوره  یهایانجام بازرس  یبرا  ی کاف  اراتیاخت  د ینهاد با  نیاست. ا  یضرور

  ی اعتماد عموم  تیعملکرد و تقو  تیشفاف  شیافزا  ، ینهاد  ییموجب ارتقاء پاسخگو  یسازوکار  نیداشته باشد. چن  یو اقدامات اصلاح

اطلاعات    یحفاظت فناور  ی هارساخت یتوسعه ز  یبرا  یمنابع کاف  صیتخص  ن،یبراخواهد شد. افزون  یحکومت  ی و نهادها  سینسبت به پل

 است.  رانهیشگیپ  یالگو نی ا ریناپذییبخش جدا ،ییاجرا یهادر دستگاه یبریسا تیو ارتقاء امن

 

 ها و پردازش داده  یآورسازوکار جمع  ی ساز. شفاف2- 8

ر  یکی بهره  ی عموم  یاعتماد یب  یاصل  ی هاشهیاز  به  داده  سیپل   یریگنسبت  فقدان شفاف  ی هااز  فرآ  تیبزرگ،    ،یآورجمع  ندیدر 

شان  خود و سرنوشت اطلاعات  یشخص  یهاپردازش داده  ل یها است. شهروندان اغلب نسبت به ابعاد، نوع و دلداده  لیو تحل  یسازرهیذخ

و سوءاستفاده از اطلاعات    یخصوص  میرا در معرض اتهام نقض حر  سیپل  ، یرساننبود سازوکار اطلاع  نیندارند؛ همچن  ی روشن  ی آگاه

  تیشفاف  نیاست. ا  ییو استفاده نها  ل یداده تا تحل  یآورمرتبط از مرحله جمع  یندهایفرآ  یسازقرار داده است. راهکار مؤثر، شفاف
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  ی شهروندان به محتوا  یدسترس  نیروشن، تضم  نامهتیارائه رضا  ،ی مومع   یرسانبر اطلاع   یمبتن  یرسم  یهااستیس  قیاز طر  دیبا

 گردد.  ییدرخواست اصلاح و حذف داده، اجرا ایدروازه اعتراض  جاد یو ا  شانیشخص یهاداده

و ارائه    یداخل  یزی مستمر و مم  شیها، همراه با پاو پردازش داده   یاز مراحل نگهدار  کیهر    یبرا  یجامع سازمان   یراهنما  نیتدو

و جامعه   ییقضا   ، یتینهاد امن انیدوباره م  یو اعتمادساز  انجامدی ب  ی به کاهش سوءظن افکار عموم  تواند یم   ، یعلن یادوره  یهاگزارش 

در سراسر جامعه   یاو ارتقاء سواد رسانه   یفرد  یهاحقوق داده  نهیآموزش شهروندان در زم  یمناسب برا  یزیرکند. برنامه  ل یرا تسه

 . ردیاطلاعات شکل گ یبا فناور یتررود تا تعامل هوشمندانه شی اقدامات پ  ن یراستا با اهم د یبا زین

 

 و قضات  سیپل   یو فن  ی. آموزش حقوق3- 8

 ی افزوده است که مواجهه سنت یفریک  یهابه ساختار پرونده  یادهیچیوابسته، ابعاد ناشناخته و پ   یها یبزرگ و فناور  یهاداده  توسعه

نامطمئن و ناقض    یرهایتفس  یاطلاعات و حت  یریمانند کاهش اعتبار ادله، نفوذپذ  ییهابیآس  جادیو قضات با آن، منجر به ا  سیپل

م  آموزش  شودیعدالت  ا  وستهیپ   یتخصص.  اولو  دی با  نه،یزم  نیدر  مأموران   ل یتبد  رانیو مد  گذاراناستیالعاده سفوق   تیبه  شود. 

ها را کسب کنند و ضمن ارتقاء دانش  داده  ی قانون  لیو تحل  رهیذخ   ،یآورجمع  یبرا  ی کاف  ی توان فن  د یبا  یی و ضابطان قضا   ی انتظام

  ف یمقابله با جعل و تحر  یها( و راهChain of Custodyحفاظت داده )  رهیزنج  ،یاراطلاعات، فنون رمزنگ  تیامن  نینو  م یبا مفاه  ،یعمل

 آشنا شوند.

 ی در ساختار آموزش  یسازیو بوم  یکاربرد  کردیبا رو  یسازمان   یاستانداردها  نیو تدو  وستهیپ   یآموزش  ی هادوره  نیراستا، تدو  نیهم  در

قوه قضائ  سیپل ارتقااست. علاوه  یضرور  هیو  پژوهش  تیحما  ،یو فناور  یسواد حقوق  یبرآن،   زه یانگ  تیتقو  ،یارشته انیم  یها از 

قرار    یآموزش  یها و نهادهاها، پژوهشکدهدر دستورکار دانشگاه  د یبا  شرفتهیپ   یهاتبادل تجربه با نظام  یهافرصت  جادیو ا  یشخص

نردیبگ آموزش  موثرتر  ی کیمتخصص    ی روهای.  ک   یریشگیپ  یابرازها  نیاز  ارتقاء  سوءاستفاده،  حفظ    یی قضا  یدگیرس  تیفیاز  و 

 است. یمحوردر عصر داده یفریعدالت ک ندیفرآ تیمشروع 

 

 یریگجهی. نت۹

و    یفریمعادلات حقوق ک  م،یجرا  تیریو مد  یریشگیکشف، پ   ندیزا در فرآل تحو  یبزرگ به عنوان عنصر  یهاداده  یفناور  یداری پد

چون   یی هاافق  تواند یم  ،یتکنولوژ  نیهوشمندانه و هدفمند از ا  یریگدگرگون کرده است. بهره  یر یشکل چشمگرا به  رانیا  ی انتظام

  ی سیپل  یدستورکارها  رانهیشگیجنبه پ   تیو تقو  ده یچیپ   میجرا  ترقیدق  یی شناسا  ، ینهاد  یی و پاسخگو  یخشارتقاء اثرب  ت، یشفاف  شیافزا

ا با  امن  ،یخصوص  م یحر  ندهینقض فزا  رینظ  ی داتیمکمل، تهد  ی حقوق  یهارساختیحال، فقدان ز  نیرا فراهم آورد.    ،یتیمخاطرات 

 خواهد داشت. یپ ررا د یعموم تیمشروع  فیها و تضع داده یریپذ ب یآس شیافزا

  ن یقوان  نهیدر زم  یخلاء اساس  ،یبریسا  سیپل  یتخصص  یهاو توسعه سازمان  هیاول  یهاپروژه  یریگشکل  رغمیعل  ران،یتجربه ا  در

  ی هاداده  یهاتیو نبود نهاد نظارت مستقل، مانع تحقق کامل ظرف  هاتیتداخل مسئول  ،یو ساختارمند، ضعف در آموزش تخصص  حیصر
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ا افزا  تواندیمحور مداده  یهای هر گونه توسعه فناور  ها،یاستک  نیبزرگ شده است. بدون رفع  اعتماد   فیسوءاستفاده، تضع  شیبه 

جامع، اصلاح    ی هااستیس  یساز یو بوم  ن یتدو  ن، یبنابرا  . نجامدیب  یفریدستگاه عدالت ک  یاصل  یها تیمامور  فیتحر  ی و حت  یعموم

نظارت   نیو تضم  یاشفاف، ارتقاء مستمر آموزش حرفه   یینظام پاسخگو  جادیها، اداده  یخصوص  میمقررات حاکم بر حر  یو بازنگر

محور، داده  تهوشمند و عدال  یگرسیپل  یبه سو  رانیموجود است. حرکت ا  ی دهای ها و تهدفرصت  حیصح  تیریمد  دیمستقل، کل

  یو کارآمد  یاجتماع   تیکه لازمه مشروع   ی است؛ تعادل  یاصول حقوق بشر  تیفناورانه و رعا  ینوآور  انیم  داری تعادل پا  جادیمنوط به ا

 . شودیشمرده م دیدر دوران جد یفریرو به رشد عدالت ک
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