
182-202صفحات – 1شماره -2دوره  پژوهش های نوین در علوم انسانی و حقوق فصلنامه    
Journal of new Researches in Humanities and Law 

ISSN 3060-6101 
 

182 

 

 
 ی فرامل یهاها در عصر داده دولت  تیو چالش حاکم تالیج ید یمرزها

 1پور  یاسرا ول

تهران   قاتیواحد علوم و تحق  ی، دانشگاه آزاد اسلام  یارشد حقوق خصوص  یکارشناس  یدانشجو -1

 
 

 دهیچک

 ی مسئله مرزها  تال، یجید  ی هارساخت یبه ز  ی و اجتماع   ی اسیس  ،یاقتصاد  یهانظام  نده یفزا  ی و وابستگ ی فرامل  ی هادر عصر گسترش داده

  لیپژوهش با هدف تحل  نیکلان بدل شده است. ا  یگذاراستیدر س  یاز موضوعات محور  ی کیها به  دولت  تیحاکم  یهاو چالش  تالیجید

 یها براکه دولت  پردازدیم  یو حکمران  ی حقوق  ، یفن  ی سازوکارها  یبه بررس  ، ی مل  تیو ضرورت اعمال حاکم  ها هآزاد داد  ان یجر  انی تنش م

و   یاسناد  ل یاز تحل  ی بی. روش پژوهش، ترککنند یاتخاذ م  ی جهان  ی هاو شبکه  ی فرامل  ی هادر برابر شرکت  تالیجید  ی فضاها  تیریمد

  دهد ینشان م  هاافتهیمضمون انجام شده است.    ی فیک  لیتحل  هیاست و بر پا  منتخبدر چند کشور    یا داده  یهااستیس  یقیتطب  یبررس

دولت براکه  حاکم  یها  س  تیحفظ  به سمت  بوم  ییهااست یخود  تنظ  یسازیچون    ی وارهاید  جادیا  ، یجهان  یهاپلتفرم   یگرمیداده، 

انحصار   شیاطلاعات، افزا  یمانند کاهش آزاد  یی هاچالشاقدامات اغلب با    نیاند، اما اداده حرکت کرده  تیامن  ی هاو چارچوب   تالیجید

 تیحفاظت از امن  انیبه تعادل م  ی ابیکه دست  دهدینشان م  ج یهمراه است. نتا  یتوان نظارت  تیو محدود  کیتیژئوپل  یفشارها  ،یپلتفرم

 ی هایبر همکار  یمحور و مبتنمشارکت  ه،یچندلا  یحکمران  یالگو  ازمندیاقتصاد داده ن  یایاز مزا  یریگحقوق کاربران و بهره  نیتضم  ، یمل

 است.  یالمللنیو ب یامنطقه 

 

 ها. پلتفرم یگرمیتنظ ،یبریسا تیامن ، یفرامل  یداده، داده ها تیحاکم  تال، یجید ی: مرزهایدیکل واژگان
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 مقدمه   .1

  ی سنت یاطلاعات باعث شده است که مرزها ی جهان یهاو شبکه  ینترنت،ا یجیتال،د  هاییفناور سابقۀیگسترش ب یر،اخ یهادر دهه

ها بدون توجه که در آن داده یاعرصه ید؛آ ید پد «یجیتالد ینوظهور با عنوان »مرزها یاشوند و عرصه یدهملت به چالش کش-دولت

  یت وضع  ینا  .دهندیرا شکل م  یو وابستگ  یتاز قدرت، حاکم  یدیو اشکال جد  کنندیمرزها عبور م  زا  یایی جغراف  هاییتبه محدود

کشورها    یانم  یاها آزادانه و لحظهکه داده  ی در جهان  توانیمواجه شوند: چگونه م  ی اساس  یها با چالشسبب شده است که دولت

امن  یمل  یتهمچنان حاکم  یابد،یم  یانجر از  و  اعمال کرد  و ساختارها  یت،ت، هویرا  تعب  یاسیس  یاقتصاد  به  نمود؟   یر محافظت 

و قابل مناقشه«   یالس  یبا مرزها  ینیبلکه »سرزم  یست،بدون مرز« ن  ینی»سرزم  یبریسا  ی فضا  .(2019  دونکل، ) «دانکوف  یریام»م

 .است یحکمران ید جد ی الگوها یازمنداست که ن

 ی آورآنها در جمع  ییاند که تواناشده  یلتبد   یفرامل  یگرانبه باز  تاکیکمانند گوگل، متا، آمازون و ت  ی بزرگ فناور  یهاقدرت  سو،یک  از

تحل  ی هاداده ز  یلکاربران،  و کنترل  توان دولت  ی، ارتباط  های یرساخترفتارها  از  فراتر  تا) .هاستاغلب  و  نشان   .(1399  یر، شوارتز 

شده است؛   یتکنولوژ  یهابه شرکت  یتیاز قدرت حاکم  یباعث انتقال بخش  ی،خصوص  یهاها به پلتفرم دولت  یکه وابستگ  دهدیم

روابط    تی و ح  ی داخل  یاستبر س  تواند یها مداده و ساختار پلتفرم  یتمقررات محتوا، امن  ۀ ها دربارشرکت  ینا  های یمکه تصم  یاگونه به

کرده است: چالش نخست،    یجادها ادولت  ی»چالش دوگانه« برا  یها نوعداده  یفرامل  یانجر  ر،یگد  یاز سو   .کشورها اثر بگذارد  یخارج

از اقتصاد   یبرداراست؛ چالش دوم، ضرورت بهره   یو نفوذ اطلاعات  یجیتالد  یجاسوس  یبری،سا  یدهایدر برابر تهد  یمل  یت حفظ امن

 . (2019زوباف،)داده است  یآزاد اطلاعات و اتصال به اقتصاد جهان  یان جر  یازمنداست که ن  یفناور  یها و فرصت  یتالجید  یداده، نوآور

که هدف آن اعمال کنترل    یاستیاند؛ سحرکت کرده  «یجیتالد  یتاز کشورها به سمت اعمال »حاکم  یاریبس  ای،ینه زم  ینچن  در

حفاظت از   یحوزه است؛ مقررات عموم  ینا  یشگاماناز پ   یکیاروپا    یهاتحاد  .است  یجیتالو تعاملات د  هایرساختها، زدولت بر داده

و حقوق شهروندان    یخصوص  یم حر  ی،فرامل  ی هادر برابر شرکت  کند یاست که تلاش م   یتیاسنمونه روشن س (GDPR) هاداده

   .(2021 برت و نلسون،«)مطالعه »بارِت و نلسون .کند  ینرا تضم ییاروپا

  . ها سوق داده استتر دادهیرانه گسخت   گرییم سمت تنظاز کشورها را به  یاریداشته و بس  یجهان  یرمقررات تأث  ینکه ا  دهدینشان م

  ی اند مرزهاتلاش کرده  یجیتال،بزرگ د  یوارد  یجادو ا  «یبریسا  یت همچون »حاکم  هایییاستبا س  ینمانند چ  یی در مقابل، کشورها

دو    ۀ دهندنشان  ، اقدامات  ینا .(2017  یمرز،کر)کامل دولت قرار دهند   ۀداده را تحت سلط  یانشدت کنترل کنند و جررا به  یجیتالد

 .بر کنترل گسترده دولت یمبتن  یگریو د یجیتالاز حقوق د یتبر حما  یمبتن یکیاست:  یمتفاوت حکمران یرمس

 ی ، که کشورها(Data Localization) هاداده  یبندالزام به محل  .اندداشته  ی در پ   یزن  یمهم  یامدهای پ   یکردها رو  ینا  حال،بااین

را محدود    یها را بالا برده، نوآورشرکت  هایینهزمان هزطور هم داده، اما به  یشها را افزاداده  یتاند، اگرچه امنآن را اجرا کرده   یمتعدد

 .(139۴چاندر و له،  /Chander & Lê  ،2015) شده است  «یمل  هایینترنت آمدن »ا  یدپد   یا  «ینترنتا  یهباعث »تجز  تیکرده و ح

و   یانب  یداده ممکن است حقوق کاربران، آزاد  ۀدر حوز  یدولت  یرانهگسخت   هاییاستدارند که س  یدها تأکپژوهش  یبرخ  ین،همچن

 . (2020یس،دنارد/2020) منجر شود یبسته اطلاعات  ی فضاها گیریکند و به شکل ید آزاد اطلاعات را تهد یانجر
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  ی جهان   یهااز رقابت قدرت  یها به بخشداده  یرادارند؛ ز  ینقش مهم  یزن  یتیکیمسائل ژئوپل  ی،و حقوق  یتیامن  یهاکنار چالش  در

که    دهدیها نشان م داده  یتو مالک  یابر  هاییرساخت، ز5G  یهادر حوزه شبکه  ینو چ  یکاعنوان مثال، رقابت آمربه  . اندشده  یلتبد

 . (2019 یومن،ارل و ن)فشودیمحسوب م المللیینو قدرت ب یمل  یتاز امن یها، بخشکنترل بر داده

  یدارند، توان اثرگذار  یجیتالد  های یرساخت بر ز  یشتریکه کنترل ب  یی که کشورها  دهند یم  یحتوض   «یا»قدرت شبکه  یۀدر نظر 

آنها    ییتوانا  یراز  کند،یکوچک و متوسط را دوچندان م  یهاچالش دولت  قعیت،وا  ینا  .خواهند داشت  یجهان  یاستدر س  یشتریب

 . هستند  پذیرتریبقدرتمند، آس ی هاو دولت یبزرگ فناور یگرانمحدودتر است و در برابر باز  یجیتالشاند  یدفاع از مرزها یبرا

  .کند  یرا بررس یحکمران یدجد  ی ها« ضرورت دارد تا سازوکارهادولت یتو چالش حاکم یجیتالد  ی»مرزها ۀ پژوهش دربار رو،ینا از

و   یامقررات منطقه   ی،مل  یتاز حاکم  یبیترک  یعنیاست؛    یازن  «یهچندلا  یت»حاکم  ی که نوع   دهندینشان م   هایل از تحل  یاریبس

ن  یی تنهابه   شوریک  یچه  یراز  المللیـینب  یهمکار مد  ی فرامل  هاییانجر  یستقادر  را  تعب  . کند  یریتداده  »دبرا    یربه 

اثر    یقدرت جهان   یاست و بر ساختارها  یاسی بلکه اساساً س  ی،تنها فنداده در جهان امروز نه  ی(، حکمران2020یس،دنارد)«یسدنارد

ارائه دهد و نشان دهد    یجیتالد  یمرزها  یکنون  یتاز وضع  ی عدو چندبُ  یقعم  ویریتص  کند یمطالعه حاضر تلاش م  رو،ینازا  . گذاردیم

 . ها باشنددولت  یهاچالش یبرا ی پاسخ توانندیم یی اند و چه الگوهاکرده یفرا بازتعر یتها مفهوم حاکمداده یانکه چگونه جر

 

 مدرن یحکمران  یاتدر ادب  یجیتالد  ی مرزها  ی سازمفهوم - 1

ها را دولت یتو حاکم یتبوده است؛ مرزها قلمرو، قدرت، هو المللیندولت و روابط ب یهنظر یادیناز ارکان بن  یکیمفهوم مرز همواره 

دگرگون    یامفهوم به گونه  ینا  ی،ها در سطح جهانداده  یانو بسط جر  یو ارتباط  یاطلاعات   هاییاما با گسترش فناور  . کنندیم  یفتعر

صرفاً محدود به    یجیتالد  یمرزها  ید، بر اساس مطالعات جد  .است  یده مطرح گرد  «یجیتالد  یعنوان »مرزها  تحت   اییدهشده و پد

  هاییرساختها، زداده  یانجر  یریت هستند که با مد  ییبلکه قلمروها  یستند،ها ندولت  یاسینقشه س  یمترس  یا  یاییخطوط جغراف  یتلاق

ها  منظر، دولت  یناز ا  .(1۴00  یری،سادات م  یدهو حم  رادی)رضا توکل  شوندیم  اختهها س و قدرت پلتفرم   یجیتالمقررات د  ی،اشبکه 

باز  یگرد ن  یگرانتنها  ز  یستند،مرز  ن  یفرامل  یهاافزارها، شرکتنرم  ها،یرساخت بلکه  کاربران  فرا  یبخش  یزو    یا حفظ    یم، ترس  ینداز 

 . هستند یجیتالمرز د یفبازتعر

به    یکتحول از دولت الکترون  یندکه در فرا  دهدینشان م  «یجیتالد  یتا حکمران  یک: از دولت الکترونیحکمران  ییگرا»تحول   مطالعه

  ید،تول  یگربلکه باز  یستصرفاً مخاطب خدمات ن  یگر و شهروند د  شودیداخل و خارج اطلاعات کمرنگ م  یانمرز م  یجیتال،د  یحکمران

  یمعناست که »مرز« در فضا  ینتحول بد  ینا  .(1۴00  یری،سادات م  یدهو حم  رادی)رضا توکل  رودیم   رگردش و تبادل داده به شما

  ین، بنابرا  .هاستداده  یآزادساز  یاکنترل    ید،که محل تحد  یداده و قدرت شده است؛ مرز  یانجر  یبرا  یبه مرز  یلتبد  یجیتال،د

  یگذارها و قانونپلتفرم  یداده، کنترل فن  یاناستوار است: جر  لیدیمعاصر بر سه عنصر ک  یاتدر ادب  یجیتالد   یمرزها  یسازمفهوم 

 .یجیتالد

  یتحاکم  یریتتحت عنوان »مد  ی مثال، در پژوهش  یبرا  .اندپرداخته   ی دگرگون  ینبه ا  یبه نحو  یمقالات متعدد  یز، ن  یگفتمان فارس  در

ها  دولت  یرااست؛ ز  ی مل  یتحاکم  یاصل  ی هااز چالش  یکی   یفرامرز  ی هاداده  یان آمده است که جر  «یجیتالها در دوران تجارت د داده

  یاییجغراف  یاند که غالباً در چارچوب مرزهاداده  یبرا  یی مرزها  یین تع  یازمند خود، ن  ی و فرهنگ  اقتصادی  یتحاکم  یت،حفظامن  یبرا
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قواعد    ییندولت در تع یی توانا یبه معنا  یجیتال د ی که مرزها  کندیم  ید مطالعه تأک  ینا . (1۴0۴ یران،ا یقرار ندارد )مرکز شبکه علم

 .به آن است رسیدست یطآن و شرا سازییرهداده، محل ذخ یانجر

  ینمطرح شده است؛ به ا  یرانا  یجیتالد  یحکمران  یاتدر ادب  یزن data‑sovereignty یاداده«    یتمفهوم »حاکم  ین،موازات ا  به

  یانگر نگاه ب  ین ا  .بماند   یآن دولت باق   گیرییمتحت توان کنترل و تصم  ید جامعه، با  یا دولت    یک  یبرا  یا در    یدشدهمعنا که داده تول

ضرورتاً    یجیتالد  ی چارچوب، مرزها  یندر ا  .هاستیرساختداده و ز  یبرا  یبلکه مرز  یایی، نه مرز جغراف  ابازگشت به مرزها، ام   ینوع 

آن بر    یرو تأث  یکداده در دولت الکترون  یفیتبر ک یلیپژوهش »تحل  .هستند  محوریاستو س  یحقوق  یک،بلکه تکنولوژ  یستندن  یزیکیف

دارد؛    یجیتالاعمال مرز د  یدولت برا  ییدر توانا  یآن، نقش مهم  یریتو مد  ده دا  یفیتکه ک  دهد ینشان م  «یرانداده در ا  یحکمران

 .(1۴0۴ یی،)فرزانه صحرا کنندیم یفدولت ضع یرا برا یجیتالاعتماد، مرز د یرقابلناقص، پراکنده و غ   یهاداده یعنی

 المللیینو ب یابلکه در تعامل با ساختار منطقه  اندینه فقط محدود به چارچوب مل یجیتالد یاست که مرزها ینا یگرد یدیکل نکته

  ی فرامل  یهابر شرکت  یمبتن  یرهایداده از مس  یانو جر  یجهان  یها پلتفرم  ی،خارج  یابر  هاییرساختکه ز  ییهادولت  . گیرندیشکل م

  یجیتالمرز د  ی،خارج  یبه ساختارها  یوابستگ  یگر،به عبارت د  .قرار دارند  یجیتالاعمال مرز د  یبرا  یکمتر  وقعیتدر م  اند،یرفتهرا پذ

 یدر حفظ مرزها  یشتریتوان ب  «یجیتالد  یی»خودکفا  یکه کشورها با استراتژ  دهد یمطالعات نشان م  .کند یم  یفها را تضعدولت

 .همراه دارد یزن یو نوآور یاقتصاد  یسکدارند؛ اما ر یجیتالد

است   یانقطه  یجیتالکرد: مرز د   یمشکل ترس  ینبه ا  توانیمدرن را م  یحکمران  یاتدر ادب  یجیتالد  یمرزها  یسازمفهوم  یجه،نت  در

 یسع  یگران،از باز  یکیعنوان  و دولت، به  رسندیبه هم م  یگذارو قانون  یفن  یرساختز  کننده،یمداده، قدرت تنظ  یانکه در آن جر

بر    یتاعمال حاکم  یت»قابل  یبلکه برا  شودی»محدود کردن« داده ساخته م  یمرز نه صرفاً برا  ینا  .کند  یریتنقطه را مد  یندارد ا

از   ینی نو  یبه عرصه  یجیتالد  ی شدن داده، مرزها  ی در عصر فرامل  . است  «المللیینب  ی رقابت  یدر فضا  ی ها« و »حفظ منافع ملداده

 . سازدیم یو کاربران را ضرور  هاکتها، شرنقش دولت یاند که بازخوانبدل شده یحکمران

 

 هادولت  یآن برا   یامدهای و پ  ی فرامل  یها عصر داده  های یژگیو  - 2

  ی هاو شبکه  یستن  یاییجغراف  یمحدود به مرزها  یگرها و اطلاعات دداده  یانکه جر  شودیاطلاق م   یابه دوره  ی فرامل  یهاداده  عصر

که با انقلاب    یده،پد  ینا  .کنندیمتصل م  یکدیگرکشورها را به    ی و فرهنگ  ی اجتماع   یاسی،س  ی،اقتصاد  یندهایفرا  ی،اطلاعات  یجهان

  یاگسترده  یامدهای است که پ   ی شاخص  های یژگیو  یشده است، دارا  یعتسر  ی و اطلاعات  یارتباط  های یو گسترش فناور  یجیتالد

و با سرعت    یها به راحتداده  .است  یمل  یو عبور از مرزها  یالیتس  ی، فرامل  یهاعصر داده  یژگیو  یننخست  .ها به همراه دارددولت  یبرا

  یان به ب  . (1۴03  روم،ی)علو  شودیم  ی ها بر اطلاعات داخلدولت  یکنترل سنت  کاهش امر باعث    ینو ا  یابند یم یانکشورها جر  ینبالا ب

  یت در حاکم  یداده« نقش اساس  یانبلکه »قلمرو جر  شوند ینم  یف تعر  یاییقلمرو جغراف  ی تنها بر مبنا  یگرد  یجیتالد  یمرزها  یگر،د

 . است یافتهمدرن 

افزا  یژگیو  دومین باز  یشمهم،  تول  یردولتیغ   یگراننقش  مد  ید، در  و    یتی، چندمل  یفناور  یهاشرکت  .هاستداده  یریتکنترل 

  ینظم اطلاعات  یده در شکل  یداده، نقش مهم  دهندگانیانو جر  یدکنندگانعنوان تولبه  ییکاربران نها  ی و حت  یجیتالد   یهاپلتفرم

که به    شودیداده« م   ی »قدرت فرامل  ی نوع   یجادموجب ا  یتوضع  ین که ا  دهد ینشان م   شدهجامان  ی هاپژوهش  .کنند یم  یفاا  یجهان
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م  یسنت  یاسیموازات قدرت س م  کندیعمل  )رضا    یاداده  یتو حاکم  یاستگذاریها در ساستقلال دولت  تواند یو  کند  را محدود 

 .(1۴00 یری،سادات م یهو حور رادیتوکل

داده  ویژگی  بالا  ی، فرامل  یهاسوم عصر  استداده  یسرعت و حجم  افزا  .ها    ی، اجتماع   یهاها در شبکهداده  یدتول  یرچشمگ  یش با 

پژوهش فرامرز    .اندها مواجه شدهداده  یم حجم عظ  یریتها با چالش مددولت  یکی، و خدمات الکترون  یجیتالد   یاقتصاد  های یستم س

م1۴0۴)  ییصحرا نشان  توانا  یکاف  هاییرساخت ز  نبودکه    دهد ی(  عدم  تحل  ییو  و  قدرت داده  یلپردازش  کاهش  موجب  ها، 

کارآمد  گیرییمتصم عبارت د  .شودیم  ی عموم  هاییاستس  یو کاهش  تنها فرصت  ی فرامل  یهاداده  یگر، به    یبرا  یدیجد   یهانه 

 . کنندیم یلتحم یحکومت هادهایبر ن یدیجد یو فن   یبلکه بار شناخت کنندیفراهم م ها یاستس بینی یشو پ  یلتحل

پ   یژگیو  چهارمین قانون  یحقوق  یچیدگیمهم،  از مرزهاداده   یانجر  .است  ی فرامل  یهاداده  یو  ا  یمل  یها    ی هاچالش  یجادموجب 

  یاداده  یاستانداردها  یاها  پلتفرم  یهاپروتکل  المللی،ین ممکن است با مقررات ب  ی مل  ینکه قوان  یابه گونه  شود؛یمتعدد م  یحقوق

باشد  یهمخوان پژوهش  رشگزا  .نداشته  )  یهامرکز  تأک1۴0۴مجلس  دولت  کندیم   ید(  براکه  حاکم  یها  ن  یتحفظ   یازمندخود 

را   ی مل   یتو حاکم  یتامن  ی، جهان  ی استانداردها  یتهستند تا بتوانند ضمن رعا  یاجامع داده  هاییاستس  ینو تدو  ینقوان  یفبازتعر

 .کنند ینتضم یزن

داده و پردازش   یرهذخ  ی،خدمات ابر  یاز کشورها برا  یاریبس  .است   یفناورانه فرامرز  هاییرساختبه ز  یوابستگ  یژگی،و  پنجمین

  یتیچندمل  یهاکشورها و شرکت  یگرد  هاییاست ها را در برابر سدولت  ی،وابستگ  ینا  .اندوابسته   المللیینب  هاییرساخت اطلاعات به ز

  ین بر ا  .(1۴0۴  یران،ا  یباشد )مرکز شبکه علم  یرگذارها تأثدولت  یاستقلال و منافع اقتصاد  یت،تواند بر امنیو م  کند یم  پذیریب آس

 . کنند  ینها تدوتوان کنترل داده  یشو افزا  هایرساخت حفاظت از ز یجیتال،د ییخودکفا یتتقو یبرا  ییراهبردها یدها بااساس، دولت

بر مرزها و داده  یکنترل سنت  یفنخست، تضع  . است  یها چندوجهدولت  یبرا  ها یژگیو  ین ا  پیامدهای ندولت    یازمند ها است، که 

 یان، جر  یریتمد  یبرا  یاجامع داده  یاستگذاریضرورت س  یشدوم، افزا  .است  یجیتالد  یمرزها  یجادو ا  یتیحاکم  یمرزها  یفبازتعر

  یتی امن  هاییاستو س  المللینروابط ب  تواند یاست که م  یاداده  یتیکیژئوپل  یدات ظهور تهد  وم، س  .هاستداده یمو حر  یفیتک  یت،امن

از   یریگبا بهره  توانندیها م که دولت  یاست؛ به طور  یو اجتماع   یاقتصاد  یننو  یهافرصت  یجادچهارم، ا  .قرار دهد  یررا تحت تأث

 . بر شواهد را توسعه دهند یمبتن  هاییاستدهند و س یشرا افزا یترا بهبود بخشند، شفاف  ی خدمات عموم ی، فرامل  یهاداده

را در بعد    یمل   یتو حاکم  کشدیها به چالش مدولت  یرا برا  یدهاها و تهدفرصت  ینتعادل ب  ی،فرامل   یهاعصر داده  ی،طور کل  به

م  یجیتالد قرار  آزمون  ا  یریت مد  . دهدیمورد  نچالش  ین مؤثر  قانون  هاییرساختز  یازمندها   یاستگذاریس  یق،دق  یگذارفناورانه، 

 یز خود را ن  یتاستقلال و امن  ی، فرامل  یهاداده  یایاز مزا  یریگها بتوانند ضمن بهرهاست تا دولت  یلمللاینب  هاییو همکار  یاداده

 .حفظ کنند

 

 یجیتال د  یت و حاکم  یسنت   یتحاکم  یان شکاف م - 3

و اعمال قانون   یقدرت نظام  یایی،دارد، عمدتاً بر کنترل جغراف  یککلاس  یو حقوق  یاسیس  یدر ساختارها  یشهکه ر  ی،سنت  یتحاکم

ها ابزار قرن  یشکل گرفته، برا  یرسم  ی قانون  یهاو چارچوب   یمل  یمرزها  یهکه بر پا  یت،نوع حاکم  ینا  .است  یدر قلمرو مشخص متک

  یریگو شکل  یو ارتباط  یاطلاعات  هایی حال، ظهور فناور  ینبا ا  .است  رفتهیبه شمار م  المللینها و روابط بدولت  یریتمد  یاصل
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شکاف   ینا . (1۴03 روم،یکرده است )علو یجاد ا یجیتالد یتحاکم یازهای و ن یسنت یت حاکم یانم ی شکاف ی، داده فرامل هاییانجر

 . یستندن ی کاف یجیتالها و تعاملات د ها، شبکهکنترل داده رایب  یسنت یتحاکم یمکه ابزارها و مفاه دهدیوضوح نشان مبه

  یسنت  گیرییماز توان تصم  تریعچند برابر سر  ی ها با سرعتداده  . ها استداده  یانشکاف، سرعت و حجم جر  ین ا  ی از ابعاد اصل  یکی

  ی انسان  یرویو ن  یلتحل  یابزارها  ی، فناور  های یرساختز  یازمند داده ن  یم حجم عظ  ینها در مواجهه با او دولت  کنند یها حرکت مدولت

تو )رضا  هستند  حور  راد کلیمتخصص  م  یهو  حال  .(1۴00  یری،سادات  حاکم  ی در  مکان  یسنت  یتکه  و   یکبوروکرات  هاییزمبر 

 . زنده است یها بر داده  یمنعطف و مبتن یع،سر گیرییمتصم  یازمندن یجیتالد یتاستوار است، حاکم یمراتبسلسله 

را ملاک اعمال قدرت و قانون   یاییجغراف  یمرزها  یسنت  یتحاکم  .است  یجیتالد  یقلمرو و مرزها در فضا  یفشکاف، تعر  یگرد   ابعاد

  یدا پ   یانجر  یمل  یبدون توجه به مرزها  توانندیها م هستند و داده  یاو شبکه  ی حقوق  ی،مرزها فن  یجیتال، د  یتاما در حاکم  داند،یم

  ی هاپلتفرم  یا ها  توسط شهروندان، شرکت  یدشدهتول  یهاها نتوانند کنترل کامل بر دادهاست که دولت  ده موضوع باعث ش  ینا  .کنند

را   یجیتالد  یمرزها  یریتو مد  یجادا  یابزار لازم برا   یسنت  یتحاکم   یگر،د  یانبه ب  .(1۴0۴  یی،داشته باشند )فرامرز صحرا  یفرامل

 . کنند یو فناورانه طراح ی قانون یدجد یهاچارچوب یدبا عاتیاطلا یتحفظ استقلال و امن یها براندارد و دولت

  های یط مح  یموجود برا  ینقوان  . دهندیم  یلرا تشک  یجیتالو د  یسنت  یتحاکم  یان از شکاف م  یبخش  یزن  یو مقررات  یقانون   ابعاد

  دهندینشان م  یراخ  یهاپژوهش  .تطابق ندارند  یو فرامرز  یجیتالد   یهاداده  یاناند و اغلب با جرشده  ینتدو  یو تعاملات سنت  یزیکیف

  یبا استانداردها  یداده و هماهنگ   یتیحاکم  ی هاپروتکل  ینتدو  ی،مل   ینقوان  یبازنگر  یازمندن  یجیتالد   اکمیتاعمال ح  یها براکه دولت

 .(1۴0۴  یران،ا یکنند )مرکز شبکه علم یفاا یها نقش مؤثرداده یفرامرز یهستند تا بتوانند در فضا المللیینب

  یوابستگ  .به همراه دارد یاقتصاد یاستگذاریو س  یمل یتامن یبرا  یامدهاییپ  یجیتال، و د یسنت یتحاکم یانشکاف م ین،بر ا علاوه 

از طر  یانو جر  یخارج  یابر  های یساستفاده از سرو  ی، خارج  هاییرساختبه ز ها را در معرض  دولت  ی، فرامل  ی هاپلتفرم  یقداده 

ضرورت   یطشرا  ین ا  . دهدیرا کاهش م   یجیتال د  یاتی بر منابع ح  یمو توان کنترل مستق  دهدیم   رقرا  یو اقتصاد  یاسی س  ی فشارها

استراتژ ز  گذارییهسرما  یجیتال،د  ی مل  هایی توسعه  تقو  ی بوم  هاییرساختدر  برجسته  داده  یریتو مد  یلتحل  یی توانا  یتو  را  ها 

 . کند یم

است که شامل چهار بعد    یفرامل  یهادر عصر داده  یادینبن  یچالش  یجیتال،د  یتو حاکم  یسنت  یتحاکم   یانطور خلاصه، شکاف م  به

دادهشودیم  یاصل تعر: سرعت و حجم  قانون  یفها،  قلمروها، چارچوب  و  مقررات  یمرزها  وابستگ  یو  ز  یو  فناورانه    هاییرساختبه 

قرار   یترا در اولو ینقوان یفو بازتعر یدر فناور گذارییهنوآورانه، سرما یاستگذاریس یدشکاف با  اینپر کردن  یها برادولت .یفرامرز

  یداتتهد  ی، فرامل  ی هاداده  یها از فرصت  یریگحفظ کنند و ضمن بهره  یجیتالد   یخود را در فضا  ی مل  یتدهند تا بتوانند حاکم

 .را کاهش دهند ییراتتغ یناز ا یناش

 

 یفناور  یها ها و شرکتداده و رقابت دولت   یاسیاقتصاد س- 4

های فناوری  ها و شرکتدر بستر تحول جهانی اقتصاد دیجیتال، داده به عنوان یکی از منابع راهبردی اصلی مطرح شده و نقش دولت

از منظر اقتصاد سیاسی،    .برداری از آن به نقطه تلاقی قدرت اقتصادی، سیاسی و فناورانه تبدیل شده استدر گردآوری، کنترل و بهره

ها با  داده نه فقط یک کالای اقتصادی بلکه ابزاری برای اعمال حاکمیت، تنظیم قدرت و بازتوزیع اقتصادی است؛ لذا رقابت دولت
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تدریج موردتوجه  در ادبیات ایران نیز این موضوع به   .های دوره جدید استترین چالشهای فناوری در این عرصه، یکی از مهمشرکت

 . پژوهشگران قرار گرفته است

از جنبه  این اقتصاد سیاسی، نقش شرکتیکی  انبوه دادهاین شرکت  .است (Big Tech) های فناوری بزرگهای کلیدی  با  های  ها 

اند قدرتی فراتر از بازیگر  های ابری و خدمات دیجیتال، توانسته های پردازش پیشرفته، زیرساختتولیدشده توسط کاربران، الگوریتم

آمیزد، ساختار  گذاری و تنظیم درهم  ها برای نظارت، قانوناین قدرت، زمانی که با ظرفیت دولت  .صرفاً خصوصی تجاری کسب کنند

پژوهش »تحلیلی بر کیفیت داده در دولت الکترونیک و تأثیر آن بر حکمرانی   . کندتعاملی جدیدی میان دولت و شرکت ایجاد می

سازی مبتنی بر داده، با چالشِ فقدان زیرساخت، حوزه پردازش داده و تصمیمویژه در  دهد که دولت ایران به  داده در ایران« نشان می

های  این ضعف، موقعیت دولت را در مقابل شرکت  .(1۴0۴نبود داده با کیفیت و ضعف در سازوکار تنظیم مواجه است )صحرایی،  

 . کند دهند، تضعیف میکنند و خدمات مبتنی بر آن ارائه میآوری میها را جمع فناوری که داده

دولتهم به  زمان،  خود  نیز  شدهها  میدان  وارد  داده  اقتصادی  بازیگر  محلسیاست  . اندعنوان  چون  دادههایی   بندی 

(Data Localization)،   از جمله استقلال فناوری،  برای  و تلاش  ابری ملی  تدوین قوانین حاکمیت داده، مشارکت در زیرساخت 

اند  در ایران، مطالعات نشان داده  .اندها در راستای بازتعریف قدرت اقتصادی خود در حوزه داده به کار گرفتهابزارهایی هستند که دولت

شود )محمودی  ای پایدار محسوب میدهی اقتصاد دادهها، مانعی بزرگ برای شکلگذاری جامع برای دادهکه فقدان مدل نهادین و قانون

شدند،  کنترل منابع طبیعی، اقتصادی و امنیتی شناخته میصه فیزیکیتر در عرها که پیشبه این ترتیب، دولت  .(1۴05پرچینی،  

 . اکنون باید در عرصه داده نیز موقعیت خود را بازیابند

بسیاری از کشورها، از جمله ایران،   .های فناوری خارجی نیز برجسته شده استدر این رقابت، چالش »وابستگی فناوارنه« به شرکت 

این    . کنند های خارجی تأمین میسازی را از شرکتهای تحلیل داده و ذخیرههای فناوری، خدمات ابری، سامانهبخشی از زیرساخت

گوید: »در  پژوهش در زمینه حکمرانی داده می  .شودامر به کاهش توان حاکمیتی دولت و افزایش قدرت بازیگران فرامرزی منجر می

توانند نقش مؤثری در تعیین قواعد جریان داده،  های خارجی میگذاری بومی ضعیف باشد، شرکتکشورهایی که زیرساخت و سیاست

ها ناچارند برای کاهش این نوع وابستگی، زیرساخت ملی  ن منظر، دولتاز ای . (1۴0۴سازی و تحلیل آن ایفا کنند« )صحرایی، ذخیره

های خارجی تدوین  ای شرکتهای بازدارنده در برابر تسلط دادههای فناوری داخلی را تقویت نمایند و سیاستایجاد کنند، شرکت

 . کنند

های تولیدشده  گیری درباره دادهمالکیت داده، حریم خصوصی، حق تصمیم  .توجه استبعد حقوقی و سیاسی این رقابت نیز قابل  

در ایران، پژوهش »مدل پیشنهادی برای   .المللی داده، از محورهای این رقابت هستندها، و نیز مقررات بینتوسط شهروندان یا دولت

داده حکمرانی  میاستقرار  نشان  داده«  امنیت  و  خصوصی  حریم  بر  تأکید  با  میان  ها  پیوند  ضعف  و  قانونی  خلأهای  که  دهد 

ها  بنابراین، دولت  .(1۴05ای منجر شده است )محمودی پرچینی،  گذاری، نهادها و بازار، به کاهش کارآمدی حاکمیت دادهسیاست

 . های فناوری، در تعیین قواعد اقتصاد داده ایفای نقش نمایند باید ظرفیت قانونی و نهادی خود را تقویت کنند تا در کنار شرکت

های فناوری بزرگ با دسترسی شرکت  .اقتصاد سیاسی داده همچنین با ایجاد بازتوزیع قدرت اقتصادی داخلی در کشورها همراه است

افزوده مبتنی بر داده  های تجاری ارزش توانند بازارهای جدید خلق کنند، خدمات هدفمند ارائه دهند و مدلهای فراوان میبه داده

که دولت دادهشکل دهند؛ در حالی  عدالت  و  عمومی، شفافیت  منافع  برای تضمین  راهبردهایی  باید  فراهم کنندها  ایران،   .ای  در 
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های خصوصی فناور و شهروندان در دسترسی به داده و ظرفیت تحلیل آن، یکی از موانع  های دولتی، شرکتنابرابری میان سازمان

 . (1۴00راد و سادات میری، ای است )توکلیتحقق اقتصاد داده

در نهایت، یکی از مسیرهای ضروری برای پاسخ به این رقابت، تدوین مدل حکمرانی داده مشارکتی است؛ مدلی که در آن شهروندان،  

از داده مشارکت داشته باشندگیری و بهرهجانبه در مالکیت، تصمیمدولت و بخش خصوصی سه تواند تلاش  این مدل می  .برداری 

را همها و شرکتدولت از تسلط شرکتهای فناوری  با منافع عمومی کند و  نمایدراستا  تقویت   .های فناوری جلوگیری  همچنین، 

انسانی داده، تدوین چارچوب زیرساخت  نیروی  توانمندسازی  ایشان  های فناوری،  از  نوآوری داخلی،  از  و حمایت  بومی  قانونی  های 

 . ها باید در دستور کار قرار دهندابزارهایی هستند که دولت

 

 

 ی فرامل  یهامرتبط با داده  یتیامن  یداتتهد - 5

  های یرساختسلامت ز  توانندیاند و م مند شدهو نظام  یچیدهپ   اییندهطور فزابه  یتیامن  یداتتهد  ی،فرامل   یهاآزاد داده  یانعصر جر  در

  یکی،و لجست  یاسی س  ی،حقوق  ی، از منظر فن  یداتتهد  ینا  .خطر اندازندها را بهدولت  یجیتالو استقلال د  یاطلاعات   یتحاکم  یاتی،ح

مرتبط    یتیامن  یداتتهد  ینتربخش، مهم  یندر ا  .(1399)عطارزاده،    کنند یم  یجادا  یمل   یتداده و امن  یحکمران  ایبر  ی جد  یهاچالش

 . شوند یم یلها تحلدولت یآن برا یامدهای و پ   یفرامل ی هابا داده

 داده حساس یو افشانشت  −

داده  یرمجازغ   یدسترس  یااحتمال نشت    ی،فرامل  ی هاداده  یداتتهد  ینتراز خطرناک  یکی است  یهابه  ب  یانجر  .حساس    ینداده 

 یشرفته،پ   یبریحملات سا  .شودیم  یشخص  یا  یو اطلاعات محرمانه دولت  یراهبرد  یهاداده  یاحتمال افشا  یشکشورها باعث افزا

به سرورها آ  المللیینب  یابر  ی نفوذ  پروتکل  پذیریسیبو  ا  یی هانمونه  یتی، امن  ی هادر  )شف  یداتتهد  ین از    ی، و جلال  یعی هستند 

1۴03). 

 یجیتالد  ینتأم یرهو زنج  یاتی ح هاییرساختز یهعل  یدهدت −

ونقل متصل  ارتباطات و حمل  ی،انرژ  های یستمس  ی،ابر  یهاهمچون مراکز داده، شبکه   یاتیح  هاییرساختاغلب به ز  یفرامل  هایداده

ها  پژوهش .شود  یجاسوس  یا ها  باعث اختلال در عملکرد آن  تواندیدر حال عبور م  یهاداده  یقاز طر  هایرساختز  ین نفوذ به ا  .هستند

)پور   شودیمحسوب م  یمل  یتستون فقرات امن  یاتی،و محافظت از اطلاعات ح  یاداده  یرساختکه حفظ استقلال ز  دهندینشان م

 . (1397 ی،مناف

 ی فرامرز یو جاسوس ینظارت  یداتتهد −

  یدی امر، تهد  ینا .یردقرار گ یلو تحل یمورد دسترس یزبانم  یهاشرکت یا توسط نهادها    تواندیم یگرشده به کشور دمنتقل های داده

استفاده    .(1399خود ندارد )عطارزاده،    یهادولت مبدأ کنترل کامل بر داده  یرااست، ز  یجیتالداده و استقلال د  یتحاکم  یبرا  یممستق

 . کند یرا فراهم م  یو اقتصاد یاسیامکان دخالت س ی،فناور  یهاشرکت یا  یزبانم یتوسط کشورها ها از داده یرمجازغ 

 یجنگ شناخت یاتو عمل یبیحملات ترک −
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  ی،و رفتار  یاقتصاد  یتی،جمع  ی هابه داده  یدسترس  . کنند  یفا ا  یاتی نقش ح  یجنگ شناخت  یاتدر عمل   توانندیم   ی فرامل  های داده

و    یعی)شف  کند یخصمانه فراهم م  یگرانباز  یرا برا  یبیترک  یبریو حملات سا  یجیتالد  یغاتهدفمند، تبل  هاییامپ   یامکان طراح

 . کنند یفرا تضع یو انسجام اجتماع   ی اعتماد عموم یاسی،وانند ثبات ستیاقدامات م ین ا .(1۴03 ی،جلال

 

 

 یفناور   ینتأم یرهزنج پذیرییب آس −

  یدسترس  تواند یم  کنندگانیناز تأم  یکی به    یبآس  یانفوذ    .باشند  یتینقطه ضعف امن  توانندیم  المللیینب  یو خدمات ابر  ها زیرساخت 

  یتاهم یران،وابسته هستند، از جمله ا یخارج یرساختکه به ز یی مسأله در کشورها  ینا . حساس فراهم کند یهابه داده یاگسترده

 . (1397، ی دارد )پور مناف یژهو

 ها از داده یو سوءاستفاده قانون  یحقوق یچیدگیپ  −

 یرت مختلف متفاوت است و مغا  یها در کشورهاحفاظت از داده   ینهمراه است؛ قوان  یحقوق  هاییچیدگیداده با پ   ی فرامرز  جریان

از داده  تواند یم  ی قانون ا  یفقدان چارچوب حقوق  .ها منجر شودبه سوءاستفاده    ی هامرتبط با داده  یداتتهد  یسکر  یران،شفاف در 

 . (1399 رزاده،)عطا دهدیم  یشرا افزا یفرامل

 ی و استقلال مل یجیتالد یتبه حاکم  یدتهد −

  ی هاکه داده  ییهادولت  .ها را به چالش بکشنددولت  یجیتالاستقلال د  توانند یاز آن م  ی ناش  یتیامن  یداتو تهد  یفرامرز  های داده

خود ندارند    ی مل  ی هاکنترل کامل بر داده  دهند،یقرار م  المللیینب  یفناور  یهاشرکت  یا  یمراکز خارج  یارحساس خود را در اخت

منجر   یجیتالد  یتدولت در اعمال حاکم  یو کاهش توانمند  یاقتدار مل  یفبه تضع  تواندیم  یتوضع  ینا  .(1۴03  ی،و جلال  یعی)شف

 .شود

 ی خارج یدولت  ینهادها یاز دسترس ی ناش  یدتهد −

خود   یتیامن یا یاقتصاد یاسی،حساس، اهداف س یهابه داده یممکن است به واسطه دسترس  یخارج یفناور یهاشرکت یا  هادولت

  ی، است )پور مناف  ی مل   ی هامحافظت از داده  یداده برا  یتحاکم  های یاستس  یطراح  یت دهنده اهمامر نشان  ین ا  . کنند  یگیریرا پ 

1397). 

 ی و بازرس ییچالش پاسخگو  −

  شوند یم یرهمختلف ذخ یها در کشورهاداده .دشوارتر است یتیامن یبه رخدادها ییو پاسخگو یبازرس ی،فرامرز یهاداده یانجر در

پ   یفن  یا  یمنشأ حمله و واکنش قانون  ییو شناسا کند و    یدتررا شد  یدتهد  تواندیم  یتفقدان شفاف  .همراه است  یچیدگیبه آن با 

 .(1399)عطارزاده،  یدنما یجادمختلف ا یگرانباز یانمبهم م یتمسئول

 

 در جهان   یجیتالد  ی حکمران  یالگوها یقیتطب  یلتحل- 6

  یو ارتقا  ی،بهتر منابع، ارائه خدمات عموم  یریتمد  یبرا  یو ارتباط  ی اطلاعات  هاییاستفاده از فناور  یندعنوان فرآبه  یجیتالد  حکمرانی

الگوها عمدتاً متاثر    ینا  .شده است  سازییادهپ  یمتفاوت  یکردهایدر سطح جهان با الگوها و رو  ها،گیرییممشارکت شهروندان در تصم

  یقی تطب  یلتحل  .کشورها هستند  ی و اجتماع   یاقتصاد  هاییتو اولو  یسطح توسعه فناور  ی،مل  هاییاستس  ی،نهاد  ایهاز چارچوب 
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خود   هایی ها امکان دهد تا استراتژکمک کند و به دولت  یکردهر رو  یهاآموخته به درک نقاط قوت، ضعف و درس   تواندیالگوها م  ینا

 . (1۴00 یری،سادات م یدهو حم رادیکنند )رضا توکل ینهبه المللیینب اتو الزام یداخل هاییترا با توجه به ظرف

آزاد به   یمشارکت فعال شهروندان و دسترس  یت،است که بر شفاف  یشمال   یاروپا  یا  یناویاسکاند  یبرجسته، الگو  یاز الگوها  یکی

  ی باز و استانداردها  یهااستفاده از داده  ی،اطلاعات   یشرفتهپ   هاییرساختز  یجاد منطقه با ا  ینا  یکشورها  .دارد  ید تاک  یدولت  یهاداده

در حوزه خدمات    یژهوبه  یکردرو  ینا  . دهند  یشرا افزا  ی کنند و اعتماد عموم  یلرا تسه  گیرییمتصم  یندهایاند فرآتوانسته   یکپارچه،

  یکشورها یژه به و یا، شرق آس یدر مقابل، الگو  .و کاهش فساد شده است ییکارا ی باعث ارتقا ی،شهر یریتو مد یکی الکترون یعموم

 Big) بزرگ یهاداده یریتها تمرکز دارد و با تمرکز بر مدداده یتنوآورانه و امن یهای بر توسعه فناور یشترو سنگاپور، ب یکره جنوب

Data)  (1۴0۴ یی،اند )فرزانه صحراداده یششهروندان را افزا یازهاین بینی یشو پ  ی خدمات عموم  ییکارا  ی،و هوش مصنوع. 

آفر  یانهخاورم  یکشورها  یدر حال توسعه، مانند برخ  یکشورها  در نبود    یرنظ  ییهاغالباً با چالش  یجیتالد  یحکمران  یالگو  یقا،و 

بر ارائه  یشترها معمولاً بکشورها، دولت یندر ا .رو استروبه  ینترنتبه ا یدسترس یتو محدود ی،گذارمناسب، ضعف قانون  یرساختز

طور کامل  و مشارکت شهروندان، به  یتمانند شفاف  تر،یشرفته پ   ی تمرکز دارند و الگوها  یهپا   هاییرساختز  یجاد و ا  یخدمات اساس 

  یدینقش کل یو نهاد یاقتصاد ی، که عوامل فرهنگ دهدیها نشان متفاوت ینا .(1۴0۴ یران،ا ینشده است )مرکز شبکه علم ییاجرا

 .کار بردتمام کشورها به یمدل واحد را برا یکوان تیدارند و نم  یجیتالد  یحکمران یالگوها یدهدر شکل

و    یاییآس  یکشورها  یکه در برخ  ی دارد، در حال  یباز و مشارکت  یکردرو  یشترب  یافتهتوسعه  یدر کشورها  یجیتالد  یحکمران  الگوی

انتخاب فناور  ینا  .غالب است  محوریت محور و امنکنترل  یکردرو  یانه،خاورم   یها، ساختار سازمانداده  یریتنحوه مد   ها،ی تفاوت در 

 (GDPR) یخصوص  یمحفظ حر  ی طور مثال، در اروپا، استانداردهابه  . کندیم  یداو شهروندان نمود پ   صیدولت و تعامل با بخش خصو

  یکردبا رو  یاما در کشورها  کند، یم  یفااعتماد و مشارکت شهروندان ا  یجاد در ا  ی نقش مهم  ی،عموم  یهابه داده  یدسترس  ینو قوان

 . (1۴00 یری،سادات م یدهو حم رادیها متمرکز است )رضا توکلداده ارو انحص یتبه حفظ امن یشترب یداخل ینمحور، قوانکنترل 

هوشمند،    ی هاسامانه  یجاد باز، و ا یهاتوسعه داده  ی،ابر  های یرساخت در ز  گذارییهبا سرما  یشرفتهپ یکشورها  ی، تجرب  یسهنظر مقا  از

مانند کمبود  ی در حال توسعه هنوز با مشکلات یدر مقابل، کشورها .ارائه دهند یرامن و فراگ یع،را سر یکیاند خدمات الکترونتوانسته 

  ینا  .شودیم   یجیتالد  یمواجه هستند که مانع تحقق کامل حکمران  ی و ضعف منابع مال   یکپارچه  های یاستس  انفقد  ی، تخصص فن

و    یقانون  یآمادگ  ی،نهاد  یبلکه به هماهنگ  ی،نه تنها وابسته به فناور  یجیتالد  یحکمران  یالگوها  یتکه موفق  دهدینشان م  یتواقع

 .(1۴0۴، ییدارد )فرزانه صحرا ی بستگ یزن یانسان یتظرف

  . دارد  یجیتالد  یحکمران  یشبرددر پ   یدی کل  یو انتقال دانش، نقش  المللییانم  یکه همکار  دهد ینشان م  ینهمچن  یقیتطب  یلتحل

رو  یکشورها و مشارکت   یکردبا  تجرب  توانندیم  یباز  زم  یگراند  یاتاز  با    یهاداده  یریتمد  یبری،سا  یتامن  ینهدر  تعامل  و  بزرگ، 

  یهمکار  یهاشبکه  یجاد در تبادل اطلاعات و ا  یتمحور غالباً با محدود کنترل  یکردبا رو  یکه کشورها  ی در حال  یرند،شهروندان بهره بگ

 .(1۴0۴ یران،ا یمواجه هستند )مرکز شبکه علم المللیینب

  یت، شفاف  یرنظ  یالگوها به عوامل متعدد  ینا  یتکه موفق  دهد ینشان م  یجیتالد  یحکمران  یالگوها  یقیتطب  یلخلاصه، تحل  طوربه

به عنوان   یناوی و اسکاند  یی اروپا  ی الگوها  .دارد  یبستگ  یو نهاد  یقانون   یت ظرف  ی،فناور  یرساختها، زداده  یت مشارکت شهروندان، امن

بر    یایی شرق آس  یکه الگوها  یدارند، در حال   یدها و مشارکت فعال شهروندان تاکآزاد به داده  یدسترس  یت،موفق، بر شفاف  یهانمونه 
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خاص   یهابا چالش  یه،پا هاییرساختبا تمرکز بر ز یزدر حال توسعه ن یکشورها .متمرکز هستند  یازها ن  بینییشو پ  یفناور یت،امن

  های یتظرف  یتو تقو  یدر فناور  گذارییههوشمند، سرما  گذارییاستس  یازمند، نیجیتالد  یحکمران  یشبردپ   یاند و براخود مواجه 

 .(1۴0۴ یران،ا ی؛ مرکز شبکه علم 1۴0۴ یی،؛ فرزانه صحرا1۴00 یری،سادات م یدهو حم رادیهستند )رضا توکل ینهاد

 

 داده   ی فرامرز  یاناز جر یناش  ی حقوق  یهاچالش- 7

  ی اطلاعات  هاییبا توسعه فناور  یگر، کشور به کشور د  یک   یاز مرزها  یجیتالها و اطلاعات دانتقال داده  ی داده، به معنا  یفرامرز  جریان

و فناورانه،   ی اجتماع   ی، اقتصاد  یای در کنار مزا  یان، جر  ینا  .است  یافته  یشافزا  یاصورت گستردهبه  یجیتال، شدن اقتصاد د  یو جهان 

  ی هااز تفاوت در چارچوب   یها عمدتاً ناشچالش  ینا  . کندیم   یجادها و شهروندان اها، شرکتدولت  یرا برا  یمتعدد  یحقوق  ی هاچالش

منافع   یانتضاد م یجادبه ا تواندیمختلف است و م یها در کشورهاحفاظت داده یو استانداردها یخصوص یمحر هاییاستس ی،قانون

 . (1۴00 یری،سادات م یدهو حم رادیشود )رضا توکل نجرها و حقوق شهروندان مداده یتامن ی، مل

 هاحفاظت از داده ینتعارض قوان .1

استانداردها،    یککشورها هر    .مبدأ و مقصد است  یها در کشورهاحفاظت داده  ینقوان  یان تعارض م  ی، حقوق   یهاچالش  ینتراز مهم  یکی

اروپا، مقررات   یهمثال، در اتحاد  یبرا  .اندها وضع کردهو پردازش داده  سازییره ذخ  ی،آورجمع   یبرا   یو الزامات متفاوت   هایتمحدود

از د  یعموم از اتحاد  یبه کشورها  یشخص  ی هاانتقال داده  یبرا  یدیشد   هاییتمحدود (GDPR) هاادهحفاظت  اعمال    یهخارج 

  .(1۴0۴  یی،داشته باشند )فرزانه صحرا  اییرانه گکمتر سخت  یندر حال توسعه ممکن است قوان   یکشورها  یکه برخ  ی در حال  کند،یم

 . کنندیم یریتمد یفرامرز یهاشود که داده ییهاها و سازمانشرکت یبرا یحقوق یسکر یجادمنجر به ا تواندیها متفاوت ینا

 ها به داده یو حق دسترس یتمشکلات مالک .2

  یرهذخ  ی خارج  یابر  ی که در فضا  یی ها داده  . کندیم  یچیده ها را پ به آن  ی ها و حق دسترسداده  یتداده مسئله مالک  یفرامرز  جریان

مسأله    ینا  . ها نداشته باشدو دولت مبدأ کنترل و نظارت کامل بر آن  یرند قرار گ  یزبانکشور م  ینممکن است تحت قوان  شوند، یم

  ی مل یتبه اطلاعات حساس و تضاد با حاکم  یدر دسترس یتها، محدوداز داده یرقانونی غ  یا  ی قانون  هایادهمنجر به سوءاستف  تواندیم

 .(1۴0۴ یران،ا یشود )مرکز شبکه علم

 یجیتالد یتو حاکم ی مل یتامن یهاچالش .3

 یجیتالد   یتو حاکم  ی مل  یتمرتبط با امن  ی حقوق  یهاچالش  ی، خارج  ی سرورها  یا به کشورها    یکحساس و استراتژ  یهاداده  انتقال

  یبری، سا  یداتها را در برابر تهد دولت  تواند یم  یفرامرز  ی هامحافظت از داده  یمشخص برا  ی نبود چارچوب قانون  . دهدیم  یشرا افزا

  یکی   المللی، ینب  ی هماهنگ با استانداردها  ی مل  ینقوان  ین رو، تدو  ین از ا  . کند  پذیریبآس  یگانهب  نفوذو    یاسیو س  یاقتصاد  یجاسوس

 . (1۴00 یری،سادات م  یدهو حم رادیاست )رضا توکل یحقوق یسککاهش ر یاز راهکارها

 ها شرکت یقانون یتاز مسئول ی مشکلات ناش .۴

رو روبه  اییچیدهپ   یقانون  هاییتبا مسئول  کنند،یم  یریتمد  یفرامرز  یهاکه داده  یدهندگان خدمات ابرو ارائه  یفناور  هایشرکت

  هاییمهمنجر به جر  تواندیمقصد، م  یمقررات کشورها  یتعدم رعا  یاها  به داده  یرمجازغ   یدسترس  ی،خصوص  یمنقض حر  .هستند
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  ی قراردادها  ین ضرورت تدو  یتوضع  ین ا  . (1۴0۴  یی،شود )فرزانه صحرا  المللی ینب  های یتت فعالی و محدود  یی قضا   ی دعاو  ین،سنگ

 . کندیم  یاننما  یش از پ  یشرا ب ی قانون یقتطب یهاو چارچوب یقدق یحقوق

 المللیینب یهاتوافق یهاچالش .5

 یداده فرامرز  یانجر  .مواجه هستند  ی حقوق  یچیدگیداده، با پ   یانجر  ینهموثر در زم  المللیینفقدان توافقات ب  یلکشورها به دل  برخی

استانداردها تفس  المللی، ینب  یبدون  قوان  یرخطر  محدود  ین،متفاوت  و  مقررات  م  یتتضاد  افزا  یان تعامل  را    . دهدیم   یشکشورها 

کنند، اما    ینها را تضمو امن داده  ی قانون  یانجر  ی،امنطقه  هاییمعاهدات و همکار  یقاز طر  کنندیم  ش تلا  یافتهتوسعه  یکشورها

 .(1۴0۴ یران،ا ی اند )مرکز شبکه علممواجه  ییو اجرا یقانون   هاییتدر حال توسعه با محدود یکشورها

 پذیرییت و مسئول یتاز شفاف یناش یهاچالش .6

پردازش و انتقال    ی،آوردر نحوه جمع   یتنبود شفاف  .با چالش مواجه است  یزن  یفرامرز  یهاداده  یاندر جر  پذیرییت و مسئول  شفافیت

  . کند   ی اختلافات حقوق  یجاد حقوق شهروندان را نقض کرده و ا  تواندیها، م کشورها و شرکت  یانمبهم م  یتمسئول  ینها، و همچنداده

  المللی یننظارت ب  ی روشن و سازوکارها  یحقوق  یهاداده، چارچوب  یتشفاف حاکم  هاییاستس  ید با  هایسکر  ین کاهش ا  یها برادولت

 . (1۴00 یری،سادات م یدهو حم رادیکنند )رضا توکل   ینتدو

 هماهنگ هاییاستس ینتدو یتاهم .7

 المللی، ینو ب  یداخل  ینقوان  یانم  یکه بدون هماهنگ  دهدیداده نشان م  یفرامرز   یاناز جر  یناش  یحقوق  یهاچالش  ی،کل  طوربه

امنداده  یتحاکم ا  های یاستس  ین تدو  .قرار دارد  ید ها در معرض تهددولت  یجیتالد  یتها و    ی قانون  یهاچارچوب   یجاد هماهنگ، 

مرتبط با    یحقوق  هاییسک ر  یریت مد  یبرا  یدیکل  یچندجانبه، از راهکارها  هاییهمکار  یو ارتقا  یلالملینب  یبر استانداردها  یمبتن

 .(1۴0۴ یران،ا ی؛ مرکز شبکه علم1۴0۴ یی،)فرزانه صحرا شوندیمحسوب م یفرامرز  یهاداده

 

 ی جهان  یحکمران  یوهایو سنار  یجیتالد  یمرزها یندهآ- 8

ارتباطات و جر  هاییبا گسترش فناور و  بهدولت  یسنت  یمرزها  ی، در سطح جهان   یجیتالد   یهاداده  وقفهیب   یاناطلاعات  طور ها 

ا  یجهان  یابر  یهاشبکه   ی،فرامرز  یهااند. دادهتحت فشار قرار گرفته   اییندهفزا تنها ش  یا،اش  ینترنتو  ارائه   یریتمد   هاییوهنه  و 

  یجیتالد  یمرزها  ینده،اند. در آدگرگون کرده   یزرا ن  یجیتالد  یو مرزها   یمل  یتبلکه مفهوم حاکم  اند،داده  ییررا تغ  یخدمات دولت

انعطاف پ   یرترپذاحتمالاً  باخواهند شد و دولت  تر یچیدهو  برا  ی جهان  یمختلف حکمران  یوهایسنار   یدها  با چالش  یرا  ها و  مواجهه 

 .(1۴00 یری،سادات م یدهو حم رادیتوکل  اکنند )رض  بینییشها پ از فرصت  یبرداربهره

  یریت مد  یتها نه تنها مسئولدولت  یو،سنار  ین است. در ا  یهچندلا یتداده و حاکم  ییتحولات مورد انتظار، تمرکززدا  ینتراز مهم  یکی

کنند تا   یهمکار  ی و جامعه مدن یفناور یهاشرکت  المللی،ینب  یها و نهادها با سازمان  ید خود را بر عهده دارند، بلکه با  ی مل  ی هاداده

ها و  سوءاستفاده از داده یسککاهش ر یت، شفاف یش باعث افزا تواندیم  یتوضع ینشود. ا یجاد داده ا یحکمران شترکم یهاچارچوب 

در    ها یدگاهو اختلاف د  یفرامرز  یبریسا  یداتتهد  ین،قوان  یهمچون ناهماهنگ  ییهاشود. در مقابل، چالش  المللییناعتماد ب  یارتقا

 .(1۴0۴ یی،خواهد ماند )فرزانه صحرا ی باق چنانها همداده یتو امن یخصوص یمحر ینهزم
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حساس را    یهاداده  ی،مل  یتحفظ حاکم  یها برامدل، دولت  یناست. در ا   محوریتامن  یکردبا رو  یجیتالد  ییدوم، تمرکزگرا  سناریوی

دهد، اما    یشها را افزاداده  یتامن  تواندیم   یکرد رو  ین. اکنندیرا محدود م  ی خارج  یو دسترس  دارندیمخود نگه  ی در داخل مرزها

ا  ییهارا به همراه دارد. نمونه   یجیتالو تجارت د  ینوآور  یانو محدود شدن جر  المللیینب   یکاهش همکار  یسکهمزمان ر  ین از 

  ی قابل مشاهده است )مرکز شبکه علم  یمل  یهاانحصار داده هاییاستحفاظت داده و س یرانهگسخت ینبا قوان یدر کشورها یکردرو

 .(1۴0۴ یران،ا

معاهدات    یجادبا ا  المللیینب  یها ها و سازماندولت  یو،سنار  یناست. در ا  المللیینب  یو استانداردساز  یامنطقه   یسوم، همکار  سناریوی

و   یادر سطح منطقه  ی و فن  یحقوق   ی. استانداردسازکنندیم  یریترا مد  یفرامرز  یهاداده  یانهماهنگ، جر  یقانون  یهاو چارچوب 

  یش را افزا  یجیتالد  یمو جرا  یبریسا   یداتمقابله با تهد  یتو ظرف  آوردیکشورها را فراهم م   یانم  یدارامن و پا   لامکان تعام  ی،جهان

 یجاد فناورانه ا  یو نوآور  یشرفتهپ   یکخدمات دولت الکترون  یجیتال،توسعه تجارت د  یبرا  ییهافرصت  ینهمچن  یوسنار  ین. ادهدیم

 .(1۴00 ی،ریسادات م  یدهو حم  رادی)رضا توکل کند یم

  ین خورده است. ا  یوند پ   یااش  ینترنتو ا  ینچبلاک  ی، مانند هوش مصنوع   یننو  های یبا ظهور فناور  ینهمچن  یجیتالد   یمرزها  آینده

عنوان فراهم کنند. به  یجیتالد   یتحاکم  یبرا  ینینو  یدهند و ابزارها  یش ها را افزاداده  یانجر  یابی و رد  یتشفاف  توانندیم   ها یفناور

  یکه هوش مصنوع   یرا فراهم آورد، در حال  یجیتالد   یتمالک  ینها و تضمداده  ییرتغ  یرقابل تواند امکان ثبت غ یم  ینچمثال، بلاک

 .(1۴0۴ یی،)فرزانه صحرا دهدیرا ارتقا م یفرامرز یداتتهد بینی یشبزرگ و پ  یهاداده یلها در تحلدولت یتوانمند

  یان تعادل م  یدها بااست. دولت  یضرور  یزن  یننو  هاییمرتبط با فناور  یاسی و س  ی قانون  ی، اخلاق  ی هاحال، مواجهه با چالش  ین ا  با

فناورانه    هاییتخود را متناسب با ظرف  یحکمران  یوهایرا حفظ کنند و سنار  یها و توسعه اقتصادداده  یآزاد  ی،خصوص  یمحر  یت،امن

  یمل   یتحاکم  یفها و تضعسوءاستفاده از داده  ی،عموم  اعتمادییب  یشصورت، خطر افزا  ینا  یرکنند. در غ   یمتنظ  یو الزامات حقوق

 .وجود خواهد داشت

محور، و استفاده    یت امن  هاییاستو س  المللی ینب  یاز همکار  یبیترک  یه، چندلا  یتاحتمالاً با حاکم  یجیتال د  ی مرزها  ینده آ  یت، نها  در

فناور دولت  یننو  هاییاز  گرفت.  خواهد  براشکل  ا  یتموفق  یها    یتتقو  یر، پذانعطاف  هاییاستس  یطراح  یازمندن  یرمس  یندر 

نهاد  یحقوق  یتوانمند  هتوسع  یجیتال،د  هاییرساخت ز ارتقا   ی،و  ا  المللیینب  هاییهمکار  یو  که    دهدیروند نشان م   ینهستند. 

  یازمنداست که ن  یاو پو  یچیدهسامانه پ  یکبلکه    یایی،جغراف  یمحدود به مرزها  یندفرآ  یکنه    یفرامل   یهادر عصر داده  یتحاکم

 (.1۴0۴ یران،ا یعلم کهو جامعه است )مرکز شب یاستقانون، س  ی،فناور  یانم ی هماهنگ

 
 روش تحقیق 

  ی هدف اصل  .است  یلی و تحل  یفیک  یکردهایاز رو  یبیموضوع، ترک  ایرشته یانو م  یهچندلا  یتمطالعه با توجه به ماه  ینا  یقروش تحق

  یو مرزها  ینیفراسرزم  یهاشرکت  ی،فرامل  ی هااز داده  یناش  یها آن با چالش  یقها از طراست که دولت  یپژوهش، فهم سازوکار

م  یجیتالد تحقینازا  شوند؛ یمواجه  روش  تحل  ید با  یقرو،  راهبرد  یبررس  ی، مفهوم  یلامکان  تطب  ی،اسناد  استخراج   یقیمطالعه  و 

  یقی تطب  یمضمون« و »بررس  یل »تحل  ،«یاسناد  یلروش »تحل  ی چارچوب، پژوهش بر مبنا  یندر ا  .را فراهم کند   یحکمران  یالگوها

منابع    یهاست که در آن کل  یاسناد   یل بر تحل  مبتنی  یقبخش نخست روش تحق  . شده است  یها« طراحدولت  یاداده  هاییاستس



182-202صفحات – 1شماره -2دوره  پژوهش های نوین در علوم انسانی و حقوق فصلنامه    
Journal of new Researches in Humanities and Law 

ISSN 3060-6101 
 

195 

 

  ی،مجاز  یفضا  یحکمران  هاینامهیاستحفاظت از داده، س  ی مقررات مل  المللی، ینب  ی ها و نهادهادولت  ی رسم  یهامعتبر شامل گزارش

مرتبط    یحقوق  اسنادو    یبریسا  یتمطالعات امن  یجیتال،د  یحوزه حکمران  یتخصص  یهاکتاب  ی،مقالات علم  ی،دانشگاه  یهاپژوهش

  یتحاکم  یانفهم تنش م  یجیتال،د  یتحول مفهوم مرزها  یخیتار  یگیریاسناد امکان پ   ینا  . اندشده یبررس  یفرامل یهاداده  یانبا جر

اسناد منتشر شده   یل،دقت و عمق تحل  یشافزا یبرا . اندرا فراهم کرده گرییممختلف تنظ یالگوها یلآزاد داده، و تحل یان و جر  یمل

اتحاد  یی نهادها  سطتو وزارتخانه  ی روپا، مجمع جهانا  ی، شوراOECDاروپا،    یهمانند  امن  یهااقتصاد، سازمان ملل،    یتارتباطات و 

 یآورجمع   یاو استرال  یاروپا، کره جنوب  یههند، اتحاد  یه،روس  یکا،آمر  ین،چ  یکشورها  یاستیاسناد س  ینکشورها، و همچن  یجیتالد

 .یردقرار گ یسهو محدودکننده، مورد مقا یکنترل یهاتا مدل یبرالباز و ل یهااز مدل ی،حکمران یاز الگوها یاند تا گستره متنوع شده

ها به کار گرفته شده  داده  یتحاکم  یهاچالش  یاصل  ی و محورها یادین بن یماستخراج مفاه  یمضمون برا یلمرحله بعد، روش تحل  در

تکرارشونده و معنادار را استخراج   ی،مرکز  ی ها، الگوهااز داده  یحجم قابل توجه  یانکه از م  دهدیروش به پژوهشگر امکان م  ینا  .است

انجام شده   «یرفراگ  یهامضمون   یینو »تع  «یمحور  یها»استخراج مضمون   ،«یهاول  یسطح »کدگذار  سهمضمون در    یلتحل  .کند

داده«،  یت»حاکم ،«یجیتالد یمانند »کنترل مرزها یمربوط به موضوعات یدیکل یها و بندهاجمله  یه،اول یدر مرحله کدگذار .است

داده« و    یمحل   سازییرهو ذخ  سازیی»اقتصاد داده«، »بوم  ،«یت مل ی»امن  ، «گرییم»چالش تنظ  ، «یجهان  ی هابه پلتفرم  ی»وابستگ

تر بزرگ  ییمعنا  یهادر قالب گروه  یم مفاه  ینا  ی،محور  یهامضمون   ییندر مرحله تع  .انداستخراج شده  «یجهان   یجیتالد  ی»چندپارگ

  یهادر قالب سه محور »چالش  دهندیپژوهش را شکل م  یلتحل  یکه ساختار اصل  یرفراگ  یهامضمون   یتدر نها .اندشده  یدهسازمان

 . اند شده یبندطبقه «یتیکیژئوپل یامدهایها« و »پ دولت ی»راهبردها ،«یتیحاکم

تحق   بخش روش  »تحل  یمبتن  یقسوم  ا  .است  «یقیتطب  یلبر  به  توجه  مرزها  ینکهبا  با   یدر کشورها  یجیتالد  یموضوع  مختلف 

  ی نقاط قوت، ضعف و الگوها  ی،راهبرد  یهاتفاوت  کند یبه پژوهشگر کمک م  یقی تطب  یکردرو  شود،یم  یریت گوناگون مد  یراهبردها

مدل »باز و بازارمحور« مانند   ی دارا  یاند: کشورهاشده  یبنددر سه گروه طبقه   رهاکشو  یق،تطب  ین در ا  .کند  ییمشترک را شناسا

بخش  یکاآمر اتحاد  یی هاو  کشورها  یهاز  »کنترل  یدارا  یاروپا؛  مبتنمدل  و  حاکم  یمحور  چ  یتبر  مانند  روس  ینسخت«  و   یه؛و 

 گذاری یاستس  یندکه فرآ  دهدیپژوهش اجازه م   به  یسهمقا  ینا   .یلو برز  یمانند هند، کره جنوب  «یبیمدل »ترک  یدارا  یکشورها

به    ی و وابستگ  یتیامن  یداتتهد  ی، قدرت اقتصاد  ی،سطح توسعه فناور  ی، مانند ساختار حکومت  یرهاییرا در چارچوب متغ  یجیتالد

داده،    جریان  ینهدر زم یامدهاییکه اتخاذ هر مدل با چه پ   دهد ینشان م  ینهمچن  یقیتطب  یلتحل  .کند   یلتحل  یخارج  هاییرساخت ز

 .همراه است  یحقوق کاربران و رقابت اقتصاد یبری،سا یتامن یجیتال،استقلال د

آمده از  دستبه  ی هامعنا که داده  ین بد  .ها« بهره گرفته استداده  یساز»مثلث  یکروش پژوهش از تکن  یج، اعتبار نتا   یشافزا  منظوربه

 ین همچن  .شود  یریجلوگ  گراییجانبهیکاند تا از  شده  یسهمستقل مقا  ینهادها  یهاو گزارش   یدانشگاه  هاییلبا تحل  یاسناد رسم

 ینظر  ی هااز چارچوب   یی، در بخش نها  .اند ارائه شده  یتجرب  یها با نمونه  ینظر  یم و اتصال مفاه  یمنطق  سیربر اساس تف  ها یافته

  یم و مفاه  یبریسا  یتامن  یهنظر  ینترنت،ا  یاسیاقتصاد س  یهداده، نظر  یتحاکم  نظریه  شامل  –  یجیتالد  یموجود در حوزه حکمران

پژوهش نه تنها به    دهد یها امکان مچارچوب   یناز ا  یریگبهره  .شده است  استفاده ها  داده  یانتقاد  یلتحل  برای  –اطلاعات    یتیکژئوپل

  یحکمران  یهانظام  یندهآ  یریگ ها و جهتآن  یامدهایپ  ها،یاستس   یریگشکل  ییچرا  یینموجود بپردازد، بلکه به تب  یتوضع  یفتوص

 . یابددست  یزن
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مضمون،  یلتحل ی،اسناد یلتحل یباست که از ترک یامند و چندمرحله نظام  یندفرآ یکبر  یمطالعه، مبتن ینا یقروش تحق بنابراین

سپس با استفاده از   شوند، یم  یبند و طبقه  یها ابتدا گردآورسازوکار، داده  یندر ا  . کندیاستفاده م  ینظر  یابیو ارز  یقیتطب  یبررس

  یت حاکم  یهاو جامع از چالش  یقدق  یریتا تصو  شوندیادغام م   ینظر  یهابا چارچوب  یتل شده و در نهایتحل  یفیک  هاییک تکن

 ی که علاوه بر بررس  سازدیپژوهش را قادر م  یکرد،رو ینا .ارائه شود یجیتالد یمرزها یریگو شکل  یفرامل ی هاها در عصر دادهدولت

 . مورد توجه قرار دهد یزرا ن یجهان  یجیتالنظم د  یندهداده و آ یحکمران یبرا رویشپ   یرهایموجود، مس هاییتواقع

 

  یافته ها
  ین نو  یحکمران  ی هاعرصه  ترینیچیدهاز پ   یکی به    ی فرامل  ی هادر عصر داده یجیتالد  ی که مرزها دهدیپژوهش نشان م ینا  های یافته

  یتیکی، و رقابت ژئوپل  یانحصار  یهافناورانه، پلتفرم  هاییرساخت ها، زداده  یاآزاد و لحظه   یانکه در آن جر  یااند؛ عرصهشده  یلتبد

در سه    یده،پد   ینها در مواجهه با اها و اسناد نشان داد که دولتداده  یلتحل  .گذارندیاثر م  یتدر اعمال حاکم هاتبر توان دول یهمگ

  ی محتوا   یلتحل  یقاز طر  هایافته   ینا  .رو هستندروبه  یجد  یهابا چالش  یاقتصاد داده و حقوق شهروند  یت،شامل امن  یسطح اصل

  یهثانو  یهاداده  یبا متخصصان، و بررس  ساختاریافتهیمهن  یهاکشورها، مصاحبه  یمل  یاهیاستس  یقیتطب  یسهمقا  یاستی،اسناد س

 .صورت گرفته است

پد  یافته  اولین که  است  آن  پژوهش  شکل  «یجیتالد  یمرزها   یری»نفوذپذ   یدهمهم  م  یممستق  یبه  به    یوابستگ  یزانبا  کشورها 

  ی هاخود را به شرکت  یاتیح  هاییرساخت از ز  یشتریکه سهم ب  یی کشورها  .مرتبط است  یفرامل  یها و پلتفرم  یخارج  هاییرساخت ز

مختلف نشان    یکشورها  یاز اسناد رسم  شدهیگردآور  یهاداده  . اندقرار گرفته  حاکمیتیضعف    یتاند، در موقعواگذار کرده  یخارج

 . یابدیکاهش م  «یتیسطح »کنترل حاکم یابد،یم یشافزا «یرساختیز یکه هرچه سطح »وابستگ  دهدیم

 

 :شودیارائه م یمورد بررس ینمونه کشورها یاسناد یلبر اساس تحل یررابطه، جدول ز ینا یشنما برای

 
 

 در چند کشور نمونه  یجیتالکنترل د یزانو م یرساختیز یشاخص وابستگ  .1جدول 

 ( 100-0ی)میزان کنترل حاکمیت ه )%( های فراملی از جریان دادسهم پلتفرم ( ٪) وابستگی زیرساختی کشور 

 54 72 68 آلمان

 90 18 22 چین 

 41 80 74 برزیل 

 49 58 61 ایران

 78 33 39 جنوبی کره

 

  یخارج  یهابه پلتفرم   یکمتر  یاز اتکا دارند و ن  یبوم  هاییرساختکه به ز  ییکشورها  دهدینشان م  یخوببه  1جدول شماره    یجنتا

در مقابل،    .الگو هستند  ینبرجسته ا  یهانمونه   یجنوبو کره  ینچ  .دارند  یجیتالد  یدر اعمال مرزها  یشتریب  یاند، توانمندکرده  یداپ 

 . هستند یدچار ضعف ساختار یجیتالد مرزهای کنترل در – برزیل مانند  –دارند  یبه خدمات خارج شدید  ی که وابستگ ییکشورها
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  یلتبد  یتاعمال حاکم  یها برادولت  یاصل  یاز ابزارها  یکیبه   «1ا ه داده  یبند»محل  ۀنشان داد که مسئل  هایافته  یل،بخش دوم تحل  در

کشورها،    ی در برخ  .یستن  یتامن  یشافزا  یبه معنا  یشهها همداده  ی بندپژوهش نشان داد که محل  یجحال، نتا   ینبا ا  .شده است

  . داده شده است  یاهبازار س  یجادا  یو حت  یها، کاهش سرعت نوآورشرکت  هایینه هز  یشداده سبب افزا  یبندمحل  هاییاست س  یاجرا 

  ی،داخل  هاییرساخت مؤثر است که همراه با توسعه ز  یداده در صورت  یبندمحل  هاییاستکه س  یافتپژوهش در  یل،دل  ینبه هم

 . باشد  ینظارت تخصص هاییسمشفاف و مکان ینقوان

داده را اجرا   یبندمحل  یاستکه س  یی داده« در کشورها  یتو »سطح امن  «یاقتصاد  یی»کارا  یهاموضوع، شاخص  ینا  یبررس  یبرا

 . شد یلاند، تحلکرده

 

 

 یجیتال و اقتصاد د  یتها بر امنداده  یبنداثر محل  .2جدول  

بندی  اجرای سیاست محل کشور 

 داده

- 0)سطح امنیت داده

100) 

تأثیر اقتصادی  

 )مثبت/منفی( 

نرخ رشد نوآوری 

 )%(  دیجیتال

 9.2 مثبت 84 بله  هند

 3.8 منفی 71 بله  روسیه 

اتحادیه 

 اروپا

 11.4 مثبت 89 بخشی

 6.1 — 58 خیر  برزیل 

 4.4 خنثی متمایل به منفی 66 جزئی  ایران

 

اجرا، سطح   یفیتبلکه ک  شود،ینم  یتها منجر به بهبود امنداده  یبندمحل  یکه صرف اجرا  دهدینشان م   2جدول شماره    یجنتا

  یهامقررات گسترده، جزو نمونه  یلاروپا به دل  یهاتحاد   .آن نقش دارند  یتموفق  یزانم  یینمتخصصان در تع  یو توانمند  ی،مل  یرساختز

و   یکاف  یرساختنبود ز یلها، به دلگسترده داده یبندبا وجود محل یهکه روس ی است؛ در حال سیاست یناز ا یبخش یموفق در اجرا

 . دچار رکود شده است ینظارت کارآمد، در حوزه نوآور

ها در اعمال  دولت  ییبر توانا  یمبه شکل مستق  «یفرامل  یهاها با شرکتپژوهش نشان داد که »تعامل دولت  ها،یافتهبخش سوم    در

با متخصصان سانجام  ی وگوهاگفت  .گذاردیم  یرتأث  یجیتالد  یتحاکم   ی هاشرکت  ی نشان داد که برخ  یجیتال د  گذارییاستشده 

  یلتحل  یج نتا  .اندشده  یل فراتر از دولت تبد  یگرانی کشورها به باز  برخی   در  –  تاک یکو ت  آمازون  متا،   گوگل،  مانند   –  یبزرگ فناور

 
1Data Localization  
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کنترل و    ییشفاف دارند، توانا   هاییاستو س  یقو  ینظارت  هاییسمجامع، مکان  یقانون  یهاکه چارچوب   یی هاکه دولت  دهدینشان م

 .دارند یشترها را بشرکت ینرفتار ا یمتنظ

 

 یتی حاکم  یامدهایو پ  ی فرامل  یها ها با شرکتتعامل دولت یابیارز  .3جدول  

 کشور
های  میزان وابستگی به شرکت

 (٪ ) فراملی

گری  قدرت تنظیم 

  دولت

(0-100 ) 

های ناشی از  چالش

 هاپلتفرم 

سطح اعمال حاکمیت  

 دیجیتال 

 67 51 آمریکا
حریم خصوصی، نفوذ  

 سیاسی 
 متوسط 

 بسیار بالا حداقل  95 14 چین 

 پایین ها، کنترل محتوا نفوذ پلتفرم  48 73 ترکیه 

 بالا حفاظت داده، رقابت 82 39 ژاپن

 52 62 ایران
وابستگی زیرساختی، کنترل 

 محتوا 
 متوسط رو به پایین 

 

م  ینا نشان  ابزارها  ییکشورها  دهد یجدول  د  یکه  پلتفرم  ینقوان  یجیتال،نظارت  و  توانسته   یقو  یداخل   یهاجامع  بر  دارند،  اند 

ا  ینچ  .غلبه کنند   یفرامل  یهااز شرکت  ی ناش  ی هاچالش ا  یهمانند ترک  یی اما کشورها  .موضوع است  یننمونه بارز    یلبه دل  یرانو 

 . اندمواجه  یبا دشوار  یجیتالد یتمحدود، در اعمال حاکم یبالا و ساختار حقوق یوابستگ

شده  انجام  هاییل تحل  .است  یجیتالد  یابعاد مرزها  ترینکنندهییناز تع  یکی  «یبریسا  یت»امن  ۀنشان داد که مسئل  هایافتهادامه،    در

  یهاو توافق  یشگیرانهپ   هاییاستس  یبری،سا  یعواکنش سر  های یممستقل، ت  یهاشبکه   یکه دارا  یینشان داد کشورها  یتدر بخش امن

  گذارییهنبود سرما  یلکشورها به دل  یدر مقابل، برخ  .را کاهش دهند  یجیتالد  یریاند سطح نفوذپذتوانسته   تند،هس  یتامن  المللیینب

 . در معرض حملات و نفوذ داده قرار دارند یگراناز د  یشب  یبری،سا یتدر امن یکاف 

 

 

 

 یمورد بررس  ی کشورها  یری نفوذپذ  یزان و م   یبری سا  یتسطح امن  .4جدول  

 کشور
- 0ی) شاخص امنیت سایبر

100 ) 

میزان حملات موفق در سال  

 )عدد(

-0)توان واکنش سریع

100 ) 

میزان نفوذپذیری مرز  

 دیجیتال 
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 کم 88 27 91 آمریکا

 بسیار کم  93 14 86 چین 

 بالا 61 51 63 ایران

 متوسط  68 44 72 هند

 متوسط رو به بالا  65 39 69 ایتالیا 

 

 یبالاتر  یع که توان واکنش سر  ییدارد. کشورها  یجیتالد  ی در اعمال مرزها  یاتی ح  ی نقش  یبریسا  یتکه امن  دهدیجدول نشان م   ینا

 .خود را کاهش دهند یجیتالد  یمرزها نفوذپذیری اندتوانسته  – یکاو آمر چین مانند –دارند 

از کنترل   یبی ترک  یعنی است؛    « یبیترک  ی»حکمران  یازمند ن  یجیتالد  یتحاکم  ینده که آ  شودیبرداشت م   ینچن  هایافتهمجموعه    از

ناچارند در چهار    یجیتالد  یتحفظ حاکم  یپژوهش نشان داد که کشورها برا  ین. همچنیجهان  گرییمو تنظ  یامنطقه  یهمکار ی،مل

 .یداخل یهاسواد داده شهروندان، و توسعه پلتفرم یبری،سا یتداده، امن  یبوم یهارساختیکنند: ز  گذارییهسرما یحوزه اصل

داده، به سمت   یانتمرکز صرف بر کنترل جر  یجابه  یدبا  یجیتال،د  یکنترل مرزها  ینشان داد که کشورها برا  ینهمچن  یینها  نتایج

پژوهش    ینا  یهاداده  یلحرکت کنند. تحل  یجهان   یهاتوان فناورانه، و مشارکت مؤثر در توافق   یتتقو  یجیتال،د  یزنتوسعه قدرت چانه 

  گرییمو تنها راه مؤثر، مشارکت فعال در تنظ  یستداده ن  یفرامل  هاییانکامل جر  یریتقادر به مد  تنهاییبه   یکشور  یچنشان داد که ه

 داده است.  یهاائتلاف یجادو ا یجهان

 

  گیریبحث و نتیجه
  ترین یاز اصل  یکی عنوان  به  یجیتالد   یشده است، مرزها  یل تبد  یراهبرد  های یهسرما  یناز ارزشمندتر  یکی در جهان معاصر که داده به   

که    دهد یشد نشان م  یپژوهش بررس  ینآنچه در ا  . اندشده  یدارو کاربران پد   یفرامل  یهاها، شرکتدولت  یانکشمکش م  هاییدانم

  یهابا چالش  یزرا ن  یتحاکم  یمفهوم   یانکشورها را متحول کرده، بلکه بن  ی و ارتباط  یاقتصاد  یساختارها  تنها ها نهداده  یفرامل  یانجر

  یها مستلزم نگاه دولت  یتو حاکم  یجیتالد  ی مرزها  یاندرباره نسبت م  گیرییجهنت  یطی،شرا  یندر چن  .مواجه ساخته است  یقعم

 یلتحل  یتو امن  یاستحقوق، س  ی،زمان از منظر فناوررا هم  یدهپد  ینکه بتواند ا  یه است؛ نگا  ایرشته یانو م  یرپذانعطاف  یه،چندلا

 . کند

 یربرخوردار است که آن را از سا  هایی یژگیبشر، از و   یجیتالد  یستز  یادین عنوان عنصر بناذعان داشت که داده به  ید گام نخست با   در

دارد، در لحظه از مرزها   یعسر  یرتکث  یتقابل  یست،ن  یاییداده محدود به قلمرو جغراف  .کند یم  یزبشر متما  یخیتار  هایییمنابع و دارا

سبب شده است    ها یژگیو  ینهم  .کند   یجاد ا  یاگسترده  یامدهای پ   یاسی و س  ی فرهنگ  یتی،امن  ی، از نظر اقتصاد  تواند میو    کند یعبور م

پد که دولت با  بر اساس    یتدر گذشته، اعمال حاکم  .یستقابل کنترل کامل ن  یتحاکم  یمواجه شوند که با منطق سنت  اییدهها 

بلکه    یست،ثابت و قابل مشاهده ن  یمفهوم  یگر»قلمرو« د  یجیتال،اما در عصر د  شد؛یو منابع انجام م  یتجمع  یزیکی،ف  یکنترل قلمرو

  ی خصوص  یهانهفته است که اغلب در کنترل شرکت   هایییتم مراکز پردازش داده و الگور  یردریایی،ز  ی هاکابل  ی، جهان   یهادر شبکه 
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  ترینیچیدهاز پ   یکی به   یجیتال،د یمرزها یبازساز  یا حفظ    ایها براست که تلاش دولت  یلدل  ینبه هم  . قرار دارند   ی فرامل  یگرانو باز

 . شده است یلمعاصر تبد گذارییاستس یهاحوزه 

مانند    یسنت  یصرفاً با ابزارها  توانندیها نماست که دولت  ینا  آید،یمختلف برم  هاییاستو س  هایدگاهد  یحال، آنچه از بررس  ینا  با

ا  یجیتالد  یوارهاید  یجادا  یا وضع مقررات محدودکننده   اند با  کشورها تلاش کرده  یهرچند برخ  .چالش بپردازند  ینبه مواجهه با 

ا  هایییاستس ذخ  لزاممانند  فداده  یداخل  سازییرهبه  شد  یا  ی،سراسر   یلترینگها،  مرز    ی نوع   یجیتال،د  هاییرساخت ز  یدکنترل 

به همراه داشته، بلکه اغلب موجب  یی و فناورانه بالا  ی اقتصاد هایینهتنها هزنه یکردها رو ینکنند، اما ا یجاد ا یدارمتحد و پا  یجیتالد

  یفرامل  یهاچالش  یستندقادر ن  یاقدامات   ینچن  ین، افزون بر ا  .شده است  یفناور  یل و انزوایجیتاد  های یآزاد  یفتضع  ی،کاهش نوآور

اقدامات    یو حت  یستن  یها در جهان امروز تحت کنترل دولت واحدگردش داده  یرمنشأ و مس  یراطور کامل حل کنند، زداده را به

 . دارند ی محدود و نسب یرتأث یتاًنها یزن یرانهگسخت 

اقتصاد و    یت،امن  یانم  یهوشمند، تعادل  گرییمبر تنظ  یو مبتن  تریمشارکت  یکردیاند با روکشورها تلاش کرده  یبرخ  یگر،د  یسو  از

  ی کنترل، بلکه به معنا  یتنها به معنانه  یجیتالدر عصر د  یتاصل استوار است که حاکم  ینبر ا  یوهش  ینا  .برقرار کنند  یحقوق شهروند

  ی هاها، بر چارچوب داده  یانجر  یمحدودساز  ی کشورها معمولاً به جا  ینا  . هاستمؤثر از داده  یبردارو بهره  ایت هد  یریت، مد  ییتوانا

  یکرد رو  ینا  .کنند یم  یهتک  یجهان  گرییمتنظ  یبرا  ی فرامل  یهاو توافق  هایتمالگور  یتها، شفافپلتفرم   پذیرییتحفاظت از داده، مسئول

  هایاستس ین ا .شودیم یده د یجیتالخدمات د ینها و قوانحفاظت از داده یمانند مقررات عموم هاییونهاروپا با نم یهدر اتحاد یژهوبه

 یبه قواعد باز ی دهدر شکل ایکنندهیینهمچنان نقش تع  یجیتال،د  یبدون انسداد کامل مرزها  توانندیها م که دولت  دهدینشان م

 . کنند یفاا

  ی و اجتماع   یتیکیژئوپل  یاسی، س  یقاً بلکه عم  یست؛ فناورانه ن  یا   ی موضوع حقوق  یکصرفاً    یجیتالد  یکرد که مسئله مرزها   ید تأک  ید با  اما

  هاییرساخت بر ز یشتریکه کنترل ب یی اند و کشورهاشده یلتبد ی جهان یهاقدرت یاندر رقابت م  یراهبرد یها به سلاحداده .است

ب  یجیتالد نفوذ  ب  یشتریدارند،  نظام  ا  .کنندیم  یداپ   المللینبر  توانا  ییکشورها  یان،م  یندر  فاقد    یه،پا  هاییفناور  یدتول  ییکه 

 توانیم جایناز هم . گیرندیقرار م یجیتالد پذیرییب در معرض آس یگراناز د یشهستند، ب  یرقابت یهاپلتفرم یا مستقل  یهاشبکه 

بر    تواند یاست که م  یتیو امن  ی اقتصاد  یتی، حاکم  ی شکاف فناورانه، بلکه شکاف  یک  نهاتامروز نه  یجیتالگرفت که شکاف د  یجهنت

 . بگذارد یممستق یرقدرت و استقلال کشورها تأث

را    یکه سه سطح اصل  یکردیاست؛ رو  یهچندلا  یکردیدر گرو اتخاذ رو  یجیتالد  یتحاکم  یندهکه آ  دهدیپژوهش نشان م   ینا  نتایج

جامع و    ینداده، قوان  یبوم  هاییرساختز  یدها با دولت  ی،در سطح مل  .المللیینو سطح ب  یاسطح منطقه   ی،: سطح ملگیردیدربرم

در سطح    . کنند  یریآن جلوگ  یدهایو از تهد  یرند داده بهره گ  یکنند تا بتوانند از منافع اقتصاد  یجادا  رمؤث  ی نظارت  یهاو نظام  یوسته،پ 

ها معمولاً فراتر از توان پلتفرم  گری یمو تنظ  یبریسا  یت مسائل مرتبط با داده، امن  یرااست؛ ز  یکشورها ضرور  یان م  یهمکار  ی،امنطقه 

  ی هاتوافق  یدهبه سمت شکل   یدبا  یزن  المللییندر سطح ب  .مشترک هستند  هایارچوب استانداردها و چ   یازمندکشور بوده و ن  یک

ناسازگار    ینترنتیا  یهابلوک  یریگو شکل  یجیتالد  یهتجز  یسومشترک، جهان به  ی در نبود استانداردها  یراحرکت کرد؛ ز  یجهان

 . رودیم  یشپ 
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سواد داده در جامعه، آموزش   یارتقا  یجیتال،د  یتحفظ حاکم  یهامؤلفه  ینتراز مهم  یکی که    کندیم  یدپژوهش تاک  ینا  همچنین

  یستند؛ داده با  یفرامل   یهادر برابر چالش  ییتنهابه  توانندیها نمدولت  .است  یو دانشگاه  یمشارکت بخش خصوص  یتشهروندان و تقو

 یل، دل  ینبه هم  .استوار است  یو متخصصان فناور   ی وکارها، پژوهشگران، فعالان جامعه مدناقتصاد داده بر مشارکت گسترده کسب  یراز

ابزارها  یکیها،  و ارزش داده  یبریسا  یتامن  یجیتال،نسبت به حقوق د  یاو حرفه  یعموم  یآگاه  یسطح بالا در حفظ   یاصل  یاز 

 . شودیکشورها محسوب م یجیتالاستقلال د

ها را اند، بلکه دولتها را دگرگون کردهدولت  یتتنها مفهوم حاکمنه   یجیتالد  یپژوهش آن است که مرزها  ینا  یجهمجموع، نت  در

ها از که داده  یدر جهان  .انجام دهند  یاجتماع   گرییممنابع و تنظ  یریتاعمال قدرت، مد  یوهدر ش  یادین بن  یفبازتعر  یاند نوع واداشته 

  یهتک  یسنت  یهاثابت و کنترل  یبر منطق مرزها  توانندینم  یگرها ددولت  یابد، یهر روز تحول م  ی ند و فناورکنیعبور م  یهر مرز

  .حرکت کنند   یفناور  یاز سازوکارها  یقبر فهم عم  یو مبتن  یمشارکت  ی،منعطف، چندسطح  یتیحاکم  یسوبه  ید در مقابل، با  .کنند

از    یتحما  ی، اقتصاد  یهااز فرصت  یبرداربهره  یاست، بلکه برا  یکشورها ضرور  ییاسو استقلال س  یتحفظ امن  یتنها براامر نه  ینا

  ی فرامل  یهادر عصر داده  یتحاکم  یندهرو، آ  یناز ا  .دارد  یاساس  یتاهم  یزن  یجیتالد  یداربه توسعه پا  یابیو دست  ی،حقوق شهروند

  یریت مد  یاگونهها را بهآن  یدکنترل کامل؛ بلکه با   قابل اند و نه  قابل حذفنه  یجیتالد  ی است که مرزها  یتواقع  ینا  یرشدر گرو پذ 

 . تر، آزادتر و توانمندتر استفاده کردامن یاجامعه یجادا یها برا کرد که بتوان از قدرت داده
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