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 کاربران  یخصوص  میدر قبال نقض حر ینترنتیا یهاپلتفرم  یمدن تی مسئول

 2یراز یش  ی*، نجمه دارنجان1صداق    ری ام  دیس

 .  رانیا  راز،یش راز، یواحد ش ،یحقوق، دانشگاه آزاد اسلام  یکارشناس -1

   . )مدرس دانشگاه آزاد(.رانیا  اسوج،ی  ،یدانشگاه آزاد اسلام اسوج، ی واحد   ،یخصوص حقوق یپژوهشگر دوره دکتر -2

 
 :  دهیچک

کاربران، به   یخصوص م یدر قبال نقض حر ینترنتیا ی هاپلتفرم  یمدن  تیمسئول  یحقوق ی مبان لیو تحل نییپژوهش حاضر با هدف تب

روزافزون جوامع  یو وابستگ نی نو یهاینفوذ فناور شی. افزاپردازدیم تالیجیمسئله در عصر د نیا  یو عمل یابعاد نظر قیعم یبررس

  ل یدانان تبد را به کانون توجه حقوق   ی شخص  یهااز داده  یمیحجم عظ  یسازرهیپردازش و ذخ  ،یآورحوزه جمع  ن، یآنلا  ی هابه پلتفرم

داده و    دکنندهیتول  انیاست که غالباً واسطه م  یدیجد  گرانیدر مواجهه با باز  یمدن  تیمسئول  فیامر مستلزم بازتعر  نیکرده است؛ ا

پ   ی قانون  یاز خلاءها  ی ناش  ی هابر چالش  وهشپژ  نیا  یمسئله اصل  انیهستند. ب  یی کننده نهامصرف اثبات    یهایدگیچیموجود و 

به عنوان مپلتفرم   یماهو  تیماه  رایمتمرکز است؛ ز  یبریسا   یهاط یدر مح  ریتقص  ت یمسئول  یواسطه، مرزها  ای(  Host)  زبانیها 

است. هدف   نیخطر و تضم ر،یبر تقص  یمبتن  یمدن تیقواعد مسئول ریدر تفس  ینینو یکردهایرو ازمندی را مخدوش ساخته و ن یسنت

منسجم   یبه منظور ارائه چارچوب  یقیتطب  یکردهایو رو  رانیدر حقوق ا  یمدن  تیمسئول  یساختارها  یانتقاد  لیمقاله، تحل  نیا  یاساس

  یمطالعه، روش  ن یبه کار گرفته شده در ا  قیاست. روش تحق  یمجاز  یدر فضا  یخصوص  میحر  نی اد یمؤثر از حق بن  تیجهت حما

  ن یو دکتر  ییقضا  یهاهیرو  ،یمجاز  یناظر بر فضا  نیقوان  ،یبر مطالعه اسناد بالادست  هیاست که با تک  یو مرور  یفیـ توص  یلیلتح

بر   یمبتن  تی صرف به مسئول  یکه اتکا  دهدیپژوهش نشان م  یاصل  یهاافتهی.  پردازدیجوانب مختلف مسئله م  حیبه تشر  ،یحقوق

  ،یتمیالگور یندهایدر فرا ریو تقص تیاحراز رابطه سبب یدشوار ل یها، به دلتوسط پلتفرم یوصخص  م یدر مواجهه با نقض حر ر،یتقص

به نظر    ی( ضروریشخص  ی هادر موارد نقض داده  ژهیو)به  ینیتضمشبه  ا ی  ینیع   تیحرکت به سمت مسئول  جه،یناکارآمد است؛ در نت

 نیا  یها براداده  یو نگهدار  یت یالزامات امن  ترقیدق  فیتر و تعری مقررات اختصاص  ن یاز لزوم تدو  ی حاک  یینها  یریگجه ی. نترسدیم

 عادلانه را محقق سازد.  یسازوکار جبران ک یو  ابدی یکاربران همخوان ینهادها است تا بتواند با انتظارات حقوق

 از کاربران  تیحما ،یشخص ی هاداده ،ینترنتیا یهاپلتفرم ،یخصوص میحر ، یمدن تی: مسئولیدیکل واژگان
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 مقدمه : 

  ، یتعاملات اجتماع  یسنت  یهامیپارادا  م،یعظ  ینترنتیا  یهاظهور و سلطه پلتفرم   ژهیواطلاعات و ارتباطات، به  یتوسعه شتابان فناور

محدود به    یافراد که زمان  یخصوص  میحر  ان،یم  نی؛ در ا(13۹5و همکاران،    فردی )رضو  را دگرگون ساخته است  یو حقوق  یاقتصاد

ها قرار گرفته مستمر داده   یگذارو اشتراک   لیتحل  ،یآورجمع   ریتأث   حتبود، اکنون به شدت ت  یو ارتباطات خصوص  یکیزیف  یمرزها

  کی: از  کنندیم   فایا  یمهم  یینقش دوتا   ستم،یاکوس  نیدر ا  یمحور  گرانیها، به عنوان باز. پلتفرم(1۴۰۰و همکاران،    ی)صادق  است

اطلاعات حساس   یاصل  انیبه متول  ، یفن  یهارساخت یتسلط بر ز  لیبه دل  گر،ید  یارتباطات و خدمات هستند و از سو  گرل یسو، تسه

نقض    یبرا  یمیعظ  لیها، پتانسپردازش داده  رشفافیو غالباً غ   دهیچیپ   تیهمراه با ماه  ،یانحصار  تیموقع  نیاند؛ اشده  ل یکاربران تبد

  ، یمدن  تیمسئول  ی. در چارچوب حقوق(1۴۰2جو و همکاران،  )حق   نموده است  جادیافراد ا  یخصوص  میحق حر  افتهیگسترده و سازمان

قلمرو    رامونیرا پ   ینیادیسؤالات بن  د،یجد  گرانیباز  نیاستوار است، ظهور ا  فینقض حقوق و تکال  زا  یکه اساساً بر جبران خسارت ناش

  میو مستق  یماد  یبر رفتارها  شتریکه ب  یمدن  تی مسئول  یسنت  نیآنکه قوان  ژهیبه و  سازد؛یآنان مطرح م  یریپذت یمسئول  یو مبان

 اند. مواجه  یجد یهای با دشوار رمحوو داده یرمادیغ   یهابیبا آس قیتمرکز داشتند، در تطب

  –  ینیو چه ع   ریبر تقص  مبتنی  چه  –  یمدن  تیاعمال قواعد مسئول  ی در کاوش آن دارد، چگونگ  یپژوهش سع   نیکه ا  یاصل  مسئله

  ن یدر تأم  یانگارسهل قیو عامدانه، بلکه از طر  میاقدام مستق قیکاربران نه لزوماً از طر  یخصوص میاست که نقض حر هایی پلتفرم بر

نوع نقض، اغلب    نی. اردیپذیبه اشخاص ثالث، صورت م  یشخص  ی هافروش داده  ا یمغرضانه    یهاتمیورالگ  یطراح  ها، رساخت یز  تیامن

  سازد؛ یدشوار م  اریعمل مجرد را بس  کیعلت خسارت به    میانتساب مستق  ا ی  یفرد  ریتقص  ی ابیدارد و رد  ی و درون  یستمیس  ی تیماه

  شوندیها محسوب م( دادهControllerکننده ) به مثابه کنترل ایهستند   یصرفاً واسطه فن اآی که –ها  پلتفرم یحقوق تیماه ن،یبنابرا

  ی ناش  ی هابیآس  رایاست؛ ز  دهیچیبه نوبه خود پ   ز یآنها خواهد بود. چالش اثبات خسارت ن  ی مدن  تیدامنه مسئول  ی اصل  کننده نتعیی  –

مبلغ جبران خسارت    قیدق  یاب یبوده و ارز  ی رمادیلطمه به اعتبار، غالباً غ   ا ی  ضیتبع  ت،یمانند سرقت هو  ،یخصوص  میاز نقض حر

 است. ید ی جد ی توسعه مبان ازمند ین ،یسنت ی و حقوق یبر اصول فقه یمبتن

آن با    سهیو مقا  رانیا  یموجود در نظام حقوق  یحقوق  یهازمیمکان  یانتقاد  لیموجود، تحل  تیوضع  فیمقاله، فراتر از توص  نیا  هدف 

ها است. پژوهش  پلتفرم  ی مدن   تی مسئول  یهاانیبن  تیتقو  یبرا  ییشنهادها یاروپا( جهت ارائه پ   GDPR  ری)نظ  ی المللنیب  یاستانداردها

شامل اعمال    د یبا  ا یصرفاً بر جبران خسارت وارده متمرکز شود    دی حوزه با  ن یدر ا  ی مدن  تیمسئول  ایآ   سازدآن است که مشخص    ی در پ 

 تیمسئول  انیم  کیراستا، تفک  نی . در ادینما  یریگسترده جلوگ  اسیتخلفات در مق  نیباشد تا از تکرار ا  زین  یهیو تنب  رانهیشگیپ   ریتداب

 ت ی توسط کاربران )مسئول  شدهی بارگذار  یاز محتوا  یناش  تی( و مسئولیتیامن  یطراح  راز عملکرد خود پلتفرم )مانند نقص د  یناش

  یلیتحل  یپژوهش، روش  نیمورد استفاده در ا  یشناسروش   است.  یمنصفانه و کارآمد ضرور  ینظام حقوق  کیبه    یابیدست  ی( برازبانیم

  ،یمجاز  یدر فضا  یخصوص  میحر  رینظ  یدی کل  میمعنا که ابتدا مفاه  نیاست؛ بد  یو اسناد  یابر مطالعات کتابخانه  یو مبتن  یفیـ توص

مرتبط    ی المللنیو ب  یمل  قرراتو م  نیاند؛ سپس، قوانشده  فیو تعر  حیتشر  لیبه تفص  یمدن   تی ها و عناصر مسئولپلتفرم  یحقوق  ت یماه

  یمرور  کرد یرو  نیشود. ا  دهیها سنجپلتفرم  یفن  یهایدگیچیاند تا تناسب آنها با پ نقادانه قرار گرفته  یابیها مورد ارزبا حفاظت از داده

  ای استاندارد    اقبتمر  هیبر نظر  ی مبتن  تی)از جمله مسئول  ریدر خصوص انتساب تقص  یمختلف حقوق  ی هاهیتا نظر  دهد یبه ما امکان م 
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  م ینقض حر  انیاز قربان  یکاف  ت یحما  نیرا در تأم  هیو نقاط قوت و ضعف هر نظر  مییها اعمال نماپلتفرم   یمحور( را بر دادهسکیر

 .میمشخص کن یخصوص

و قانون   یاانهیرا  میمتأخر مانند قانون جرا  نیو قوان  یهرچند در قانون مدن  ران،یا  یحقوق  ستمیاز آن است که س  یحاک   هیاول  یهاافتهی

چارچوب جامع و مشخص   کی دارد، اما فاقد    یخصوص  میاز حر  تیبه حما  ی(، اشاراتبی)در صورت تصو  یشخص  یهااز داده  تیحما

  تر نیکه بار اثبات سنگ شودیخلاء باعث م نیاست؛ ا یتمیو الگور یستمیس یهادر قبال نقض هاپلتفرم  یمدن تی مسئول نییتع یبرا

 ق یها که اغلب از طرآگاهانه« کاربران در پلتفرم  تی. به طور خاص، مفهوم »رضافتدیب  ده یدب یباشد، بر دوش کاربر آس  دیاز آنچه با

به    شتریخود را از دست داده و ب  ی تیدر عمل کارکرد حما  شود،ی( اخذ مEULAs)  رهمذاک  رقابلیو غ  ی طولان  یکاربر  یهانامهتوافق 

  پژوهش است.   نیا  ی اصل  یاز محورها  یکی  ها،تیرضا  نیا  یحقوق  لیشده است؛ لذا، تحل  لیپلتفرم تبد  تیسلب مسئول  یبرا   یابزار

  م ی ها را به طور مستقپلتفرم  تیاروپا، مسئول  هی( اتحادGDPRها )حفاظت از داده  یمانند مقررات عموم  یتحولات  ،یالمللن یحوزه ب  در

  ینیع   تیمسئول  ف یو تعر  نیسنگ   ی هامه یجر  نییمقررات با تع  ن یداده است؛ ا  شیافزا  ،یو پردازش  یکنترل  فیوظا  قیدق  ف یو با تعر

  ک یکه تفک دهدیالگوها نشان م  ن یا  لی. تحلکنندیارائه م  یداخل  نیدر قوان  یبازنگر  یبرا ییها، الگوداده  زنقض اصول حفاظت ا  یبرا

حل معضلات    د ی(، کلPrivacy by Design)  ینیشیپ   یتیامن  ریتداب  یکننده( و الزام به اجراها )پردازشگر در برابر کنترل نقش  قیدق

  یاستانداردها  تیرا از »عمل مجرمانه خاص« به »عدم رعا   ریتقص  اریامر، مع  نیا  رایاست؛ ز  یپلتفرم  ی در فضا  تیاثبات و انتساب مسئول

 . دهدیم رییمراقبت مقرر« تغ

 

 کاربران  یخصوص  م یدر قبال نقض حر ینترنتیا  ی هاپلتفرم  یمدن  تی مسئول  ی . مدل مفهوم ۱شکل  
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در قبال    ینترنتیا  یهاپلتفرم  یمدن  تیمسئول  نییتب  یپژوهش حاضر را برا   یلی(، چارچوب تحل1شده در شکل ) ارائه  یمفهوم  مدل

پردازشگران داده، در    ا یکنندگان  به عنوان کنترل  ی نترنتیا  یهامدل، پلتفرم  نی. مطابق ادهدیکاربران نشان م  یخصوص  مینقض حر

ا   یآورجمع  ندیفرآ اداده  یسازرهیو ذخ  یسازلیپروفا   ها، تم یالگور  قیاز طر  یشخص  طلاعاتو پردازش    ن ی. اکنندینقش م   یفایها 

ها با اشخاص ثالث،  داده  یگذارو اشتراک   یتمیالگور  یهای ریسوگ  ،یتیامن  یهانقص   ریدر صورت مواجهه با عوامل خطرزا نظ  هاتیفعال

 نی. در ادامه، اشوندیم  ینشت داده و سوءاستفاده از اطلاعات شخص  رمجاز،یغ   یاز جمله دسترس  یخصوص   میبروز نقض حر  سازنه یزم

  ت یگردند که احراز رابطه سبب  یو اعتبار کاربران منته تیثیاز جمله لطمه به ح ی رمادیو غ  یبه ورود خسارات ماد  توانندیها منقض

محض  تیمسئول ا ی ریبر تقص یمبتن تیاعم از مسئول ی مدن تیمختلف مسئول ی هامیآن به پلتفرم، امکان اعمال رژ ی و انتساب حقوق

  ی قانون  یاجراهاو اعمال ضمانت  رانهیشگیپ   ریدر قالب جبران خسارت، اتخاذ تداب  ندیفرآ  نیا  یحقوق  جینتا  تاً،ی. نهاسازدیرا فراهم م

 . شودیم یمتجل

  ی محدود به قواعد عموم  د یکاربران نبا  یخصوص  میها در قبال نقض حرپلتفرم  ی مدن  تیکه مسئول  کندیمقاله استدلال م   نیا  ن،یبنابرا

اصول   یو الزام به اجرا  تالیجی پرخطر د  یهاتیفعال  سکیبر ر  یمبتن  تیبر مسئول  هیبا تک  دی بماند؛ بلکه با  ی باق  یسنت  یمدن  تیمسئول

در برابر    یمراقبت  فیوظا  نییتع  «، یمفهوم »داده شخص  ترقیدق  فی مستلزم تعر  ن، ینو  کرد یرو  نی. اابدی  ن ینو  ی فیها، تعرحفاظت از داده

ها بدون  صورت، تداوم سلطه پلتفرم  نیا  ریاست؛ در غ   انیقربان  ی جبران خسارت برا  ندیفرآ  لیو تسه  ،یتمیالگور  یهاسوءاستفاده

پژوهش    نیا  ت، یمنجر خواهد شد. در نها  تالیجیافراد در جامعه د   یخصوص  میحر  نیادینمستمر حق ب  فیمتناسب، به تضع  ییپاسخگو

  یالمللنیب  ی با استانداردها  ییهمسو  یکشور در راستا  ینیاصلاح ساختار تقن  یبرا  یشنهاداتیپ   ،یو عمل  ینظر  یهالیتحل  یبندبا جمع

 خواهد داد. ارائه یخصوص میمرتبط با نقض حر یحقوق  یموضع کاربران در دعاو تیو تقو

 

 آن  یحقوق یهاو چالش  یمجاز یدر فضا  یخصوص می حر تی. ماه2

از تعرض   تیخود که شامل مصون  یسنت  یو از معنا  افتهی در طول زمان تکامل    ،ی انسان  نیادیحق بن  کیبه عنوان    ،یخصوص  میحر

 یبود، فراتر رفته و اکنون شامل حق کنترل فرد بر انتشار و استفاده از اطلاعات شخص  یماد یدر فضا یو حفظ اسرار شخص یکیزیف

 ی بلکه به ابزار   ستند،ین  تیواقع  ییصرفاً بازنما  گریها د است که داده  تیواقع  نیاز ا  یناش  ول،تح  ن یاست؛ ا  تالیجیخود در حوزه د

  یخصوص  میحر  ، یمجاز  ی . در فضا(1۴۰۴  ،ی)محمد  اند شده  لیتبد  ی رفتار فرد  یمهندس   ی و حت  یرگذاریتأث  ، ینیبشیپ   یقدرتمند برا

( Information Flow Controlاطلاعات )  انیبر جر  ترلاز کن  یادهیچیپ   تی( است، بلکه ماهAnonymityنه تنها شامل ناشناس ماندن )

م تول  یی جا  طلبد؛ یرا  حال  در  مداوم  طور  به  کاربران  الگور  تال«یجید  ی»ردپا   دیکه  توسط  که  ها  پلتفرم  ده یچیپ   یهاتمیهستند 

 یحق سلب  کیاز    را  یخصوص  میحر  ی حقوق  تیماه  ، یاصل  ییها به داراشدن داده  ل یتبد  نی. اشودیم  ل یو تحل  هیو تجز  یآورجمع 

(Right to be Left Aloneبه حق )تیریمد  نهیدر زم  یجابیا  ی  ( اطلاعاتData Self-Determinationتغ )و    ی)واثق  داده است  ریی

 .(1۴۰۴همکاران، 

ها، اغلب فاقد  ها است؛ کاربران در تعامل با پلتفرمو قدرت متمرکز پلتفرم   یعدم تقارن اطلاعات   ،یمجاز   یدر حوزه فضا  یاصل  چالش

الشعاع  آگاهانه« را تحت  تیکه مفهوم »رضا  یهستند، امر  شانیهااز حجم، نحوه پردازش و اهداف بلندمدت استفاده از داده  ی درک کاف
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شده و بدون امکان مذاکره ارائه   نییتع  شیفرمول از پ   کیمعمولاً به صورت    ،یاستاندارد پلتفرم  یدر قراردادها   تی. رضادهد یقرار م

  نیا  ؛(1۴۰۴و همکاران،    ی)منصور  گردد یم یتلق یبر علم کاف  ی و مبتن  یاراد  تیدهنده رضاکمتر نشان  ، یکه از منظر حقوق  شودیم

.  شودیساز مباشد، مسئله  هیثانو  یهاسوءاستفاده  ای  ستهناخوا  یها یاز افشاگر  یناش  یخصوص  میکه نقض حر  ی هنگام  ژهیامر، به و

 نییکرده و تع  فیرا به شدت تضع  ی مل  نیقوان  یو اجرا  یی قضا   تیصلاح  یمرزها  نترنت،یا  یو جهان  یاشبکه  تیماه  ن، یعلاوه بر ا

نموده است، هرچند    لیتبد   یالمللنیب  یحقوق  ی معما  ک یرا به    یخصوص  م یدادگاه صالح و قانون حاکم بر اختلافات مرتبط با نقض حر

 خلأ را پر کرده است.  نیا یاروپا تا حدود هیها در اتحاد از داده تیمانند قانون حاکم بر حما یی هاتلاش

  یخطا  کی  جهیها اغلب نتدر پلتفرم  یخصوص  مینقض حر  رایدر انتساب خسارت است؛ ز  یاصل  ی دشوار  ،یمدن  تیمنظر مسئول  از

ن تراکنش  ست،یمنفرد  محصول  خودکارساز   یستمیس  یهابلکه  الگور  یی هایو  توسط  که  صورت   نیماش  یریادگی  یهاتمیاست 

ناعادلانه شوند    یهای ریگمیتصم  ا ی  ض یمغرضانه، منجر به تبع  یهاداده  یبر رو  زشآمو  لیممکن است به دل  ها تمیالگور  نیا  رد؛ یپذیم

  ن، یمشخص را مقصر دانست. بنابرا ی »عامل« انسان کیبدون آنکه بتوان  کند، یو کرامت افراد را نقض م یخصوص میحر ماًیکه مستق

ها( که  مسئول )پلتفرم  یحقوق  ی بلکه به نهادها  ، یانسان   نیملرا نه فقط به عا   تیاست تا بتواند مسئول  یی ابزارها  ازمندی ن  ی نظام حقوق

م  ها ی ریگمیتصم  نیا  رساختیز فراهم  نما  کنند،یرا  اد یمنتسب  سنت  نی .  از مدل  گذار  مستلزم  تقص  ی مبتن  یامر  به سمت    ریبر 

»داده    فیتعر  .(1۴۰۴و همکاران،    نژادرانی)ا  دارند   د یمحور تأکداده  ی هاتیفعال  سکیبر ر  یمبتن  تیاست که بر مسئول  یی ها مدل

  شوند یم  بیبا هم ترک  یوقت  خطرند،یکه به ظاهر ب  یرحساسیغ   یها است؛ داده  افتهی   یاالعادهفوق   تیاهم  تاید  گیدر عصر ب  «یشخص

(Data Aggregationم ،)ت یوضع  ای سلامت    تیوضع  ،یاسیس  حاتیکنند که شامل ترج  جادی از افراد ا  یقیدق  اریبس  یهالیپروفا  توانندی  

ا  ی مال به    هیاول  ی هااز داده  کی  چیاگر ه  ی شود، حت  ی تلق  یخصوص  میمصداق نقض حر  تواند یخود م  یسازبیترک  نیآنان است؛ 

است و کمتر به    کینزد  یسنت  ی کردهایبه رو  ،یشخص  یهاخود از داده  فیهمچنان در تعر  ران،یمحرمانه نبوده باشند. حقوق ا  ییتنها

  یهالیدر برابر تحل  ی تیدر اعمال قواعد حما  ی مانع بزرگ  ،یشکاف مفهوم  ن یاست؛ ا  ته( پرداخInferred Data)  یاستنتاج  ی هاداده

 .شودیها محسوب مداده توسط پلتفرم شرفتهیپ 

که وارد   ییهاب یآس ی( براCompensationرا پوشش دهد: اول، جبران خسارت )  یدو کارکرد اصل  دیحوزه با  نیدر ا  یمدن  تیمسئول

تکرار جرم و   یبالا  تیظرف  لیها، به دل در مورد پلتفرم  ؛ یآت  یهااز نقض   یریجلوگ  ی( براDeterrence)  یشده است و دوم، بازدارندگ 

شده محدود  اثبات ی هاتنها به جبران خسارت  ی مدن تی. اگر مسئولابدییم ی اژهیو تیاهم ی بازدارندگ هجنب ت، یگسترده فعال اسیمق

و    یبریسا   تیدر امن  یگذارهیسرما   یبرا  ی کاف  زهیخواهد بود و انگ  ن ییپا  اریها بسپلتفرم  یبرا  یخصوص  مینقض حر  ی هانهیشود، هز

  د یو شا  دتریشد  یهات ی که لزوم اعمال مسئول  نجاستینخواهد شد؛ ا  جادی( اPrivacy by Design)  ی خصوص  میمتناسب با حر  یطراح

  گرید  یدگیچیپ   .(1۴۰2و همکاران،    شنمازی)پ   شودیمطرح م  یحقوق   یها( در نظامPunitive Damages)  یهیتنب  یهامه یجر  یحت

مربوط به نژاد،    یهاداده  ،یتیضعف امن  ل یبه دل  ایها به طور ناخواسته  که پلتفرم  ی حساس است؛ هنگام  ی هامربوط به حوزه داده

قابل    یفراتر از خسارات مال  اریافراد بس  ی روان  تیوارده به اعتبار و امن  بیآس  کنند،یسلامت افراد را افشا م  ای   یجنس  شیمذهب، گرا

سنت  همحاسب حقوق  ا  یاست.  جبران  غ   نیدر  تعMoral Damages)   یرمادیخسارات  و  است  ابهام  دچار  ن  زانیم  نیی(    ازمندیآن 

از مع  ییارهایمع ا  یسنت  یدر دعاو  یخسارت معنو  یعرف  یارهایاست که فراتر  ا  نیحرکت کنند؛    ی هاکه نظام  کندیم  جابیامر 

بلکه    ستند،یداده ن  کننده افتیها صرفاً درپلتفرم  ت،ینها  در  .ندیلحاظ نما  سارترا در محاسبه خ   یخصوص  میحر  یارزش انتزاع   ،یحقوق
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( مشارکت دارند؛  User Interface)  یو واسط کاربر  فرضشیپ   ماتی تنظ  قیکاربران از طر  یخصوص  میبه حر  ی دهفعالانه در شکل

نقض    تواندی(، خود مDark Patterns)  کنند یم  بیها ترغ داده  شتریب  یگذاراشتراک  رشیکاربر را به پذ  یکه به طور ضمن  ییهای طراح

رفتار، اراده آزاد    نیا  رایز  ،(1۴۰2)حسام و همکاران،    ردیقرار گ  یمدن  تیمسئول  یبرا  ییشود و مبنا  یپلتفرم تلق  یمراقبت  فیتکال

  ی در طراح  یانگاراست تا سهل  ریتقص  نیدر دکتر  ی نیبازب  ازمندین   کردیرو  نی. ادهدیقرار م  ریتحت تأث  شده یمهندس   یکاربر را به شکل

 تحت پوشش قرار دهد.  زیرا ن یررابط کارب

 

 آنها  یریپذت ی و انواع مسئول   ینترنتیا یهاپلتفرم  یساز. مفهوم3

هستند که    ی چندوجه  یساختارها  کنند، یخود را منتشر م  یدی تول  یکه محتوا  یسنت  ی هاتیسابر خلاف وب  ، ینترنتیا  یهاپلتفرم

بر   یوکار مبتنمدل کسب نیا سازند؛یمشترک به هم متصل م یو ابزارها  هارساخت یز قی چند گروه مستقل از کاربران را از طر ایدو 

ا  «یا»اثر شبکه  افزا  یمعن  نیاست، به    ،یاواسطه  تیماه  نیا  ابد؛ی یم  ش یافزا  یتعداد کاربران آن، تصاعد  شیکه ارزش پلتفرم با 

(، واسطه Host)  یزبانیدهنده خدمات مکنند: ارائه   فایا  یمتفاوت  ی هانقش  توانندیآنها م  سازد؛یم  دهیچیآنها را پ   یحقوق  یبندطبقه 

نقش،    ز یتما  نی( محتوا. اPublisherمنتشرکننده فعال )  ی موارد، حت  یدر برخ  ا ی(،  Marketplace(، بازار ) Intermediary)  ی اطلاعات

  انیم  زیتما  ، یسنت  ینظام حقوق  در  است.  یخصوص  م یآنها در قبال اعمال کاربران و نقض حر  یمدن  تیدامنه مسئول  نییتع  یسنگ بنا

و    کنندیفراهم م   یفن  رساختیکه صرفاً ز  اند یها اغلب مدع بود؛ اما پلتفرم  تیمسئول  میتقس  یو »ناشر« محتوا، مبنا  دکننده«ی»تول

مشهور   «23۰به عنوان دفاع »بخش    کا یکه در حقوق آمر  یتوسط اشخاص ثالث ندارند، استدلال  دشدهیتول  یدر قبال محتوا  یتیمسئول

  یهاکه سخن از داده  یحال، هنگام   نی. با اشودیمطرح م  ییمحتوا  تیها از مسئولواسطه  تیتحت عنوان معاف  زیاست و در اروپا ن

ها  داده  زبانیها نه تنها مپلتفرم  رایز  ست؛یقابل دفاع ن  گر ید  ی بودن فن  یخنث  ی ادعا  نیا  د، ی آیم  انی به م  یخصوص  میو حر  یشخص

فعالا بلکه  پروفا  لیتحل  ،یآور در جمع  نههستند،  طر  یسازلیو  از  بنابرا  یهاتمیالگور  قیکاربران  و  دارند  نقش  عنوان   ن، یخود  به 

 . (13۹۹و همکاران،  یاهکلرودی س انی)رمضان شوند یها مطرح م»پردازشگر« داده ا یکننده« »کنترل 

از عملکرد    یناش  تیکرد: مسئول  میتقس  یبه دو دسته کل  توانیها را متوسط پلتفرم   یخصوص  میاز نقض حر   یناش  یمدن  تیمسئول

متوجه پلتفرم است که نقض از   یزمان  تیآنان. در دسته اول، مسئول  یمحتوا  ایاز عملکرد کاربران    یناش  تیخود پلتفرم و مسئول

امن  یانگارسهل  قیطر ناقص    یطراح  ق یاز طر  ای (  دهدیرخ م  یتینقص امن  ل یکه به دل  یبری)مانند حملات سا  ی فن  تیدر حفظ 

  ر یاز »تقص   یناش  تیاساساً مسئول  ت،ینوع مسئول  نیا  وندد؛یپ ی( به وقوع مرینفوذپذ  فرضشیپ   ماتیها )مانند استفاده از تنظسامانه

دسته دوم،    در .ردیگیم   ی( جاStrict Liability)  ینیع   تیسئولمراقبت« است که در مباحث م  فهی»نقص در انجام وظ   ایدر ساختار«  

  ی اطلاعات خصوص  یاگر کاربر  ؛ (13۹1و همکاران،    ی)ابهر  شودیم  تردهیچ یکاربران، مسئله پ   یپلتفرم در قبال محتوا  تیمسئول  یعنی

سنجش    اریمع  ،ی حقوق  یهااز نظام  یاریو بس  رانینشان دهد؟ در حقوق ا  ی چه واکنش  د یرا در پلتفرم منتشر کند، پلتفرم با  یگرید

اصل »عدم مداخله   کرد،یرو  نی است؛ ا  یرقانونیغ   یو سرعت عمل آن در حذف محتوا  یآگاه  زانیموارد، م  نیپلتفرم در ا  تیمسئول

وجود، در حوزه    نی. با اگذاردی( را بر دوش او م Notice and Takedownپس از اطلاع )  تیاما مسئول  رد،یپذیم  یرا تا حد  رانه«یشگیپ 
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وارد   یجبران  رقابلیغ   بیآس  ،یاز اعتراض رسم  شیپ   یحت  استها ممکن  داده   یافشا  رایز  ست؛ین  ی کاف  کردیرو  نیا  ،یخصوص  میحر

 کرده باشد. 

ارزش از   د«یفعال در »تول  یبر داده، عامل  یبلکه در اقتصاد مبتن  ستند، یکه آنها صرفاً واسطه ن  دهد یها نشان مپلتفرم  ت یماه  لیتحل

را   یترنیسنگ  ی حقوق  یمدن   تیمسئول  ، ینهاد صرفاً فن   کیکه آنها فراتر از    کند یم   جابینقش فعال، ا  نیکاربران هستند؛ ا  ی هاداده

ها وجود دارد؛  ( دادهProcessor( و پردازشگر )Controllerکننده ) کنترل ان یم ی روشن کیاروپا، تفک هیاتحاد  حقوق متحمل شوند. در 

ها  است که داده  ی)که معمولاً پلتفرم است( و پردازشگر کس  کندیم   نییپردازش را تع  یاست که اهداف و ابزارها  ی کننده کسکنترل 

که    اندازدیم  یبر دوش نهاد  ی تررا به طور مشخص  یمدن  تیمسئول  ک،یتفک  نی. اکندیم  شکننده پردازاز کنترل  یندگیرا به نما

(  یینها  بی)در صورت تصو  یشخص  ی هااز داده  ت یاگرچه قانون حما  ران،یحقوق ا  در  ها را دارد.در مورد داده  یریگمیقدرت تصم

 ت یقانون مسئول  1)ماده    ی مدن  تیمسئول  ی ها اغلب با اتکا به قواعد عمومرا وارد کند، اما در حال حاضر، دادگاه  م یمفاه  نیا  تواند یم

پلتفرم را در   ریتا تقص  کنندیآن است«( تلاش م  جبرانشود... مسئول    یگریخود... موجب ضرر د  ری: »هر کس به سبب تقصی مدن

اجرا  ا یدر مراقبت    یانگارچهارچوب سهل نما  یتیامن  ریتداب  یعدم  ا  ند؛ یاثبات  قابل    کیفاقد    کرد یرو  نیاما  استاندارد مشخص و 

در   یشخص  قهیمشخص، به سل  یضوابط فن  ابی تا در غ   دهدیاجازه م  یاست و به قاض  یتمیالگور  دهیچیپ   یهات یفعال  یسنجش برا

 . (13۹۹و همکاران،  زادهلیخلی)ملکوت شود یمتک ریتقص نییتع

به    ینهاد خنث  کیآنها را از    یحقوق  فیتعر  دی ها، بامنصفانه در قبال پلتفرم  یمدن  تیچارچوب مسئول  کیبه    دنیرس  یبرا  ن،یبنابرا

صرف به   ریبر تقص  یآنها را از حالت مبتن تیمسئول دگاه، ید رییتغ  نیبر قدرت« ارتقا داد؛ ا ی و مبتن یرابطه انحصار ی»نهاد دارا کی

حفاظت    ی که در آن عدم انطباق با استانداردها  دهدی( سوق مDuty-Based Liability)  فیوظا  تی بر رعا   یتنمب  تیمسئول  کیسمت  

 یدر لحظه وقوع ناش  زین  یمیخسارت مستق   ایآ  نکهیفارغ از ا  رد،یگیقرار م  تیمسئول  یو مبنا  فی ها، خود به مثابه نقض تکالاز داده

 شده باشد. 

 

 ی بری حق در بستر سا  نیخطر و تضم ر، ی: تقص یمدن تی مسئول ی. مبان4

 یانگارسهل  ایمعنا که اثبات سوء رفتار    نی( استوار است، به اFault)  ر«ی»تقص  هیبر پا  رانیدر حقوق ا  یمدن  تیمسئول  یسنت  یمبان

تبلور  یمدن تیقانون مسئول 1مدل، که در ماده   نیاست؛ ا یضرور تی تحقق مسئول ی)چه در قالب فعل و چه ترک فعل( برا یمتعد

ها،  توسط پلتفرم  یخصوص  میمناسب است، اما در مواجهه با نقض حر  میمستق  ی تعد  ا ی   ی حوادث رانندگ  نندما  یسنت  ی دعاو  یبرا  افته، ی

است؛ به عنوان مثال، اگر   یتمیخودکار و الگور یندهایدر فرا ر«یاثبات »تقص ، ی. چالش اصلدهد یخود را به شدت از دست م  ییکارا

  نکهیاستفاده کند، اثبات ا  یغاتیمقاصد تبل  یکاربران را به طور ناخواسته برا  یخصوص  یهاپلتفرم، داده  شنهاددهنده یپ   تمیالگور  کی

است    دهیچیپ   یداخل  یندهایمنبع و فرآ  یبه کدها  یدسترس  ازمندیاند، نشده  ریمرتکب تقص  یطراح  نیدر ا  ماًیپلتفرم مستق  رانیمد

 . (1۴۰۴)شرفخواه و همکاران،  شودیها مسدود مپلتفرم  یمحرمانگ یکه غالباً توسط قراردادها
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-Riskبر »خطر« )  یمبتن  تیبه سمت توسعه مسئول  یحقوق  نیدکتر  تال،یجید   طیدر مح  ریمرتبط با تقص  ی اثبات  یهایدشوار  لیدل  به

Based Liability  ) آورانیز  تیفعال  ت یمرتکب به ماه  آورانیتمرکز از رفتار ز  کرد،ی رو  ن یحرکت کرده است؛ در ا  ینیع   تیمسئول  ا ی  

 ی شخص  یهااز داده  یمیاز حجم عظ یتجار  یبردارپردازش و بهره   ،یآورجمع   هیکه بر پا  ینترنتیا  بزرگ  یها. پلتفرمشودیمنتقل م

خسارت   جاد یا  لیپتانس  ت،یفعال  ن یهرگونه نقص در ا  رایز  شوند؛یپرخطر« محسوب م  تی»فعال  ی نوع   یاند، از منظر حقوقبنا شده

داشته  یرسانبیآس لیمجاز، پتانس یهاتیکه هرگاه فعال کندیم جابیا ر،بر خط  یمبتن تیجبران را دارد. مسئول رقابلیگسترده و غ 

از قوه    ی ناش  ان یمگر آنکه بتواند اثبات کند که ز  رد،یرا بپذ  جینتا  تیمسئول  د ی با  تیفعال  ی (، متصدرینظر از وجود تقصباشند )صرف

است که  نیمستلزم ا ،یخصوص میبا حر هینظر نیا تطبیق .(13۹5و همکاران،  فردی )رضو  بوده است دهی دانیکامل ز ریتقص ای قاهره 

ها  وجود دارد که داده سکیر  نیهمواره ا رایشود؛ ز یپرخطر تلق ت یفعال  کیخود،  یبه خود  ،یشخص یهاو پردازش داده یآورجمع 

بار اثبات را از دوش کاربر برداشته   کرد، یرو  ن یواقع شوند. ا  رمجازیغ   یبردارمورد بهره  ا ینشت کنند،    رند، یبه اشتباه مورد استفاده قرار گ

 ی را برا  یکاف   ی و حفاظت  یتیامن  ر یکه تداب  د یاثبات نما  د یدفاع کند، بلکه با   ریکه نه تنها از خود در برابر تقص  سازد یو پلتفرم را ملزم م

ها  حفاظت از داده  نیخاص در قوان  یتیامن  ی استانداردها  قیامر از طر  نیخود به کار بسته است، که ا  تیفعال  ی ذات  سکیر  تیریمد

 است. فیقابل تعر

»تضم  یمبتن  تیمسئول )  نیبر  روGuarantee Liabilityحق«  گاه  تری افراط  یکردی (،  که  برخ  یاست  قبال  اعمال    هاتیفعال  یدر 

کند؛ اگرچه اعمال کامل    نیرا تضم  نفعیمورد انتظار ذ  جهینت  دی با  سک،یر  ا ی  ریمعنا که متعهد، فارغ از هرگونه تقص  نیبه ا  شود،یم

حساس   یهاداده  تیامن  نیباشد، اما در مورد تضم  یرعملیممکن است نوآورانه و غ   ینترنتیا  یهاپلتفرم  یهاتیتمام فعال  یمبنا برا  نیا

 ت یفرض وجود مسئول  یامر به معنا  نیمبنا الهام گرفت. در واقع، ا  نیاز ا  توانیکه کاربران انتظار مطلق حفاظت از آنها را دارند، م 

حقوق    در  خارج از حوزه کنترل خود بودن نقض را ارائه دهد.   ایبر عدم وقوع نقض    یمبتن  یوق  اتیپلتفرم بتواند دفاع  نکهیاست مگر ا

مانند    تریتخصص  یهاگذار در حوزهدارد، اما قانون  ری در تقص  شهیر  یدر حال وقوع است؛ هرچند قانون مدن  یمبان  نیا  قیتلف  ران،یا

از استفاده از ابزار خطرناک، به    ی ناش  تیمسئول  ا ی(  یمدن  تیقانون مسئول  12در قبال اعمال کارکنان )ماده    انیکارفرما  تیمسئول

داده،   یآورجمع  یهارساختیز  انیها به عنوان متصدپلتفرم   تیمسئول  ،یمجاز  یشده است. در فضا  لیمتما  ینیع   تیسمت مسئول 

به عنوان   دیبا  ،ییدارا  نیا  یذات  تیارزش و حساس  لیبه دل  ،یشخص  یهاداده  یآوراست که جمع   ن یادیتحول بن  نیا  رشیپذ   ازمندین

 .(1۴۰۰و همکاران،  ی )صادق شناخته شود یذات سکیر یدارا تیفعال

 ت یدر ساختار مسئول یاندهیدو به طور فزا  نیتوجه داشت که ا زی ها نپلتفرم  «یو »اجتماع  «ی»اخلاق تیبه مسئول د ی با  ن،یبر ا علاوه 

خود خسارت   نیکه ا  شودیم  تالیجید  یهاستمیبه س  یاعتماد عموم  فیمنجر به تضع  یخصوص  مینقض حر  شوند؛یادغام م  یمدن

  یعملاً به عنوان نوع   هامه یجر  ن یا  شود،یاعمال م   یهیتنب  یهامهیکه جر  یی . در کشورهاکند یمبه کل جامعه وارد    یمیرمستقیغ 

  ن یو از ا  گردندیم  یقدرتمند تلق  یتوسط نهادها  رانهیسختگ  یاستانداردها  تیرعا  نیتضم  یبرا  ی و ابزار  یجبران خسارت اجتماع 

  یمبتن  ی مدن  تینقش دارد؛ اگرچه مسئول   نجایدر ا  زیحقوق قراردادها ن  ت،ینها   در  . کنندیعمل م  یفراتر از جبران خسارت سنت   ث،یح

 یبه عنوان حداقل استاندارد  د یخدمات( با  طیها نسبت به کاربران )مندرج در شراپلتفرم   یاست، اما تعهدات قرارداد  یبر قواعد عموم

  دیشود، با  یخصوص میکه منجر به نقض حر یقرارداد  اتتعهد نی در نظر گرفته شود؛ هرگونه تخلف از ا یخصوص م یحر تیرعا یبرا

 نیقابل احراز نباشد. ا  یسنت  ریاگر در ظاهر، تقص  یاز آن محقق گردد، حت  یناش  یمدن  تیشده و مسئول  یبه عنوان نقض تعهد تلق
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ن  که  آوردی( فراهم م Breach of Contract)  یبر نقض تعهد قرارداد  یمبتن  تیاعمال مسئول  یرا برا  ریامر، مس به اثبات    یازیغالباً 

 در کنار اثبات نقض ندارد.  ریتقص

 

 ی خصوص  میها در حوزه حفاظت از حر پلتفرم  یو قرارداد  ی. تعهدات قانون5

قبال حرپلتفرم  تعهدات را تشک  کیکاربران،    یخصوص  میها در  از    دهدیم  لیساختار دوگانه  الزامات  کیکه  است که    یسو شامل 

است که پلتفرم   یتعهدات  گر،ید  یو از سو  ردیگی( نشأت میاانهیرا  میها و جراحفاظت از داده  نیآمره )مانند قوان  نیاز قوان  ماًیمستق

تعهد، الزام   ن یترمهم  ، ی. در سطح قانون(1۴۰2جو و همکاران، )حق با کاربران متعهد شده است  یقرارداد  اجبار قیاز طر ا ی داوطلبانه 

است؛    بیو تخر  یافشاگر  رمجاز،یغ   ی هایدر برابر دسترس  شدهیآور جمع  ی هامحافظت از داده  یبرا  ی کاف  ی فن  تیبه فراهم آوردن امن

تا   یآورها )از جمع در طول چرخه عمر داده  دیاست، که با  سکی متناسب با ر  یو سازمان   یفن  ریتداب  یتعهد معمولاً شامل اجرا  نیا

 شود.  تیحذف( رعا 

ا  در داده  کیاگرچه    ران،یحقوق  از  اجراقانون جامع حفاظت  قدرت  با  قوان  ییها  است،  نشده  به طور کامل مستقر   ن یکامل هنوز 

حفظ    نهیدر زم  ینترنتیدهندگان خدمات اارائه   یرا برا  یفیوظا  ،یاانهیرا  میو قانون جرا  یکیمانند قانون تجارت الکترون  یاپراکنده

  ی در اجرا   یانگاردر صورت سهل   تیانتساب مسئول  یرا برا  ییمبنا  ،یهرچند کل   ن،یقوان  نیاند؛ اکرده  نییتعاطلاعات کاربران    تیامن

به عنوان   تواندیم  یقو  تیاحراز هو  یهاپروتکل  یعدم اجرا  ایمناسب    یمثال، عدم اعمال رمزنگار  ی. براآورندیفراهم م  یتیامن  ریتداب

(  Terms of Serviceو ضوابط خدمات )  طیشرا  ق یکه از طر  یتعهدات قرارداد  ،ی قانون  فیبر تکال  علاوه  شود.   ی تلق  ی قانون  ف ینقض تکال

تعهدات معمولاً    نیا  ؛(1۴۰۴و همکاران،    ی)واثق  دهندیم  لیها را تشکپلتفرم   تیاز چارچوب مسئول  یبخش قابل توجه  شوند،یم  جادیا

ها با آنها به اشتراک است که داده  یی هاو طرف  یدارمدت زمان نگه  شوند، یم  یآورکه جمع  یی هادر مورد نوع داده  حیشامل اعلام صر

اهداف    یبرا  یلیتحل  یهاخود عمل کند )مثلاً استفاده از داده  T&Sمندرج در    حیبرخلاف تعهد صر  ی. اگر پلتفرمشوندیگذاشته م

  ی بر نقض تعهد قرارداد یمبتن  یمدن تیمسئول یمبنا ماًیامر مستق نیکار را نخواهد کرد(، ا نیکه وعده داده بود ا ی در حال یغاتیتبل

 . ردیگیقرار م

 ی اخدمات به گونه  طیآگاهانه. اگر شرا  تیدر مورد رضا  ژه یاست؛ به و  یتعهدات قرارداد  نیحوزه، اعتبار ا  ن یمهم در ا  یحقوق  چالش

با استناد    توانندیها م و برو«(، دادگاه  ری»بگ  طیباشد )مانند شرا  رمنصفانهیغ   طیشرا  رشیشده باشد که کاربر عملاً مجبور به پذ  میتنظ

اجرا بدانند، به خصوص اگر مفاد آن به طور ناعادلانه    رقابل یغ   ا یشروط را باطل    نیا  ت،یکننده و اصل حسن نت از مصرفیبه قواعد حما

خود در قرارداد باشد،    یحداقل به اندازه تعهدات اعلام   د یپلتفرم با  ی مدن   تی. مسئولدیکاربر را سلب نما   یخصوص  م یحر  نیادیحقوق بن

نم استا  تواندیاما  رود.لازم  یقانون   ینداردهااز حداقل  فراتر  قانون  نیتراز مهم  یکی  الاجرا  نظام  ی تعهدات  )مانند    شرویپ   یهاکه در 

GDPRیطراح یذات یخصوص می( الزام شده است، تعهد به »حر» (Privacy by Designو »حر )فرض«شیپ  یخصوص می (Privacy 

by Defaultشوند و   هیابتدا تعب  از  دیبا  یحفاظت  ریتداب  د،یجد  یژگیو  ای   دیجد  سیهر سرو  یبدان معناست که در طراح  نی( است؛ ا

با  یبرا  فرضشیپ   ماتیتنظ بگ  نیترکارانههمواره محافظه  د یکاربر  نظر  را در  اردیحالت ممکن  نقض    کی  ،یاصل طراح  نی. نقض 
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  راینشت نکرده باشد، ز  یاداده  یاگر در لحظه خاص  یحت  رد،یمستمر قرار گ  ی مدن  تیمسئول  یمبنا  تواندیاست و م   یدائم  یفیتکل

 .(1۴۰۴ ،ی)محمد داده است شیقبول افزا رقابل یغ  یشکل هرا ب سکیر

متصل( به اشتراک گذاشته  یها شنیکیدهندگان اپلتوسعه ا ی کنندگانغیپلتفرم و اشخاص ثالث )مانند تبل  نیها بکه داده یموارد در

 Dataها )پردازش داده رهیتعهد به زنج  نیا ند؛ینما افت یرا در یکاف   یهانیتضم زیدارند از اشخاص ثالث ن فهیها وظپلتفرم شوند، یم

Processing Chainها را به اشتراک بگذارد و آن شرکت داده  یفرع   مانکاریپ   ایشرکت وابسته    کیبا    ی. اگر پلتفرمکندیم  تی( سرا

است که   یمتوجه اشخاص  ی مدن  تیها، مسئولداده  ی کننده اصلبه عنوان کنترل   یکند، پلتفرم اصل  یخصوص  میثالث اقدام به نقض حر

  کیپلتفرم را گسترش داده و آن را از    تیامر مسئول  نیا؛  (1۴۰۴و همکاران،    ی)منصور  پردازش وارد کرده است  رهیآنها را به زنج

 Dataها تعهد دارند در صورت وقوع نقض داده )پلتفرم  ن،یهمچن  .کند یم   لیچندجانبه تبد  تیمسئول  ک یرابطه صرفاً دوطرفه، به  

Breachو در صورت لزوم به کاربران متأثر    ی شده است( به مرجع نظارت  ن ییتع  شرویپ   نی)که در قوان  ی(، ظرف مدت زمان مشخص

  یاما بخش  شود،یمحسوب نم  رت جبران خسا  ماًی(، هرچند مستقNotification Duty)  یرسانتعهد به اطلاع  نیا  ند؛ینما  یرساناطلاع

 رایباشد، ز  ی مدن  تیدامنه مسئول  شیو افزا  یانگاراثبات سهل  یمضاعف برا  ی لیدل  تواند یاست و عدم انجام آن م  یمراقبت  فیاز تکال

ها در حال  مجموع، چارچوب تعهدات پلتفرم  در   . بردیم   ن یرا از ب  ی کاستن از خسارات آت  یبرا  یفرصت قربان   ی رساندر اطلاع  ریتأخ

ها  داده  یو محرمانگ   تی)حفظ امن  جه«یبه »حصول نت  ی( به تعهدرساختیفراهم کردن ز  ی تعهد به »انجام کار« )به معنا  کیاز    رییتغ

  ی را به شکل  ی و قانون  یقرارداد  فیگذاران، تکالها و قانونمستلزم آن است که دادگاه  م، یپارادا  رییتغ  ن یدر طول عمر خود( است؛ ا

 باشد.  یخصوص مینهادها در حوزه حفظ حر ن یا تیفعال  اسیو مق  یفن  یهایدگ یچیپ  یکنند که پاسخگو ریتفس

 

 اثبات آن یهاآگاهانه کاربران و چالش  تی. نقش رضا6

از جمله   ،یحقوق  یهااز نظام  ی اریها در بسپردازش داده  تی( به عنوان ستون فقرات مشروع Informed Consentآگاهانه )  تیرضا

کاربران   یاطلاعات شخص  یهرگونه اقدام پلتفرم بر رو  یبرا  یشرط اساس  رد،یگیقرار م  دیها مورد تأکآنچه در حوزه حفاظت از داده 

  یموارد( اخذ شود تا هرگونه تعامل بعد  ی )در برخ  ح یبه صورت آزادانه، مشخص، آگاهانه و صر  دی اب   ت یرضا  نیا  شود؛یمحسوب م

حال،    نی. با ادینما  یریجلوگ  یخصوص   میاز نقض حر  یناش یمدن  تیاز تحقق مسئول  جه،یبخشد و در نت  تیها را مشروع پلتفرم با داده

  ی تیروبرو است که کارکرد حما  ی متعدد یو روانشناخت  یموانع ساختار  با اصل   نیا  یواقع  یاجرا  ،یبزرگ فناور  یهاپلتفرم  طیدر مح

 .(1۴۰۴و همکاران،  نژادران ی)ا کرده است فیآن را تضع

روزمره   یبه خدمات ضرور  یدسترس  یاست؛ کاربران برا  یدر اقتصاد پلتفرم  تیرضا  «ی»اجبار  تیماه   نه،یزم  نیچالش در ا  نیترمهم

مذاکره    رقابل یمعمولاً غ   طیشرا  ن یها هستند؛ از آنجا که اپلتفرم  س یسرو  طیشرا  رشیاطلاعات، ناچار به پذ  ای   دیمانند ارتباطات، خر

که بتواند به طور    ستین  یتیکاربر در موقع   شوند،یارائه م  یو مملو از اصطلاحات حقوق  یفن  ،یطولان  یمتونهستند و اغلب در قالب  

را از حالت »آزادانه«   تیرضا  ت،یوضع  نیکند؛ ا  یریگمیو تصم  دهیها را سنجمنافع و خطرات مرتبط با هر بخش از پردازش داده   ،یواقع

  ی کاربر از درک کاف  یآگاهانه مستلزم برخوردار  تیرضا  ،یمنظر حقوق  از  .کند یم  لیدتب  «یاجبار  می»تسل  یخارج ساخته و به نوع 

 ی سازرهیها، نحوه استفاده، مدت زمان ذخداده  یآورها موظفند اطلاعات مربوط به جمعاقدام خود است؛ پلتفرم  ی امدهای نسبت به پ 
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است که   نیا  تیواقع  ا؛ ام(1۴۰2و همکاران،    شنمازی)پ   ساده، واضح و قابل فهم ارائه دهند  یرا به زبان  کنندهافتیو اشخاص ثالث در

  ی هاداده  لیو تحل  یسازلیپروفا  یهاوهیش  یفن  ی دگیچیاگر مطالعه کنند، پ   ا ی  کنند،یرا مطالعه نم  یمتون طولان  نیاکثر کاربران ا

در محاکم به عنوان   تواند یو م  ستیاخذ شده غالباً »آگاهانه« ن  تیکه رضا  دهد یامر نشان م  نی ها فراتر از درک عموم است؛ اآن 

 شود. یتلق یصور تیرضا

استفاده    یی هاکاربران به سمت انتخاب  تیهدا  ی( براDark Patterns)   یروانشناخت  یطراح  یها اغلب از ترفندهاپلتفرم  ن، یبر ا  علاوه 

ترفندها    نیا  آورد؛ یکاربر به ارمغان م   یرا برا  یخصوص  میحفظ حر  نیخود پلتفرم داشته و کمتر  ینفع را برا  نیشتریکه ب  کنند یم

دشوا  توانندیم فرآ  رشامل  گز  ندیساختن  کردن  پنهان  اشتراک،  طراح  ای  یتیامن  یهانه یلغو  از  پذ   ییهای استفاده  که   رشیباشند 

 ی در روابط قرارداد   ت«یها به منزله نقض اصل »حسن نروش  نی . اعمال اندازندیجا ب  فرضشیها را به صورت پ داده  یگذاراشتراک 

ها  که پلتفرم  یموارد  در  پلتفرم باشد.  یمدن  تیتحقق مسئول  جه،یاخذ شده و در نت  تیرد اعتبار رضا  یبرا  یقو  ییمبنا  تواندیاست و م

که کاربر صراحتاً آنها را افشا نکرده    ابند ی یدست م ییهاداده(، به  یاستنباط  یرفتار کاربر )رفتارها  ل یتحل  قیو از طر  یبه صورت ضمن

  بتواند   دی پلتفرم با  شود؛یپلتفرم دوچندان م  یبرا  تیمرور(، چالش اثبات رضا  یهاتیفعال  یاز رو  ی اسیس  یهاشیاست )مانند گرا

امر در عمل   نیکه ا  رند،یمورد پردازش قرار گ  زین  یاستنتاج  یها داده   نیداده است که ا  تیاثبات کند که کاربر به طور خاص رضا

 داده باشد.  تیرضا زین یتمیالگور یهالیدر مورد تحل حیاست، مگر آنکه کاربر به طور صر رممکنیغ  باًیتقر

به    تیاگر رضا  دهد؛یقرار م  یمدن  تیمسئول  تیپلتفرم را در موقع  ماًیآگاهانه، مستق  تیفقدان رضا  ،یخصوص  میصورت نقض حر  در

  « یرقانونی»نقض غ   ک یخود    یمعتبر، به خود  ت یشود، هرگونه پردازش بدون رضا  ی پردازش داده تلق  یبرا  ی مجوز قانون  کیعنوان  

بدان معناست    ن یبلافاصله قابل اثبات نباشد. ا  یمشخص  ی اگر خسارت ماد  ی حت  رد، یقرار گ  ینیع   تیمسئول  یمبنا  تواندیاست و م 

با توجه به عدم  ران،یا ینظام حقوق در جبران خسارت شود. لیو تحم تیمنجر به تحقق مسئول  تواندیم تیکه صرف نقض اصل رضا

امکان را دارند که    ن یو ا  کنندیقراردادها رجوع م  یها اغلب به اصول عمومدر حوزه داده، دادگاه  تیدر مورد رضا  یوجود مقررات جزئ

  ت ی»رضا  یبرا  خصمش  یحقوق  نیحال، فقدان دکتر  ن یبدانند؛ با ا  اعتباریب   ی الحاق  ی را در قراردادها  رمشخصیو غ   ی کل  یهاتیرضا

از کاربران سردرگم   تیو لزوم حما  یعمل پلتفرم در نوآور  یحفظ آزاد  انیقضات در قضاوت خود م  شودیداده« باعث م  یدر فضا

 ی»الزام اساس کیبه  یشرط قرارداد کیاز  ،یخصوص میحر نهیدر زم تیآن است که رضا ازمندین  تر،یقو ی راهکار حقوق لذا، باشند.

کامل و امکان لغو آسان(، به    تی)مانند شفاف  تیکسب رضا  یبرا  رانه یسختگ  یاستانداردها  تیکه عدم رعا  یبه نحو  ابد،ی ارتقا    «یقانون

 ی و طراح  میبگذارد که قدرت تنظ  یسازد و بار اثبات را از دوش کاربر برداشته و بر دوش پلتفرم  فعالرا    یمدن  تیطور خودکار مسئول

 .(1۴۰2)حسام و همکاران،  دارد اریرا در اخت تیکسب رضا ندیفرآ

 

 هاتم یاز عملکرد الگور یناش  تیو مسئول   یشخص یها. نقض داده 7

ها است که دو  توسط پلتفرم   یخصوص  میاشکال نقض حر  نیترو مخرب  نیترعیاز شا  یکی(  Data Breach)  یشخص  یهاداده  نقض

و    شود؛یبه سرقت اطلاعات منجر م  ماًیکه مستق   یبریحملات سا  ای  یتیامن  یهاضعف  لیها به دلدارد: اول، نشت داده  یمنشأ اصل

پلتفرم   ی مدن  تیتوسط اشخاص ثالث مجاز. در هر دو حالت، مسئول  رمجازیاستفاده غ   ا ی  یداخل  ادهسوءاستف  لیها به دلداده  یدوم، افشا
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استوار است، و در حالت دوم،    هیپا  یتیامن  ریتداب  یدر اجرا  ریتقص  هیبر پا  تیدر حالت اول، مسئول  شود؛یمطرح م  میبه طور مستق

از نشت داده، در   یناش تیسطح اثبات مسئول در است. هیثانو دازشگرانبر پر «ی»نظارت ناکاف ای ک«یاز »انتخاب شر یناش تیمسئول

شود؛    د ییتأ   قیدق  ی با ارائه مستندات فن  د یادعا با   ن یکرده است، ا  تیاستاندارد را رعا   یتیامن  ریکه پلتفرم ادعا کند تمام تداب  یصورت

گسترده، به سمت    ی هانقض  ادر مواجهه ب  ژهیمدرن، به و   یحقوق  یهااز نظام  یاریها، بسشبکه  ی دگ یچیحال، با توجه به پ   ن یبا ا

  چ یهرگاه پلتفرم نتواند اثبات کند که نقض به ه  یعنی  نیا  ؛(13۹۹و همکاران،    یاهکلرودیس  انی)رمضان  اندافتهیسوق    ینیع   تیمسئول

 نیکه نه تنها بهتر  کند یپلتفرم را وادار م  کرد، یرو  ن ی. اشودیها نبوده است، مسئول شناخته مداده  یاز قصور در نگهدار  ی وجه ناش

  ی هایریپذبیکاهش آس  یرا برا  رانهیشگیپ   ری(، بلکه فراتر از آن، تدابStandard of Careکند )  عمالزمان خود را ا  ی تیامن  یهاوه یش

 . ردیبه کار گ یساختار

  یهامانند رسانه  ییهادر حوزه   ژه یبه و  ده،یچیپ   یهاتمیالگور  کند؛یرا مطرح م  یترنیچالش نو  ها،تمیاز عملکرد الگور  یناش  تیمسئول

به    ایبوده    زیآمضیبرسند که تبع  یجیبه نتا  ،یشخص  یهابا استفاده از داده  توانندیمحتوا، م  یبندهدفمند و رتبه  غاتیتبل  ،یاجتماع 

  یهایآگه  دنیرا از د  یخاص  یسابقه مال  یافراد دارا  تم،یالگور  کی مثال، اگر    یافراد را نقض کند. برا  یخصوص  میحر  یفیشکل ظر

  م یو حر  ضینقض اصل عدم تبع  تواندیاست که م   یسازلیبر پروفا  یمبتن  یتمیالگور  میتصم  کی  نیبهره محروم سازد، اکم  یهاوام

نقص   لیبه دل تمیثابت کند که الگور  یبه سادگ تواند یکاربر نم رایبالاست، ز اریبس نجایدر ا ریاثبات تقص چالش شود. یتلق یخصوص

برنامه ا  یسینودر  به  بنابرا  ضیتبع   نیمنجر  است؛  با  ن،یشده  برا  ییهامدل  د یحقوق  مسئول  یرا  برابر خروج  تی انتساب    ی های در 

  جیمنجر به نتا  کیستماتیبه طور س  تمیالگور  ی بر »اثر« است؛ اگر خروج  یمبتن  تیسئولم  کردها، ی از رو  ی ک یتوسعه دهد.    یتمیالگور

هستند   یستمیس  یآنها مسئول طراح  رای)پلتفرم( است، ز  تمیمتوجه طراح و مالک الگور  تی نقض حقوق شود، مسئول  ای  زیآمضیتبع

اعمال   زین  یتمیالگور  یهایبر خروج  دی« است که بایطراح  یذات   یخصوص  میهمان مفهوم »حر  ن یا  کند؛یم  دیرا تول  جینتا  نیکه ا

 .(13۹1و همکاران،  ی)ابهر شود

  ی استفاده کرد، اما چالش اصل  یمدن  تیمسئول  یاز قواعد عموم  توانیشود، م  یمنجر به ضرر ماد  یتم یاگر نقض الگور  ران،یحقوق ا  در

ها را ملزم کند که امکان  گذار به صراحت، پلتفرم قانون   نکهیو ضرر کاربر است؛ مگر ا  تمیالگور  میتصم   انیم  تیدر اثبات رابطه سبب 

خاص اتخاذ شده    میتصم  کیفراهم آورند تا مشخص شود چرا    ییمراجع قضا  ی( را براExplainabilityتم« )یالگور  یریرپذی»تفس

  مینقض حر  ن،یبر ا  علاوه  حوزه است.  نیکارآمد در ا  یمدن  تیاعمال مسئول  یبرا  یاساس  ازینشیپ   ک ی  یتمیالگور  تیشفاف  نیاست. ا

که به طور    ییهاها از دادهکه پلتفرم   ی زمان  فتد؛ ی( اتفاق بData Correlationها« )داده  یسازی»همبستگ  قیاز طر  تواندیم  یخصوص

  تیعمل، اگر بدون رضا  نی. اکنندیرا استخراج م  یحساس و خصوص  اریآنها، اطلاعات بس  بیبا ترک  شوند،یم  یتلق  رحساسیمجزا غ 

قرار    ی مدن  تیمسئول  ی اند، مبناکه در حوزه کنترل فرد خارج شده  د یجد   یهاخلق داده  ل یبه دل  تواند یم  رد،یکاربر صورت گ  حیصر

و پلتفرم را مسئول حفاظت از    میده  میتعم  زین  «یاستنتاج  یهارا به »داده  یآن است که مفهوم داده شخص  ازمند یامر ن  نی. اردیگ

باشد؛    زین  رانهیشگیپ   یهاشامل جبران خسارت  د یها باها در قبال نقض دادهپلتفرم  تیمسئول  ت،ینها  در  . مینخلق شده بدا  یهاداده  نیا

ملزم به    د یباشد، پلتفرم با  ترعیوس  ینقص ساختار  کیدهنده  بخش از پلتفرم رخ دهد، اما نشان  ک ینقض داده کوچک در    کیاگر  

س حت  ستمیاصلاح کل  باشد،  ا  یخود  سرو  نیاگر  موقت  توقف  به  منجر  ا  یکاهش سودآور  ای  سیاصلاحات  نوع   نیشود؛   ی الزام، 
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جبران    یسنت  تیو به مسئول  گرددیاعمال م  ی آت  ی هاسکیبا هدف کاهش ر  ی است که در حوزه مدن  رانهیشگیپ   یفیتکل  تیمسئول

 . (13۹۹و همکاران،  زادهلیخل ی)ملکوت شودیخسارت اضافه م

 

 یی قضا یهاه یجبران خسارت و رو ر، ی اثبات تقص یها. چالش8

اثبات   یدشوار ،یخصوص میدر خصوص نقض حر ینترنتیا یهاپلتفرم هیعل  یمدن تیمسئول  یموانع در طرح دعاو نیتراز بزرگ یکی

 ر یتقص  هیبر نظر  یاصل  هیکه تک  رانیا  یشفاف است. در نظام حقوقو کم  ده یچیپ   ار یبس  یفن  طیمح  ک یدر    تیرابطه سبب  ای  ریتقص

به سوابق    یدسترس  ازمندیاثبات ن  نیها کرده است؛ ادر مراقبت از داده  یبه طور مشخص، کوتاه  منشان دهد که پلتفر  دیاست، کاربر با

که معمولاً خارج از دسترس عموم و    یاست؛ امور  ی فن  ی هامیت  یداخل  ماتیو تصم  یساختار رمزنگار  ، یتیامن  ی هاسرورها، گزارش 

  نیغلبه بر ا  یبرا  .روندیآنها طفره م  یاز افشا  ،یبه اسرار تجار  استنادها با استفاده از  قرار دارند و پلتفرم  یشاک  یحقوق  میت  یحت

اثبات«، برخ اثبات )  یحقوق  یهانظام  ی »چالش  انتقال بار    ر یآنکه کاربر تقص  یبه جا  یعنیاند؛  ( نمودهBurden of Proofاقدام به 

  در   م، یپارادا  رییتغ  نیاز نقض به کار بسته است؛ ا  یریجلوگ  یلازم را برا  ریثابت کند که تمام تداب  دی پلتفرم را ثابت کند، پلتفرم با

ا  رشیصورت پذ ها تنها  به شدت ارتقا دهد، چرا که پلتفرم   یمربوط به فناور  یرا در دعاو   یاهیعدالت رو  تواندیم  ران،یدر حقوق 

 ها دارند. و داده  یفن  یندهایبر فرآ  یهستند که کنترل کاف  یی نهادها

بابت    یدارند؛ از دست رفتن اعتماد، نگران  یرمادیغ   تیمعمولاً ماه  یخصوص  میاز نقض حر  ی ناش  یها ب یجبران خسارت، آس  نهیزم  در

  ی هاه یآنها بر اساس رو  یابیهستند که ارز  یاز جمله خسارات  ،یفرد  یهای و لطمه به آزاد  یبه اعتبار اجتماع   بیآس  ت،یسرقت هو

آن   زانیدارد و م  ی نسبتاً محدود  کردیرو  ،یعموماً در مورد جبران خسارت معنو  ی رانیگذار ادشوار است. قانون  یخسارت معنو  یسنت

  تیها را از اهمو ممکن است پلتفرم  شودیجبران م  زانیدر م  تیابهام، منجر به عدم قطع  ن یا  کند؛یدادگاه واگذار م  د یرا به صلاحد

نقض اصول    یبرا  ینیع   تیمسئول  فیاروپا، با تعر  هیاتحاد  GDPRمانند    یمقررات  ،یقیمنظر تطب  از  جبران خسارت بازدارنده نداند.

درصد   ۴)تا  نیسنگ یادار یهامه یبلکه با اعمال جر کنند، یم نیتضم ی قربان یرا برا ی ها، نه تنها جبران خسارت مالحفاظت از داده

مال م  ها،مه یجر  نیا  ند؛ینمایم  جادیا  قدرتمند  یاقتصاد  یبازدارندگ  کی سالانه(،    یجهان  یاز گردش  پرداخت  به دولت   شود، یکه 

عموم  تیهدفشان حما تضم  ی از منافع  اثر تکم  اسیدر مق  یخصوص  میحر  یاستانداردها  تیرعا  نیو  است و  بر جبران   یلیکلان 

 دارد. یخسارت فرد

 ی ها در موارداست؛ دادگاه  یمجاز  یبا فضا  یانطباق قواعد سنت  یدهنده تلاش برا نشان  ر،یاخ  یهادر سال  رانیدر ا  ییقضا  یکردهایرو

  یی قضا   ه یحال، رو  نیاند؛ با امنجر به ضرر آشکار شده باشد، به سمت مسئول شناختن متخلف حرکت کرده  یبریکه تخلفات سا

و مشخص ا   یمنسجم  بر  اجرا  ساسکه صرفاً  در  نداده  یحفاظت  یها پروتکل   ینقص  )بدون  تقص  ازیها  اثبات  به یعرف  ریبه  ( حکم 

 ی بریسا  تیامن  یاستانداردساز  نهیدر زم  یلیتفص  نیاز عدم وجود قوان  ی امر ناش  نینشده است. ا  تیپلتفرم دهد، هنوز تثب  تیمسئول

که   یاست؛ هنگام   ی ندگینما ای( Class Action)  «یجمع  یکلاس »دعوا  یجبران خسارت در دعاو گر، ید  چالش   ها است. پلتفرم  یبرا

جبران   یو اثربخش شودیم رممکنیعملاً غ  یفرد  یطرح دعاو رند،یگینقض داده قرار م کیکاربر به طور همزمان متأثر از   هاون یلیم

  ی ها براامکان اعمال فشار مؤثر بر پلتفرم  ران،یدر حقوق ا  یجمع  یطرح دعوا   یسازوکار مؤثر برا  کی . فقدان  ابدییخسارت کاهش م 
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حوزه،    نیتحقق عدالت در ا  یبرا  ن،یبنابرا  .دهدیم   لیتقل  ن ینماد  ی و جبران خسارت را به امر  کندیم   فیخود را تضع  ی هاه یاصلاح رو

  ا ی  ریاثبات تقص  اریشود تا مع  ف یها تعرداده  تی »مراقبت معقول« در حوزه امن  یاستاندارد برا  یچارچوب فن  کیلازم است که ابتدا  

 رایها پذداده  ینقض اصول محرمانگ  یرا برا  ینیع   تیمسئول  دیاستاندارد، با  نیآن مشخص گردد؛ در صورت عدم وجود ا  تیعدم رعا

 .(1۴۰۴)شرفخواه و همکاران،  شود لیحق قابل اجرا تبد کیفرسا باشد، به  طاقت ندیفرآ کیآنکه  یشد تا جبران خسارت به جا

 

 هاپلتفرم  تی مسئول ف یدر تعر یالمللن یو اسناد ب  رانیحقوق ا  گاه ی. جا9

محور، دچار  در مواجهه با اقتصاد داده  ی نظام حقوق  ن یکه ا  دهد ینشان م  رانیها در حقوق اپلتفرم   یمدن   تیمسئول  گاه یجا  لیتحل

حال  «یمفهوم  ی»ناهمخوان قانون مدن   یاست؛ در  پا  یکه  مبتن  یفرد  تیمسئول  هیبر  تقص  یو  ماه  ریبر  است،    تیفعال  تیبنا شده 

است. قانون    دی جد  یتیحما  یها چارچوب   ازمند یانبوه داده است که ن  یآوربر جمع  یو مبتن  یاواسطه  ،یستمیس  ی تیها ماهپلتفرم

حر  ییهابخش  یاانهیرا  میجرا از  حفاظت  م  یخصوص  میاز  پوشش  ب  دهد، یرا  سازوکارها  یفریک  تیماه  شتریاما  و    ق یدق  یدارد 

و عمدتاً بر اعمال    کند ینم  نییرا به طور کامل تب   رمحوداده  یخصوص  م یاز نقض حر  ی و نحوه جبران خسارت ناش  ی مدن  تیمسئول

 یمقررات عموم  ژهیها، به واز داده  تیحوزه، ظهور سند جامع حما  نیدر ا  المللن یعطف حقوق ب  نقطه  تمرکز دارد.  یمجرمانه سنت

 ت یها، مسئولکننده« و »پردازشگر« داده »کنترل   ینهادها  قیدق  فیسند با تعر  نیاروپا است؛ ا  هی( اتحاد GDPRها ) حفاظت از داده 

ها  حفاظت از داده  نیادیکه اصول بن  یدر صورت  گذارد،یکننده م بر دوش کنترل  معا  ریبه اثبات تقص  ازیو بدون ن  حیرا به طور صر  ی مدن

  تیو عدم رعا   دانندیم  رانهیشگیپ   یفن  ریتداب  یها را ملزم به اجرامقررات، پلتفرم   نی( نقض شود. اتیو امن  تی)مانند تناسب، شفاف

 .(13۹۹و همکاران،  یاهکلرودیس انی)رمضان  شودیم  یمدن تیموجب تحقق مسئول میآنها به صورت مستق

قواعد حل تعارض    قیتا از طر  کنندیدارند و تلاش م  دی( تأکData Sovereigntyداده« )  تیبر مفهوم »حاکم  نیهمچن  یالمللنیب  اسناد

که خدمات خود را به شهروندان    یمستقر در خارج از مرزها اعمال کنند، به شرط  یهارا بر پلتفرم  یت یحما  نیدامنه شمول قوان  ن،یقوان

مرتفع سازد و    یرا که در بخش دوم مطرح شد، تا حد  ییقضا  ت یتا معضل صلاح  کندیتلاش م  کرد، یرو  نیا  ند؛آن کشور ارائه ده

  ب یتصو  نهیدر زم  ی اصل  ی خلأ قانون  ران،یحقوق ا  در  شود.  ترفیضع  ی تیبا مقررات حما  یی قضا   ی هاها به حوزهمانع از پناه بردن پلتفرم

 ی مؤثر  ی نظارت  ی الاجرا و سازوکارهالازم  ی فن  ی استانداردها  ق،یدق  ف یاست که بتواند وظا  یشخص  یها قانون جامع حفاظت از داده  کی

خود  یرهایتفس ،یبه قواعد کل استنادها ناچارند با وجود نداشته باشد، دادگاه یقانون نیکه چن یکند؛ تا زمان فیها تعرپلتفرم  یرا برا

 خواهد شد.  ریتأثناهماهنگ و کم یی قضا یهاهیامر منجر به رو نیرا اعمال کنند که ا

قابل    ی اشخاص« در قانون مدن   یاحکام مربوط به »اسرار« و »آبرو  قیغالباً از طر  ران،یدر حقوق ا  یشخص  یهااز داده  یناش  تیمسئول

  ی هاداده  یآورو جمع  یتمیالگور  ی ندهایدر فرآ  یخصوص  مینقض حر  یدگیچیپ   توانندیم  یبه سخت  میمفاه  ن یاست، اما ا  یریگیپ 

  ی وجود دارد تا شامل خسارات یبر یسا ی مدن ی تر مفهوم »ضرر« در دعاوگسترده ریبه تفس ی مبرم ازی نرا پوشش دهند؛ لذا،  یرعلنیغ 

  ون یمانند کنوانس  یالمللنیب  یها ون یکنوانس  ن، یبر ا  علاوه   گردد.  زیناعادلانه ن  یسازلیپروفا   لیها به دلهمچون از دست رفتن فرصت 

به   ،یخصوص  میسازمان ملل در مورد حق حر  یهاه یاعلام  نی( و همچن8)ماده    یاساس  یهای از حقوق بشر و آزاد  تیحما  ییاروپا

کشور،    شدهرفتهیپذ  یالمللنیب  تعهداتبا ارجاع به    توانندیم  یرانیدانان احقوق   کنند؛یعمل م  یداخل  نیقوان  ری تفس  یبرا  ییعنوان مبنا



15- 31صفحات – 2شماره  -2دوره  پژوهش های نوین در علوم انسانی و حقوق فصلنامه    
Journal of new Researches in Humanities and Law 

ISSN 3060-6101 
 

2۹ 

 

تبادل اطلاعات    یغالب بر فضا  ینهادها  یاز سو  یتررانه یسختگ  یمستلزم استانداردها  تالیجید  یخصوص  میکه حر  ندیاستدلال نما

ا  یفعل  گاهیجا  ت،ینها  در  است. ساختار  کی  ازمندین  رانیحقوق  ا  یتحول  با  نیاست؛  قانون  دیتحول  الزام  به  پلتفرم  یشامل  ها 

 ی در موارد   ی نیع   تیمسئول  رشیها و پذداده  سکیر  ت یریمد  یبرا  ق یدق  ف یوظا  فیتعر  ها، تم یدر مورد استفاده از الگور  «یساز»شفاف

اصل    کیبه عنوان    یالمللنیاست، همانند آنچه در سطح ب  رانهیشگیپ   یفن   ریتداب  یاجرا  دماز ع  یناش  یخصوص  میباشد که نقض حر

 .(13۹1و همکاران،  ی)ابهر شده درآمده است رفتهیپذ

 

 ی نی و تقن یحقوق  یشنهادها یو پ  یریگجهینت

محور،  داده  تیماه  لیکاربران، به دل  یخصوص  میدر قبال نقض حر  ینترنتیا  یهاپلتفرم  ی مدن  تیحاضر نشان داد که مسئول  پژوهش

است.    یفعل   ی نیو ساختار تقن  ینظر   ی در مبان  ن یادیبن  یبازنگر  ازمندیها و کاربران، نپلتفرم  ان یو عدم تقارن قدرت م  ی فن  ی دگیچیپ 

الگور  یاثبات  یهایبه واسطه دشوار   ،یسنت  ریبر تقص  ینمبت  تی صرف به مسئول  یاتکا با  خودکار، عملاً    یندهایو فرا  هاتمیمرتبط 

  ن یاد یحق بن  نیتضم  یاست که برا  نیا  یاصل  یریگجهینت  ن،ی. بنابراسازدیبه جبران خسارت مؤثر محروم م   ی اب یکاربران را در دست

پردازش   یهاتیدر قبال فعال  ین یتضمشبه  ای   ینیع   تیمسئول  رشیپذ  تبه سم  دی با  ینظام حقوق  تال، یجیدر عصر د   یخصوص  میحر

،  GDPRمانند    یالمللنیاز اسناد ب  یبا الگوبردار  دیبا  رانیگذار ااست که قانون   نیا  ینیتقن  شنهادیپ   نی اول  حرکت کند.  یشخص  یهاداده

  نیکننده و پردازشگر( و تعهدات آنها تدو ها )کنترلنقش  قیرا با هدف مشخص کردن دق  یشخص  یها قانون جامع حفاظت از داده  کی

ادینما با  نی.  الزامات فن  فرض«شیپ   یخصوص  میو »حر  «یطراح  ی ذات  یصوصخ  میبه طور مشخص، »حر  دی قانون  به عنوان    ی را 

 ت یمسئول  یالزامات را مبنا  نیا  تیکند و عدم رعا  فیتعر  دهند،یارائه م  یرانیکه خدمات به کاربران ا  ییها تمام پلتفرم   یالاجرا برالازم

 قرار دهد.  ی مدن

 یخصوص  م یاثبات است؛ لازم است که اصل »انتقال بار اثبات« به نفع کاربر متأثر از نقض حر  هیمربوط به اصلاح رو  شنهاد یپ   نیدوم

را    یتیریو مد  یکه تمام تلاش معقول فن  دیکه در صورت وقوع نقض داده، پلتفرم موظف باشد اثبات نما   بیترت  نیشود؛ بد   رفتهیپذ

  یریپذو امکان  یامر، سهولت طرح دعو  ن یبه کار بسته است. ا  انی به قربان  عیسر  ی رساناطلاع  نیچناز نقض و هم  یریشگیپ   یبرا

 یطراح  ی آگاهانه و مبارزه با ترفندها  تیدر مفهوم رضا  یگام، بازنگر  نیسوم  خواهد داد.   شیافزا  یر یجبران خسارت را به طور چشمگ

(Dark Patterns پ شود که به صورت   یمعتبر تلق  یها، تنها در صورتکسب شده توسط پلتفرم  تیکه رضا   شودیم  شنهادی( است؛ 

فراهم باشد؛   رشیپذ ی و امکان لغو آن به سادگ  د کاملاً شفاف اخذ شده باش  ی هر نوع پردازش داده، به زبان ی( و برانگریماژولار )جزئ

شده و    ی تلق  ی و قانون  یبه عنوان نقض تعهد قرارداد  د یبا  ،یرضروریغ   ا ینشده    ی نیبشیاهداف پ   یبرا   یکل   تیهرگونه استفاده از رضا

 را به دنبال داشته باشد.  یمدن تیمسئول

مبان  شنهاد،یپ   نیچهارم دعاو   ی توسعه  در  است؛  خسارت  حر  یجبران  معنو  دی با  ،یخصوص  مینقض  خسارت  از    یدامنه  فراتر  را 

  یسازلیاز پروفا   ی ناش  «یآت  یها سکیاز دست رفته و »ر  « ی»ارزش اطلاعات  ی ابیارز  یبرا  یاریگسترش داد و مع  یسنت  ی هاب یآس

 ت یمسئول  یباشند تا جنبه بازدارندگ   نیسنگ  یهیتنب  یادار  یها مهید مجاز به اعمال جری با  ینظارت  ی نهادها  ن،یفراهم آورد. همچن

مربوط    یتمیالگور  تیبه حوزه شفاف  شنهادیپ   نیپنجم  شوند.  بیترغ  یبریسا  تیدر امن  یگذارهیها به سرماشده و پلتفرم  تیتقو  ی مدن
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باقانون  شود؛یم نماپلتفرم  د یگذار  را ملزم    یهابه گزارش  یامکان دسترس  ، ینظارت  ا ی  یی تا در صورت درخواست مراجع قضا  دی ها 

را    یخصوص  میبه حر  ردهوا  بیو آس  یتمیالگور  میتصم  انیم  تیخود را فراهم آورند تا بتوان رابطه سبب  یهاتمیالگور  یریرپذیتفس

افراد در نظر   ی حقوق اساس  نیتضم  یبرا  ی مدن  فیتکل  کیبلکه به عنوان    ست،ین  یمحدود به اسرار تجار  ت، یشفاف  ن یاحراز نمود. ا

 گرفته شود.

تأک  نیششم مسئول  دینکته،  پلتفرم  یاره یزنج  تیبر  نقض  ی مدن  تیمسئول  د یبا   یاصل  ی هااست؛  قبال  در  را  توسط   ییها خود  که 

حفاظت    یاستانداردها  تیرعا  یلازم برا  یهانیبشناسند و تضم  تی به رسم  رد،یگیآنها صورت م  یتجار  یشرکا  ای  هیپردازشگران ثانو

  ی دعاو  یسازوکار مؤثر برا  کی  جاد یا  شنهاد،یپ   نیهفتم  و نظارت متعهد گردند.  یبانیپشت  یق قراردادهایرا از طر  رهیاز داده در کل زنج

حقوق  افتهیاست تا کاربران متضرر بتوانند به صورت سازمان یخصوص میکننده و حر( در حوزه حقوق مصرفClass Action) یجمع

کلان   اسیدر مق  عدالتامر به تحقق    نیکاسته شود؛ ا  یفرد  یبزرگ در دعاو  یهاپلتفرم  یزنکنند و از قدرت چانه  یر یگیخود را پ 

ا  شودیم  یریگجهینت  ت، ینها  در  .کند یکمک م عصر د  یبرا   رانیکه حقوق  الزامات  با   م یاز حر  ستهیشا   تیو حما  تالیجیانطباق 

 ی ر یشگیدارد که در آن، پ   ینیع   تیبر مسئول  یفعال و مبتن  یتیحما  کردیرو  کیبه    ازیقدرتمند، ن  یها کاربران در قبال پلتفرم  یخصوص

  ی مدن تیمسئول  ب،یترت نیو بد  ابدی یشتریب تیجبران خسارت پس از وقوع حادثه اهم از ق،یدق ی فن یاستانداردها فیتعر قیاز طر

 شود.  لیتبد تالیجید ستمیدر اکوس نیادیحفظ حقوق بن یکارآمد برا یبه ابزار
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- 377(,  11)6,  نینو  یها   ی. حقوق فناور بریسا  یدر فضا  یخصوص  میتجاوز به حر  ت یو قابل  های (. کوک2۰25. )سی, فرنگیمنصور  •

3۹5. 

(,  26)13,  یآن. گفتمان حقوق  یحقوق  یهاو چالش   یبریجرائم سا  شیبر افزا  یاجتماع  یهاشبکه  ریتأث  ی(. بررس2۰25, ف. )ی محمد •

5-33. 

 .یحقوق  ی. پژوهشها یاجتماع  یدر شبکه ها  رگذاریاز اشخاص تأث   یاضرار ناش  یمدن  تی(. مسئول2۰25, روشن چراغ, کوثر. )یواثق •

.  ی بریسا  یارتباطات فضا   یاجتماع  یهاها و شبکه واسطه   ی مدن  تیبر مسؤول  یامقدمه (.  2۰23. ) پوری , جانوشیدار,  یی, باباجوحق  •

 .۹33-۹26(,  5)26,  رانی ا  یاسیس  یجامعه شناس

. فصلنامه اخلاق در  یبر یاخلاق سا  یبه آموزه ها  یبا نگاه  بریسا  یدولت در فضا  یمدن  تی(. مسئول2۰21. )ی, قاسمیلی, اسماعیصادق •

 .8-1(,  1)16,  یعلوم و فناور 

,  یفری. فصلنامه پژوهش حقوق کرانیدر حقوق ا  بریسا  یدر فضا  یفریک  تی(. مسئول2۰16نعمت اله. )  دی, سیفرد, موسو   یرضو •

5(16  ,)2۹-۴5. 

 

 

 


