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 تالیج ی ادله د   یبر ارزش اثبات دیبا تأک یبریسا  میدر جرا  یفر یک یدادرس یهاچالش 

 انیمانیا سانیآ

واحد گرگان   یاسلام   آزاد  دانشگاه  –  یشناسارشد حقوق جزا و جرم   یکارشناس  یدانشجو 

 
 دهیچک

  ی ارتکاب جرم، کشف جرم و دادرس  یهاوهیدر ش  نیادیسبب تحول بن  تالیجید  یو توسعه فضاها  ی اطلاعات  یهایگسترش فناور

اما   د؛ ی آیبه شمار م یدگیو رس بیتعق ندیفرا  یابزار اثبات و نقطه اتکا نیترمهم  تالیجیادله د ،یبر یسا میشده است. در جرا یفریک

ها باعث  داده  نیا  لیو تحل  ینگهدار  ،یآورنحوه جمع  ی هایدگیچی و پ   یفن  یبه ابزارها  یوابستگ  ع،یسر  رییتغ  تیقابل  دار،یناپا  تیماه

 یدادرس  نییو قانون آ  ۱۳۸۸  یاانهیرا  میهرچند قانون جرا  ران،یمواجه شود. در حقوق ا   ییها ها با چالشآن  یشده است که ارزش اثبات

 یحفاظت  رهیضعف زنج  ،یتخصص  یهااستاندارد، نبود آموزش  یهااما فقدان پروتکل  د، ان کرده  ینیبشیمقررات را پ   یبرخ  ۱۳92  یفریک

 ی ضمن بررس  ،یفیتوص–یلیمقاله با روش تحل  ن ی. اکندیم   جادیا  ی دگیدر رس  یهمچنان مشکلات قابل توجه  کپارچهیو نبود قواعد  

د  گاه یجا نظام حقوق  تالیجیادله  تحل  یدادرس  یعمل  یهاچالش  ران،یا  یدر  تطبیرا  با مطالعه  و  نظام  یقیل کرده    شرو،یپ   یهادر 

 دهد یارائه م تالیجیادله د یارزش اثبات تیتقو یبرا یی راهکارها

 داده.  لیتحل ،یحفاظت رهیزنج ،یفریک  یدادرس ،یبریسا میجرا تال،یجی: ادله د یدیواژگان کل
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 مقدمه 

 نیز   را  کیفری  عدالت  نظام  پاسخ  هایروش  و  جرم  ارتکاب  الگوهای  بلکه  داده،  تغییر  را  ها انسان  زندگی  شیوه  تنها  نه  دیجیتال  تحول

  دیجیتال  ادله  و   نیست  پاسخگو  سنتی  ادله  که  است  ایگونه  به  آن  وقوع  نحوه  و  جرم  ماهیت   سایبری،  جرایم  در.  است  کرده  دگرگون

  فرآیندهای  به  وابسته  شدتبه  و  فناپذیر   ناپایدار،  ذاتاً  ادله  این  که  است  آن  مهم   نکته.  شودمی  محسوب  جرم  اثبات  ابزارهای  تریناصلی  از

  زمانی موضوع این اهمیت. کندمی مخدوش  دادگاه در را ها آن  اعتبار تحلیل، یا آوریجمع در خطا  ترینکوچک   بنابراین هستند؛  فنی

  با  ادله  انطباق  و آوریجمع استانداردسازی در  ضعف دلیل به ایران در سایبری هایپرونده از ایعمده  بخش  بدانیم که شودمی بیشتر

 . شوندمی مواجه  چالش با   عادلانه، دادرسی اصول

 

 نظری  مبانی و تحقیق  پیشینه.  ۲

 پیرامون   ایپراکنده  و  محدود  آثار  هنوز  اما  گرفته،  قرار  توجه  مورد  ایران  حقوقی  ادبیات  در  اخیر  دهه   دو  طی  دیجیتال  ادله  اگرچه

  NIST  استانداردهای»  همچون  هایی دستورالعمل   المللی،بین  سطح  در .  دارد  وجود  آن  اثباتی   ارزش  ارزیابی   و  تحلیل  استانداردهای

.  اندکرده  فراهم  حقوقی  هاینظام  برای  مهمی  نظری  مبانی «  ENISA  دیجیتال  آوریجمع   راهنمای»  و«  ISO 27037»  ،«آمریکا

 است،  «تکنولوژیک شناسیجرم مبانی » و  «ادله اصالت و  اعتبار نظریه» ،«کیفری دادرسی اصول» تلفیق بر  حاضر مقاله نظری مبنای

 .شود روشن ریکیف عدالت و ادله امنیت فناوری،  میان نسبت طریق این از تا

 تحقیق  روش.  ۳

  انجام   تطبیقی  مطالعات  و  المللیبین   اسناد  داخلی،  قوانین  ای،کتابخانه  منابع  از  استفاده  با  و  توصیفی–تحلیلی  روش  با  پژوهش  این

 .است بوده  هاداده آوریجمع اصلی  مبنای المللی، بین فنی استانداردهای بررسی و ایران قوانین حقوقی محتوای تحلیل. است شده

 

 هایافته.  ۴

 : دهدمی  نشان مقاله  هاییافته

  و  ثبت   در  نقص  ترینکوچک   که  حالی   در  است،  یکپارچه  و   ملی   پروتکل   فاقد  ایران  در(  Chain of Custody)  حفاظتی  زنجیره.  ۱

 . کندمی تضعیف دادگاه  در را آن اعتبار هاداده نگهداری

 .هستند روروبه دیجیتال تحلیل استاندارد هایآموزش کمبود با همچنان سایبری جرایم حوزه در دادگستری رسمی کارشناسان. 2



76- 97صفحات – 2شماره  -2دوره  پژوهش های نوین در علوم انسانی و حقوق  فصلنامه    
Journal of new Researches in Humanities and Law 

ISSN 3060-6101 
 

7۸ 

 

 تحلیل و تجزیه  هایروش و سنجیاصالت سنجی،صحت درباره و  داده پوشش را دیجیتال ادله فرآیند از بخشی تنها داخلی قوانین. ۳

 . دارد وجود ابهام یا سکوت

  قانونی  تصویربرداری  گذاری،هش  مانند  المللیبین  استانداردهای  رعایت  بدون  دیجیتال  هایداده  ها،پرونده  از  بسیاری  در.  ۴

(Forensic Imaging )گرددمی اثباتی ارزش کاهش به منجر امر این  که شوندمی آوریجمع نفوذپذیری از جلوگیری و . 

 . است ایران خل  ترینمهم ملی  های دستورالعمل  نبود که دهد می نشان  پیشرو هاینظام  با تطبیق. ۵

 

 بحث.  ۵

 آن   اثباتی  ارزش  ارزیابی  دلیل،  همین  به.  کند  تغییر  است  ممکن  لحظه   هر  در و  دارد  سیال  ماهیتی  سنتی،  ادله  برخلاف  دیجیتال،  ادله

  هایواقعیت   و  موجود  قوانین  میان  که  است  ایفاصله  ایران،  در  اصلی  چالش.  باشد  استوار  جهانی  استانداردهای  و  علمی  اصول  بر  باید

 نظر   اختلاف  دچار  ادله،  این  فنی  ماهیت  با  ناآشنایی  دلیل  به  مواردی  در  نیز  هادادگاه.  است  گرفته  شکل  سایبری  هایپرونده  فنی

 تحقق   قابل  دیجیتال  ادله  استانداردسازی  بدون   سایبری  فضای   در  کیفری  عدالت»  که  است  آن  مقاله  این   اصلی   بحث  بنابراین.  شوندمی

 . «نیست

 

 گیری نتیجه.  ۶

 تخصصی  آموزش  و  دقیق  هایدستورالعمل   شفاف،  قوانین  نیازمند  سایبری،  جرایم  در  دادرسی   اصلی  ستون  عنوان  به  دیجیتال  ادله

  مهمی   خلهای   با   ایران  حقوقی  نظام   هنوز  گذاری،قانون  در  هاییپیشرفت  وجود  با  که   دهد می  نشان  شده   انجام   های بررسی.  است

  پلیس،   میان  هماهنگی  و  داده   تحلیل  و  آوریجمع  ملی   پروتکل  تدوین  کارشناسان،  آموزش  حفاظتی،  زنجیره  اصول  رعایت.  روستروبه

 . هستند دیجیتال ادله اثباتی ارزش ارتقای هایشرطپیش از دیجیتال هایآزمایشگاه و دادسرا

 

 پیشنهادها .  ۷

 قضاییه قوه توسط «دیجیتال ادله تحلیل و آوریجمع نحوه ملی نامهآیین» تدوین. ۱

 NIST و  ISO 27037 مانند  جهانی استانداردهای رعایت به الزام. 2

 ها استان مراکز در دیجیتال تحلیل تخصصی هایآزمایشگاه ایجاد. ۳

 دیجیتال ادله حوزه در کارشناسان و  ضابطان قضات، آموزش. ۴
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 حفاظتی  زنجیره نگهداری و ثبت یکپارچه سامانه ایجاد. ۵

 

 منابع .  ۸

 ۱۳۸۸ مصوب ایرایانه جرایم قانون    •    

 ۱۳92 کیفری دادرسی آیین قانون    •    

    •    ISO/IEC 27037: Guidelines for Evidence Handling 

    •    NIST Digital Evidence Forensics Guidelines 

 دیجیتال ادله درباره داخلی علمی مقالات    •    

 Cyber Evidence حوزه در اروپا  اتحادیه هایگزارش     •    

 

   Abstract (English) .۹ 

Title: Challenges of Criminal Procedure in Cybercrimes with Emphasis on the Evidentiary Value of Digital 

Evidence 

 

Abstract: 

The expansion of cyberspace has transformed criminal behavior, methods of investigation, and the 

foundations of criminal procedure. Digital evidence plays a central role in the prosecution of cybercrimes; 

however, its volatility, technical complexity, and vulnerability create significant procedural challenges. 

Although Iranian law has taken steps toward regulating digital evidence, the absence of national forensic 

protocols, weaknesses in chain of custody, and limited technical expertise continue to reduce its evidentiary 

value. This study, using a descriptive–analytical method and comparative analysis with advanced 

jurisdictions, highlights the procedural challenges and proposes solutions for enhancing the reliability and 

admissibility of digital evidence in the Iranian legal system . 

Keywords: Digital Evidence, Cybercrime, Criminal Procedure, Chain of Custody, Forensic Analysis . 

 


