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 ی بر هوش مصنوع  یدر مواجهه با جرائم مبتن  یفر یحقوق ک  یهاچالش  یبررس

 *1  ی راویطلا ل
 (.  یشهردار یدانشگاه آزاد بوشهر. )کارشناس حقوق  ،یکارشناس ارشد حقوق جزا و جرم شناس 

. 

   دهیچک

را    یو حقوق  یاقتصاد  ، یاجتماع   ی ابعاد مختلف زندگ  ر،یاخ  ی هادر دهه  یبر هوش مصنوع   یمبتن  یهای فناور  عیسر  گسترش

کرده    جادیا  یفریحقوق ک  ژهیوبه  یحقوق  یهانظام  یبرا  زی ن  یاتازه  یهاگسترده، چالش  یایقرار داده و در کنار مزا  ریتحت تأث

کلان و تعاملات    یهاداده  لیخودکار، تحل  یریگم یمحتوا، تصم  دیمانند تول  ییهاحوزه   رهوشمند د  یهااست. استفاده از سامانه

  م یها در چارچوب مفاهبه آن  یدهو پاسخ لیمجرمانه را فراهم کرده که تحل یاز رفتارها یدیجد  یهابروز گونه  نهیزم تال،یجید

بر هوش    یدر مواجهه با جرائم مبتن  یفریحقوق ک  یهالشچا  یبررس  رو،نیهمراه است. از ا  ییهایبا دشوار  یفریحقوق ک  یسنت

تبد  یاز موضوعات مهم در مطالعات حقوق  ی کیبه    یمصنوع  اصل  لیمعاصر  تب  نیا  یشده است. هدف    نیترمهم  نییپژوهش، 

  ن یا  تیریمد  یموجود برا  یحقوق  ی کردهایرو  ل یو تحل  یبر هوش مصنوع   یدر مواجهه با جرائم مبتن  یفریحقوق ک  ی هاچالش

انجام شده    یااز روش مطالعه کتابخانه  یریگبوده و با بهره  یلیتحل–یفینوظهور است. روش پژوهش حاضر از نوع توص  دهی پد

مورد   یفریو حقوق ک  یمرتبط با موضوع هوش مصنوع   یو مطالعات پژوهش  یمنابع حقوق  ،ی راستا، مقالات علم  نیاست. در ا

و    ییحوزه شناسا  نیدر ا  یو عمل  یمسائل نظر  نیترمهم  ،یل یتحل  یکردیرو  باقرار گرفته و تلاش شده است    لیو تحل  یبررس

مختلف  ی حقوق یهااتخاذ شده در نظام یکردهایو رو هااستی س یبرخ ،یقیتطب کردیبا استفاده از رو نیشود. همچن یبندطبقه 

پژوهش    ی هاافتهی نوع جرائم ارائه شود.    نیبا ا  یفریمواجهه حقوق ک  یهاوهیاز ش  یترروشن  ریمورد توجه قرار گرفته است تا تصو 

فاعل جرم، احراز عنصر    نیی همچون تع  ییهارا در حوزه   یمتعدد   یهاچالش  یبر هوش مصنوع   یکه جرائم مبتن  دهدینشان م

  ی هاانهسام   یبرخ  ریادگیخود  تیماه  ها،تمیالگور  یدگیچیاند. پ کرده  جادیکشف و اثبات جرم ا  ندیو فرآ  تیاثبات رابطه عل  ،یروان

چندعامل ساختار  و  به    یندهایفرآ  یهوشمند  مجرمانه  رفتار  انتساب  که  است  شده  موجب  با   کیفناورانه،  مشخص  شخص 

اند  در تلاش  ی حقوق  یهااز نظام  یاریکه بس  دهد ینشان م   یق یتطب  یکردهایرو  یبررس  نیمواجه شود. همچن  ی جد  یهای دشوار

ترک مخاطرات    تیریمد   یمناسب برا  یچارچوب  ، ینظارت بر فناور  تیو تقو  رانهیشگیپ   یگرمیتنظ  ، ینیاز اصلاحات تقن  یبیبا 

 کنند.    جادیا یهوش مصنوع 

 ییجنا استیس ،یحقوق ی هاچالش ،یفریک تیمسئول ،یبریجرائم سا  ،یهوش مصنوع   :یدیکل  واژگان
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 . مقدمه 1

را   یفریارتکاب جرم، کشف آن و واکنش ک  یسنت  یالگوها  ،یدر حوزه هوش مصنوع   ژهیوبه  ن، ینو  یهایشتابان فناور  تحولات

رو کرده است. روبه  یاسابقهکم یهاها و چالشرا با پرسش یفر یدان کحقوق  کیکلاس تیدگرگون ساخته و ذهن نیادیطور بنبه

ن   کنندهابزار کمک   کیصرفاً    گرید  یهوش مصنوع  انسان  قالب سامانه  ست،یدر دست  در  الگوربلکه  و    ر، یادگیخود  یهاتمیها 

خودروها  یها ربات  ق،یعم  یعصب  یهاشبکه  و  تصم  یخودمختار  در  غ   یهایریگمیخودران،  بعضاً  و  پرخطر    رقابل یحساس، 

  سابقه یب   ی هایدگ یچیدچار پ   بار، انیز  جهیفعل انسان، رفتار سامانه و نت  ان ینسبت م  ب،یترتنیو بد  کند یمداخله م   ینیبشیپ 

  م یمفاه  یکه بر مبنا  ،یفر یاست که حقوق ک  نیا  یپرسش محور  ،یبستر  نی(. در چن2025و همکاران،    یرلوحی)م  شودیم

را    ی بر هوش مصنوع   یمواجهه با جرائم مبتن  تیبنا شده، تا چه حد توان و ظرف  ر«ی»شخص«، »اراده«، »قصد« و »تقص  یسنت

اثبات،    یو سازوکارها  یفریک  تیساختار مسئول  جه،یگانه جرم، قواعد انتساب نتموجود آن، از جمله عناصر سه   یابزارها  ایدارد و آ

به   یورود هوش مصنوع  قت،ی(. در حق2024و همکاران،  ی)زند ریخ ای  کندیم تینوظهور کفا تیواقع نیو کنترل ا میتنظ یبرا

هوشمند،    س یپل  ،یتیو امن  ی نظام  ،ی و درمان پزشک  صیتشخ  ، یو بانک   ی مال  ماتونقل خودران، خدچون حمل  یمتنوع   ی هاعرصه 

متعارف، بلکه    یبریو قضاوت، موجب شده است که جرائم بالقوه، نه فقط در سطح جرائم سا  یدادرس   ندیفرا  یو حت  رینظارت فراگ

و    «ی»فاعل انسان   انیرهگذر، مرز م  نیا  ازگردد و    یمتجل  ی المللنیب  یو حت  یاقتصاد  ،یستی ترور  افته،یدر قالب جرائم سازمان

 (. 2025و همکاران،  یپاج یلیو مبهم شود )خل رهیهوشمند« در ارتکاب رفتار مجرمانه ت ستمی»س

است.    نییاز چند جهت قابل تب  ، یبر هوش مصنوع   ی در مواجهه با جرائم مبتن  یفریحقوق ک  یها چالش  یو ضرورت بررس  تیاهم

 ،یانرژ  یهارساختیمانند ز  ،ی اتیو ح  ییربنایز  ی ندهایها در فرآهوشمند و حضور آن   یهاکه توسعه روزافزون سامانهنخست آن 

  جینتا  تواندیم  یستمیس  یخطا   ایاست که هرگونه اختلال، سوءاستفاده    یاگونهبه  ،یاطو ارتب  یمال   یهاشبکه  ، یونقل عمومحمل 

گو باشد؟«  پاسخ  د یبا  ی»چه کس  نکهیحال، همواره پرسش از ا  نیبه بار آورد و در ع   یو جمع  یفرد  تیامن  یبرا  یاگسترده  رانگریو

  کیهنوز فاقد  ران،یاز جمله ا ،یحقوق ی هااز نظام یاریکه، بس(. دوم آن2025 ،یمی)کر ماندیم   یکم مبهم باقدست ا ی پاسخیب

از کاربست آن هستند و به ناچار،    ی ناش  تیو مسئول  یهوش مصنوع   یحقوق  میدرخصوص تنظ  حیجامع و صر  ینیچارچوب تقن

  ی امر  شوند؛یمتوسل م  یو توسعه مفهوم  اسیق  نیو همچن  یفریحقوق ک  یبه مسائل نو، به قواعد عام و سنت  ییگوپاسخ  یبرا

در    اس یو منع ق  یفریک  نیقوان  قیمض  ریها، تفسبودن جرائم و مجازات  ی مانند قانون  یفریحقوق ک  ن یادیبا اصول بن  تواند یکه م

موجب   تواندیتحولات م  نیبه ا  یتوجهیب  ،ییجنا  استیکه، از منظر س(. سوم آن 2016فرد و همکاران،    ی)رضو  ردیتعارض قرار گ

نموده   یبرداربهره  یابهام قانون  ایو مرتکبان بالقوه، از خلأ    یکه در آن، کارگزاران فناور  یشکاف  گردد؛  «یمی»شکاف تنظ  قیتعم

و همکاران،   ای)سردارن مانندیم  یباق  دفاعیب تیدر وضع ،یروشن جبران و بازدارندگ یو متضرران و جامعه، در فقدان سازوکارها

2019.) 

حقوق    ی ها. نظامکشدیبه چالش م  زیرا ن  یفریک  تیمسئول  یو مفهوم  یفلسف  یهاانیبن  ،یمسئله هوش مصنوع   ،یسطح نظر  در

که امکان نسبت دادن    یاو از اراده و شعور استوار است؛ به نحو  یبر فرض »شخص بودن فاعل« و برخوردار   ک،یکلاس  یفریک

پ   ریتقص  ایقصد    شرفته، یپ   یهوش مصنوع   یهاکه در مورد سامانهفراهم شود. حال آن   یوقو حق  یآن، سرزنش اخلاق  یو در 

»قصد« نسبت   ایبه سامانه، »اراده«    میطور مستقبه   توانیم  ایاست که آ  نیو خودمختار، پرسش ا  ریادگیخود  یهاخصوصاً سامانه

  دکننده، یتول  س، ینورا به طراح، برنامه  تیولپشت سامانه بود و مسئ  یِحقوق  ای  یقیشخص حق  افتنی   یدر پ  د یکه همچنان با آن  ا یداد  

 ی مبتن تیمسئول ی هاه یبا الهام از نظر  ها،دگاهید  ی(. برخ2024و همکاران،  ی ها نسبت داد )زنداز آن یبیترک ا یبردار، ناظر  بهره
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محور به صرفاً شخص تیولاز مسئ توانیباورند که م  نیبر ا ، ی مکاتب فقه گری و د هیدر فقه امام نینو یهالیتحل زیو ن سکیبر ر

  ی هوشمند، سطح  یهااز سامانه  یریگمعنا که هرکس با بهره  نیخطر گذار کرد؛ به ا  صیو تخص  سکیبر ر  یمبتن  تیمسئول  یسو

را بر    یخاص  یفریکو شبه  یفریک  یهات یمتناسب با آن خطر، تعهدات و مسئول  د یبا  کند، یم   یاجتماع   یاز خطر را وارد فضا

؛  2025و همکاران،    یرلوحیاحراز نشود )م  بارانیز  جهیفعل و قصد او با نت  انیم  یو سنت  میرابطه مستق   گرا  یحت  رد،یعهده گ

و اصول حاکم بر حقوق   یفقه  یبا مبان   یدر باب سازگار  یی هاالبته با پرسش  ،یکردیرو  نی(. چن2025و همکاران،    انیصمد

 (.2025و همکاران،  انیاست )صمد یقیو تطب یاستدلال  قیدق یواکاو ازمندیرو است و نروبه  رانیا یفریک

خودران   یاز جمله در حوزه خودروها  ،یبر هوش مصنوع   یمبتن  ی هایدر مواجهه با فناور  شرویپ  یحقوق  یهاتجربه نظام  زمان، هم

  م یو تنظ  یفریک  تی مسئله انتساب مسئول  ز،ین  افتهیتوسعه   ی حقوق  یهادر نظام  یکه حت  دهدیخودکار، نشان م  هینقل  لیو وسا

  یبرا  ییها تلاش  ،ییاروپا  یکشورها  یمثال، در آلمان و برخ  یاست. برا  یجد  یهاچالش  وها، محل اختلاف  سامانه  نیرفتار ا

سازنده، مالک،    انیم  تیمسئول  عیتوز  ،یها، به نحوخودران صورت گرفته که در آن   یخودروها  ژهیو  ینیتقن  یهاوضع چارچوب 

  ی وهایمقررات در مواجهه با سنار  نیا  تیاز کفا  شمدنظر قرار گرفته است، اما باز هم پرس  ی نظارت   ینهادها  یبردار و حتبهره

 ی فر یدر خصوص مقررات ک  ی قی(. مطالعات تطب2025تاش و همکاران،  همچنان مطرح است )خوشان  ر، یناپذینیبشیو پ   دهیچیپ 

  رغم یکه عل   دهدینشان م  زین  رانیسنگاپور، فرانسه و ا  یحقوق  یهاخودران در نظام  هینقل  ل یو وسا  یمرتبط با هوش مصنوع 

 تیالزامات شفاف  ،یمنیا  یاستانداردها   ر،یتقص  یارهایچون مع  ییهانه یحوزه، هنوز هم در زم  نیا  میتنظ  یها براتلاش  یبرخ

(.  2025و همکاران،    یوجود دارد )الذبحاو یخلأها و ابهامات مهم  ،یو جبران  یامهیب یهاو نظام  ی دهگزارش   فیتکال  ،یتمیالگور

و هم فرصت  ،یران یا  ذارگقانون  یبرا  ت،یوضع  نیا از جهت عقبهم هشداردهنده  است؛ هشدار  تنظساز  در    یحقوق  میماندن 

  گریاز تجربه د  یریگاست و فرصت از جهت امکان بهره  یمختلف زندگ   یهابه عرصه  میکه به سرعت در حال تعم  یادهی پد

بر هوش   یجرائم مبتن  گر،ید  یسو  از  (.2025تاش و همکاران،  )خوشان  یبوم  یو فقه  یحقوق  یآن با مبان  قیکشورها و تطب

  زین  یستیو ترور  ی مال  ،یتیحساس امن  یهابلکه در حوزه  شود،یمحدود نم   یفن  یخطاها  ایونقل  تنها به حوزه حمل  یمصنوع 

  ت یهدا  ،ی و روان  ی اطلاعات  اتیعمل  ده، یچیپ   یبریحملات سا  یو اجرا  یدر طراح  ی است. استفاده از هوش مصنوع   افتهیبروز  

  ی هادر بستر رمزارزها و پلتفرم  ییشوو پول  یرقانونیغ   یمال  یهاانیجر  لیتسه  زیخودکار، و ن  ی حاتیتسل  یهاپهپادها و سامانه

و هم    یستیترور  یهاهم گروه ،ییفضا  نی(. در چن2025و همکاران،    یاند )عبدالهمجرمانه  تیظرف  نیاز ا  ییهانمونه   رمتمرکز،یغ 

خود استفاده کرده    اتیعمل  ی دقت، پوشش و ناشناس  شیافزا  یبرا  ی از هوش مصنوع   توانندیم  افته، یسازمان  کار تیجنا  ی هاشبکه 

(.  2025و همکاران،    ی؛ کاهد2025و همکاران،   یرا به چالش بکشند )عبداله  یریشگیکشف و پ   ی سنت  یسازوکارها  یو کارآمد

  ی ساخت الگوها  قیاز طر  افته، ی سازمان  جرائم از    ی وجوه ناش  یوشودر شست  ن یماش  یریادگی   ی هاتمیمثال، کاربرد الگور  یبرا

رد  یتراکنش  دهیچیپ  تنها  نه  رمزارزها،  م  یابیدر  دشوار  را  وجوه  م   کند،یمنشأ  با    نیقوان  تواندیبلکه  مبارزه  حوزه  در  موجود 

(. در سطح  2025و همکاران،    ی استوار است، ناکارآمد سازد )کاهد  ی رعادیو غ   یتکرار  ی الگوها  یی را که بر شناسا  ییشوپول

در متاورس و    هاتیهو  یکاردست  ،یجعل  قیعم  یمحتوا  دیتول  ،یخصوص  میدر نقض حر  یاستفاده از هوش مصنوع   زیخردتر، ن

 ی برا  د ی با  یفریاست که نظام ک  ی و کرامت انسان  یاز تعرض به حقوق فرد  یدی جد  یهاگونه  سازنهیمشابه، زم  ی مجاز  یفضاها

 (.2025 ،ی میگو باشد )کرها پاسخآن 

ا  با  که، در مواجهه با  : نخست آنردیگیقرار م  یفریدان کحقوق   یروشیپ   ی متعدد  ی اساس  یهاتحولات، پرسش  ن یتوجه به 

  یفریو انتساب ک ت یرابطه عل توانیچگونه م شود،یم  یناش ی سامانه هوش مصنوع  کی میتصم ا یاز رفتار  ماًیکه مستق یجرائم
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خاص از نحوه    ی نیبشیبدون پ   تم،یالگور  کی  یصرف طراح  ا یبرقرار کرد؟ آ  بارانیز  جهیتانسان و ن  هیاول  یطراح  ایدستور    انیرا م

را ملاک    ی نوع   ا ی  ینیع   یریپذ ینیبشیاز پ   یاری مع  دی با  ای  کند یم  تیکفا  جهیانتساب نت  یبرا  نده،یآ  یهاتیرفتار آن در موقع

چون »قصد« و »علم« را به   ی میمفاه  توانیم  ای آ  ،یعنوکه، در قلمرو عنصر م(؟ دوم آن2025و همکاران،    یرلوحیقرار داد )م

انسانِ پشت سامانه    یوجوهمواره در جست  دیبا   اینسبت داد    ،یاستعار  ای  یطور مجازهوشمند، ولو به یهابه سامانه  ینحو حقوق

  یفاعل انسان  ییاساکه امکان شن  ییدر جا  ،یشناختو جرم  ی فریک  استیس  ثیکه، از ح(؟ سوم آن 2024و همکاران،    یبود )زند

  یو حت  « یو سازمان  یجمع  تی»مسئول  ا ی   سک«یبر ر  یمبتن  تی»مسئول  یهاتوسل به مدل  ای ناممکن است، آ  ا یمشخص دشوار  

به نحو مشروع و کارآمد، خلأ موجود    تواند یم  ، یفناور  انیو متصد  یاشخاص حقوق  یبرا  یفریک   تیمسئول  ژه یو  یهامیرژ  یطراح

 را پر کند؟  

  ان،یم  ن یا  در  .سازد یآشکار م  شیاز پ   شیرا ب  یفریحقوق ک  یعمل   یو سازوکارها  ینظر  ی در مبان  یها، ضرورت بازنگرپرسش  نیا

غافل شد. در کنار مخاطرات و   کند یفراهم م  یفرینظام عدالت ک یبرا  یکه خودِ هوش مصنوع  یی هاو فرصت  هاتیاز ظرف د ینبا

مجرمانه،    یهاشبکه  ییشناسا  ز،یخنقاط جرم  ینیبشیپ   م،یعظ   یهاداده  لیدر کشف جرم، تحل  تواند یم  یهوش مصنوع   دها، یتهد

پرونده،    لیدر تحل  یاسناد و کمک به قاض   یده سامان  قیاز طر  ، یدادرس  ندیدر فرا  یو حت  مشکوک  یمال  یهاتراکنش  ش یپا

ابزارها، خود با    نیا  یریکارگ به  حال،نی(. باا2025و همکاران،    ی؛ کاهد2025و همکاران،    یپاج   یلیکند )خل  فایکارآمد ا  ینقش

تبع  ییها ینگران عادلانه همراه    یدادرس  یها ن یتضم   فیو تضع  یخصوص  می نقض حر  ،یستمیس  یخطا  ،یتمیالگور  ضیدرباره 

در خدمت ارتکاب    تواندیم  یگونه که هوش مصنوع همان  ب،ی ترتنی(. بد2025  ،یمی؛ کر2025و همکاران،    یپاج  یلیاست )خل

و تحقق    رمو کشف ج  یری شگیو نظارت شود، در خدمت پ   می تنظ  حیاگر به نحو صح  تواند،یم  رد،یقرار گ  تیاز مسئول   زیجرم و گر

را   یعدالتیو ب ضیخطر سوءاستفاده، تبع ،یروشن حقوق یها اما در هر دو صورت، فقدان چارچوب  رد؛ی قرار گ زین یفریعدالت ک

 (.2019و همکاران،  ای)سردارن کند یم  دیتشد

در مواجهه   یفریحقوق ک  یهاچالش  نیترمهم  ، یلیـ تحل  یمرور   ی کردیلحاظ مطالب فوق، هدف مقاله حاضر آن است که با رو  با 

  ی و مبان   گرید  یحقوق  یها نظام  اتینموده و در پرتو تجرب  ل یو تحل  یبنددسته  ، ییرا شناسا  ی بر هوش مصنوع   یبا جرائم مبتن

و همکاران،  یرلوحیارائه کند )م یگذاراست یو س ینیتقن یازها یموجود و ن تیتر از وضع منسجم یر یتصو ران،یا یو حقوق یفقه

الذبحاو2025 از:  پژوهش عبارت  نیا  یمحور  یها(. پرسش2025و همکاران،    ی ؛  چه    ی بر هوش مصنوع   ی( جرائم مبتن 1اند 

  دهندهل یعناصر تشک  یبرا  ییامدها یچه پ   هایژگیو  نیو ا  کندیم  زیمتما  یسنت  یبریها را از جرائم سادارند که آن   ییهایژگیو

در مواجهه    رانیا  یفریحقوق ک  یو اثبات  یاه یرو  ،ینیتقن  یها خلأها و چالش  نیتر( مهم2دارد؟    یفر یک  تیجرم و انتساب مسئول

و چگونه   است  یبردارقابل بهره  یاو منطقه  یالمللنیدر سطح ب  یایقیتطب  اتی( چه الگوها و تجرب3جرائم کدام است؟    نیبا ا

تاش و همکاران، ؛ خوشان2025و همکاران،    ان یسازگار ساخت )صمد  رانیا  یو ساختار حقوق  هی فقه امام  ی ها را با مبانآن  توانیم

موجود در حوزه حقوق   یمند آثار و مقالات علم است و بر مطالعه نظام  یلیـ تحل  یفیو توص  یا(؟ روش پژوهش، کتابخانه2025

  ،یهوش مصنوع   یفریک  تیمسئول  نهیدر زم  ریاخ  ی داخل  یها از جمله پژوهش  ، یقیفقه، فلسفه حقوق و مطالعات تطب  ،یفریک

و   یرلوحیدارد )م  هیتک  ن،ینو  یمجاز  یدر فضاها  یخصوص  میاز حر  انتیبر رمزارز و ص  یمبتن  ییشوخودران، پول   یخودروها

  یو مفهوم  ینظر  ی مبان  نییدر ادامه، ابتدا به تب  اس،اس  نی (. بر ا2025  ،یمی؛ کر2025و همکاران،    ی؛ کاهد2025همکاران،  

با    ،نتیجهو در    یبررس  نهیزم   ن یرا در ا  رانیا  یفریحقوق ک  ی اساس  ی هاپرداخته، سپس چالش  ی بر هوش مصنوع   یجرائم مبتن
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دسته از جرائم   نیدر مواجهه با ا  ییجنا  استیس  یکارآمد  یارتقا  یبرا  یی راهکارها  ،یحقوق  یهانظام  ریاز تجربه سا  یریگبهره

 (.2025و همکاران،   ی؛ الذبحاو2025و همکاران،  ی پاج ی لیخواهد شد )خل شنهادیپ 

 

 یفر یحقوق ک  ی هاو چالش  یبر هوش مصنوع  ی جرائم مبتن  انی تعامل م   ی . مدل مفهوم 1شکل  

ارتکاب و مواجهه حقوق ک  یاصل  یهامؤلفه  انیم  یرابطه  1  شکل نما  یبر هوش مصنوع   یبا جرائم مبتن  یفریچرخه    ش یرا 

رفتارها  نی. در ادهدیم انواع  ابتدا  ناش  یمدل،    یهاهوشمند قرار گرفته و سپس چالش  یهامرتبط با سامانه  ایاز    ی مجرمانه 

 یاهلای عنوانبه – ی و موانع اثبات ، یعنصر روان  یی در شناسا یدشوار ت،یمسئول ابانتس در  ابهام شامل – یفریحقوق ک نیادیبن

عنوان به  ی قیتطب  یکردهای ( و روییو اجرا  ییقضا  ،ینی)تقن  یفریحقوق ک  یهاواکنش  ،یی نشان داده شده است. در بخش نها  ی انیم

  شرفتیمعنا که پ   نیسطوح هستند؛ به ا نیا انیم  ابلمتق یرگذاریتأث انیجر انگر یها باند. فلششده انی نما ی دهپاسخ یرهایمس

حقوق  یهاواکنش یو طراح یابیدر ارز شتریب یدگیچیبلکه خود موجب پ  دهد،ی م رییارتکاب جرم را تغ یتنها الگوهانه یفناور

 فهم نشان دهد. و قابل کپارچهی ی مباحث پژوهش را در قالب  یساختار کل   کوشدیمدل م نی. اشودیم یفریک

 

 

 ی بر هوش مصنوع یجرائم مبتن   یو مفهوم ینظر ی. مبان2

شده که   بارانی ز ینو از رفتارها یاگونه یریگموجب شکل ، یبشر اتیمختلف ح ی هابه عرصه  یهوش مصنوع   یهایفناور ورود

  نیا  زیمتما  ی هایژگیها را بدون لحاظ وآن   توانیاست و نه م   یبندقابل طبقه  یسنت  یبریطور کامل در چارچوب جرائم سانه به
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  یهاو شبکه  ها تمیها، الگوراز سامانه  یابه مجموعه  یهوش مصنوع   ، یکرد. از منظر مفهوم  لیتحل  کیها، با جرائم کلاسسامانه

را    دهیچیپ   فیمستقل و انجام خودکار وظا  یریگمیالگوها، تصم  یریادگی ها،  داده  لیتحل  ییکه توانا   شودیاطلاق م   یمحاسبات

است    ریادگیخود  ی ندهایو فرا   یتمیساختار الگور  ،یورود  یها داده  انیم  ایتعامل پو  جهیها نتاز موارد، رفتار آن  یاریدارند و در بس

  ای  میموارد، از کنترل مستق  یها در برخسامانه  یکه خروج  شودیسبب م   ،ینسب  یخودمختار  نی(. ا2024و همکاران،    ی)زند

  جادیا  ی اجتماع   یفضا  رد  محور«یاز »خطر فناور  ی دیساحت جد  ق،یطر  نیبردار خارج شود و از اطراح و بهره  ینیبشیپ   یحت

با مفاه  یگردد؛ خطر اراده در حقوق ک  ر،یتقص  یسنت   میکه  و همکاران،   یرلوحی)م  ستیپوشان نسازگار و هم  ،یفریقصد و 

مجرمانه رفتار،    ت ینه در ماه  ، یبر هوش مصنوع   یدر مواجهه با جرائم مبتن  هایدگیچیاز پ   یاریبس  شهیمنظر، ر  نی(. از ا2025

 ت یمسئول  یبردار و حتبهره  دکننده،یطراح، تول  تی چون مسئول  ی که مباحث  یاو اصل »انتساب« است؛ مسئله   عل فا  تیبلکه در ماه

 (.2025و همکاران،  انیبرجسته کرده است )صمد یفریمعاصر حقوق ک اتیرا در ادب سکیبر ر یمبتن

که در آن انسان از هوش    یکرد: نخست، جرائم   کیتفک  یدر دو دسته اصل  یطور کلبه   توانیرا م  یبر هوش مصنوع   یمبتن  جرائم

نفوذ در   یبرا نیماش یری ادگی  یهاتمیمانند استفاده از الگور کند؛ یارتکاب جرم استفاده م یبرا لهیوس ایعنوان ابزار به یمصنوع 

 ی اعتبارسازیب  ا ی  یاخاذ  ،یبا هدف کلاهبردار  یجعل  قیعم  یمحتوا  د یتول  ا ی  ده یچیپ   یبریسا  تحملا  یطراح  ، ی مال  یهاسامانه

  ی نقش  یاست و هوش مصنوع   یهمچنان محور  ی موارد، نقش انسان  نی(. در ا2025  ، یمی؛ کر2025و همکاران،    یاشخاص )کاهد

  میتصم  ا یها رفتار از جرائم که در آن  یا. دوم، دستهکند یآن، کشف و اثبات جرم را دشوار م  یفن ی دگیچیدارد، هرچند پ   یابزار

  ط یخودران در شرا  یاشتباه خودروها  میمانند تصم  شود؛یم   باران یز  جهیمنجر به وقوع نت  ماًیمستق  ، یخودِ سامانه هوش مصنوع 

 ی مداخله انسان  ای  رلبدون کنت یحاتیتسل  یهاخودکار سامانه  یریگمیتصم  ای   ،یپزشک  ای  یصنعت  یهانقص عملکرد ربات  ،یبحران

  ایآ  نکهیا  یعنی  گردد؛یبه پرسش از »فاعل« بازم  میطور مستقدسته، مسئله به   نی(. در ا2025تاش و همکاران،  )خوشان  یکاف 

(.  2024و همکاران،    یکرد )زند  ییرا شناسا  تیاز مسئول  ید یجد  ی ساختارها  د یبا   ا ینسبت داد    ینیرا به انسان مع  جهینت  توانیم

  لیعنوان »کنشگر فناورانه« تحلعنوان ابزار، بلکه بهرا نه فقط به  یموجب شده است که پژوهشگران، هوش مصنوع   تیوضع  نیا

اکثر هرچند  نف  یحقوق  یهانظام  تیکنند؛  بر  مصنوع   یهاسامانه  یبرا  «یحقوق  تی »شخص  یهمچنان  دارند    دیتأک  یهوش 

 (. 2025و همکاران،  ی)الذبحاو

معمول،    یبریکه در جرائم سادارد. نخست آن   تیاز چند جهت اهم  ،یسنت  یبریبا جرائم سا   یبر هوش مصنوع  یجرائم مبتن  زیتما

نقش سامانه و    ،یبر هوش مصنوع   یفاعل وابسته است، اما در جرائم مبتن  میو قصد مستق  یرفتار غالباً به مهارت انسان   تیماه

 ی نقطه »کنترل انسان  نییو دشوار شدن تع  تیشدن رابطه عل  دهیچیموجب پ  تواندیها، میخروج  یبودن برخ  ینیبشیپ  رقابلیغ 

دارند: هم    یاها نقش دوگانهداده  ،یبر هوش مصنوع   یکه، در جرائم مبتن(. دوم آن2025و همکاران،    یرلوحیمؤثر« گردد )م

بلکه    کنند،یرفتار مجرمانه را فراهم م  جادیامکان ا  تنهانه  ها،تمیها و الگورداده  ،ی »موضوع« و هم »ابزار« جرم هستند. به عبارت

عدالت    تواند یها، م نقص در آن  ا ی  یکارو هرگونه دست  شوندیم   ی رد ادعا تلق  ای اثبات    یعنوان منبع اصلبه  زین  ی دگیرس  ند یدر فرا

 « یو »چندکنشگر  ه«ی»چندلا  الباًجرائم، غ  نیکه ا(. سوم آن2025و همکاران،    یپاج  یلیکند )خل  یرا دچار اختلال جد  یفریک

ثالث و   یاز منبع  یآموزش  یهاداده  گر،یبردار در کشور دکشور، شرکت بهره  کیدر    تمیممکن است طراح الگور  یعنیهستند؛  

بُعد فرامل  یقرار داشته باشد؛ امر  گر ید  ی تیدر موقع  ی قربان تقو  ی بر هوش مصنوع   یجرائم مبتن  ی که    ت یکرده و صلاح  تیرا 

در قواعد   یضرورت بازنگر  ،یتی وضع  نی(. چن2025و همکاران،    ی)عبداله  کشدیرا به چالش م  یالمللنیب  یهایهمکارو    یفریک

 . کندیتبادل داده را دوچندان م یو سازوکارها ییقضا تیصلاح ن،یتعارض قوان
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تفاوت دارد.    کیآن، با جرائم کلاس  یریادگی  تیو ماه  یتمیبه موجب ساختار الگور  ز،ین  یمجرمانه هوش مصنوع   یهاتیظرف

 ن یرا دارند و هم  دیجد  طیمستقل« در پاسخ به شرا  یرفتار  ی »الگوها  جادیا  تیقابل  ق،یعم  یریادگی   یهاتمیمثال، الگور  یبرا

  ی رلوحینکرده است )م  ینیبش یپ   قیطور دقرا بروز دهد که طراح آن هرگز به   یرفتار  انهموارد، سام  یکه در برخ  شودیامر، سبب م

و   ماتیتصم  یمستندساز  ،یحسابرس  تیقابل  ،یتمیالگور  تی شفاف  یاستانداردها  نیتدو  تیمسئله، اهم  نی(. ا2025و همکاران،  

ا  افزون(.  2025و همکاران،    یرا دوچندان کرده است )الذبحاو  یدهگزارش   فیتکال  زین استفاده    ،یشناختاز منظر جرم   ن،یبر 

 ی ا گونههمراه است؛ به  یخودکارساز  تیو قابل  یناشناس   ،یری پذاسیچون سرعت، مق  یی هایژگیبا و  ، یمجرمانه از هوش مصنوع 

کند    یده سازمان  هیو چندلا  قیرا در سطح گسترده، دق  یامجرمانه  اتیعمل  تواندیبا حداقل دخالت، م   ی عامل انسان  کیکه  

 ی اگونهرا به   یرمزارز  یهاتراکنش  توانندیهوشمند م  یهاتمیالگور  ،ییشونمونه، در حوزه پول   ی(. برا2025و همکاران،    ی)عبداله

پراکنده کنند که شناسا  یبندطبقه  و مقصد وجوه، حت   یی و  ابزارها  یمنشأ  )کاهد  زین  شرفتهیپ   ی نظارت  ی با  و    یدشوار شود 

امکان را فراهم    نیا  یهوش مصنوع   تال،یجیتعرضات د  یانگارو جرم  یخصوص  میدر حوزه حر  گر،ید  ی(. از سو2025همکاران،  

شود و   لیو تحل  یآورجمع  یسنت  یتر از ابزارهاگسترده  اریبس  یاسیافراد در مق  یو رفتار  یتیهو  ،یستیکه اطلاعات ز  کندیم

و   ینظر ی مجموع، مبان در  (.2025 ، یمی)کر کند یم فیمقابله را تضع یو ابزارها شیرا افزا یخصوص  م یامر، دامنه نقض حر نیا

بلکه   ستند،ین  یبریاز جرائم سا  یاشرفته یجرائم، صرفاً نسخه پ   نیکه ا  دهدینشان م  یبر هوش مصنوع   یجرائم مبتن  یمفهوم

از نقش    شیب  یحت  ا یبه اندازه    ، یفن  یو طراح  تمیها، نقش سامانه، داده، الگورکه در آن  بارندانیز  یاز رفتارها  دیجد  یاگونه

  نیاد یبن  ییهادسته از جرائم، با پرسش  نیدر مواجهه با ا  ،یفریکه حقوق ک  شودیسبب م  ها یژگ یو  نیدارد. ا  تیاهم  ینسانعامل ا

در ساختار مقررات، استانداردها    یضمان مواجه شود و ضرورت بازنگر  یو مبان  تیانتساب مسئول  ت،یدر حوزه عناصر جرم، رابطه عل

(. روشن است که  2025تاش و همکاران، ؛ خوشان2025و همکاران،   انیگردد )صمد اساحس  شیازپ شیب یی جنا ی هااستیو س

به آن پرداخته   یبعد  یهااست که در بخش   یقیو تطب  ینظر  یهاجنبه   ترقیعم  یبررس  ازمندیها نچالش  نیا  لیدر ادامه، تحل

 خواهد شد. 

 

 یبر هوش مصنوع  یدر مواجهه با جرائم مبتن یفریحقوق ک یاساس  یها. چالش3

تنها به  که نه  یی هارو کرده است؛ چالشروبه  نیاد یبن  ییهارا با چالش  یفریحقوق ک  ،یهوش مصنوع   یهای فناور  عیسر  تحول

 .  دهد یقرار م ریتحت تأث ز یشاخه از حقوق را ن نیا یو هنجار یبلکه ساختار مفهوم ست،یمحدود ن یگذاراست یسطح اجرا و س

  ی هوش مصنوع   یهاسامانه  مستقلمهیو ن  ریادگیخود  تیاست. ماه  «یفریک  تی چالش، مسئله »انتساب مسئول  نینخست .1

  ، یآموزش  یهاداده  تیفیک  ،یتمیالگور  یاز طراح  یبیترک  جهینت  بارانیموارد، رفتار ز  یاریکه در بس  شودیموجب م

دشوار کرده و    ار  تیعوامل، احراز رابطه عل  نیانسان باشد. تداخل ا  یبردارسامانه و نحوه بهره  ی اتی عمل  یهامیتصم

و همکاران،   یرلوح یکرده است )م  ل یمعاصر تبد  ی فریمسائل حقوق ک  نیتردهیچیاز پ   یکیفاعل مسئول را به    نییتع

  د یبا  ایاست که آ  نیا  یپرسش اساس  شود،یطراح خارج م  ینیبشیپ   ایسامانه از کنترل    یکه خروج  ی(. هنگام 2025

  یریپذینیبشیسبب عدم پرا به  کیچیه  ای  ،یسبب عدم نظارت کاف به   ابردار ربهره  ، یسبب ضعف در طراحطراح را به 

ادب  ق،یدق شناخت.  »مسئول  ییشنهادهایپ   دیجد  اتیمسئول  ر  یمبتن  تیچون  و    «یجمع  تی»مسئول  سک«،یبر 

 اند افتهین یفری ک یهادر نظام  یقطع  یگاهیطور کامل جاهنوز به   کیچیرا مطرح کرده است، اما ه «یاهیلا تی »مسئول

 (. 2025و همکاران،  انی)صمد
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  ، یبرخلاف جرائم سنت  ،ی بر هوش مصنوع   یجرائم مبتن  ی دوم، مسئله »ابهام در عناصر جرم« است. عنصر ماد  چالش .2

  ی افزار نرم  میتصم  ای   تمیو ممکن است صرفاً در سطح داده، الگور  ستین  تیقابل رؤ  ی کیزیکنش ف  کیاغلب در قالب  

  یو تخصص  یفن دهیچیپ  یهالیوابسته به تحل  مانه،عدم تحقق رفتار مجر  ا یکه تحقق    شودیامر موجب م   ن یرخ دهد. ا

  قاًیدق یفریحقوق ک ی»رفتار« در معنا نکهیا صیتشخ یروشن برا یارهای فاقد مع یفریک  یهااز نظام یاریباشد و بس

جرم   یعنصر روان  گر، ید  ی(. از سو2025و همکاران،    یرخ داده است، باشند )کاهد  یتمیالگور  ندیاز فرا  یادر چه نقطه 

حضور   بارانیدر لحظه وقوع رفتار ز  ی موارد، قصد و اراده انسان  ی در برخ  رایمواجه است؛ ز  ی اساس  ی های ز با دشوارین

  ان یبن  ت،یوضع  ن ی(. ا2024و همکاران،    ی)زند  شودیطور خودکار توسط سامانه اتخاذ ممجرمانه به  میندارد و تصم

را برجسته ساخته    یذهن  تی از احراز مسئول  یدیجد  یهامدل  هب  ازی»قصد« و »علم« را با پرسش مواجه کرده و ن  یسنت

  کیدر آموزش و رفتار مستقل سامانه تفک  یاداده  یخطا  ،یدر طراح  ی انسان  یخطا  نیکه بتوانند ب  یی هااست؛ مدل

 (.2025تاش و همکاران، قائل شوند )خوشان

جمع   چالش .3 جرم،  »کشف  فرآ  یآورسوم،  و  پ   ندیادله  ساختار  است.  چندلا  دهیچیاثبات«  استفاده    ها،تمیالگور  هیو 

منشأ   صیتشخ  ندیکه فرآ  شودیها سبب م مدل  یدر برخ  ی کاف  ت یو عدم شفاف  شده،یرمزنگار  یهاگسترده از داده

ز مبتن  اریبس  بار،انیرفتار  جرائم  در  باشد.  مص  یدشوار  هوش  داده  ،ینوع بر  قالب  در  ادله  عمده    ،ی فن  یهابخش 

  ل یدر تحل  یمهارت تخصص  ازمند یامر ن  نیاست و ا  یتمیالگور  یو ساختارها  یافزارنرم  ی هالاگ  ،یستمیس  یهاگزارش 

از    ی تیامن  ا ی  یتجار  ل یبه دلا  یفناور  ی هااست که ممکن است شرکت  ی از دسترس  ی سطح  ازمند ین ،یداده و در موارد

هوشمند،    یهاها در سامانهداده  عیسر  یریرپذییتغ  ن،ی(. علاوه بر ا2025و همکاران،    یپاج  یلیکنند )خل  تناعارائه آن ام

در حفظ    یجد  ی هامسئله چالش  نیو هم  دهد یم   شیها را افزاداده  یخودکار برخ  یسیبازنو  ا یرفتن    نیامکان از ب

  ییمانع فهم قضا تواندی( مblack-box)  یتمیالگور  تیعدم شفاف  ،یدر صورت دسترس  ی. حتکندیم  جادیادله ا  رهیزنج

 (.2025و همکاران،  یرا دچار اختلال سازد )عبداله یفریعدالت ک ب،یترت نیشود و به ا جهیداده و نت انیاز رابطه م

»مرزها  چالش .4 فرامل  یفریک  تیصلاح  یچهارم،  ابعاد  بس  «یو  سامانه  یاریاست.  مصنوع   یهااز  بر   یمبتن  یهوش 

 ک یدر    تمیالگور  یممکن است طراح  جه،ی. در نتکنندیعمل م  یو مقررات متفاوت مل  یپردازش ابر  ،یجهان   یهاداده

  ،ییایجغراف  ی پراکندگ نیمتفاوت باشد. چن  یی ایرافدر جغ  بار انیز  جهیو وقوع نت  گرید   یسامانه در کشور  یکشور، اجرا

و   ی )عبداله کندیم ی دگیچیو تبادل داده را دچار پ  ی المللنیب یانتخاب قانون حاکم، همکار ، ییقضا تیصلاح نییتع

بر ا2025همکاران،   تنظ  یمتفاوت   ی کردهایکشورها رو  یبرخ  ن، ی(. علاوه  اتخاذ    یهوش مصنوع   یگرمیدر خصوص 

استفاده کنند.    یی فرار از پاسخگو  یها برااز آن  توانندیکه مجرمان م  کندیم  جادیا   یی اختلاف، خلأها  نیااند و  کرده

و    ی ستیز  یهاامکان سوءاستفاده از داده  ،یخصوص  م یها و حردر مقررات مربوط به داده  ی نمونه، عدم هماهنگ  یبرا

 تر رانهیگسخت   یبا استانداردها  ییآثار آن در کشورها  و  دهدیم  شیرا افزا  فیبا نظارت ضع  ییافراد در کشورها  یرفتار

 (. 2025 ، یمی)کر شودیظاهر م 

از   شتریب  اریبس  ی است. سرعت توسعه هوش مصنوع   «ییجنا  استی س  یریپذینیبشیو پ   یمندپنجم، »نظام  چالش .5

 یمجرمانه نوظهور، فاقد چارچوب حقوق  یاز رفتارها  یاریامر سبب شده است که بس  نیاست و هم  یگذارسرعت قانون

س  قیدق بس  گذاراناستیباشند.  تد  یاریدر  مرحله  در  هنوز  کشورها،  مسئول  یاهیپا   یاستانداردها  نیواز   ت یمانند 

از جرائم   یتردهیچیکه سطوح پ   یهستند، در حال  سکیر  یاب یارز  یهاو نظام  یتمیالگور  تیالزامات شفاف  دکنندگان، یتول

  ، یگذارقانون  یو کند   یسرعت فناور  انیشکاف م  نی(. ا2025و همکاران،    یدر حال بروز است )الذبحاو  محورتم یالگور

 ی اجرافاقد ضمانت  بارانیبالقوه ز  یها رفتارهاکه در آن   ی مناطق  کند؛ یم  جادیرا ا  «ی»مناطق خاکستر  یریگخطر شکل 

 (.2025و همکاران،  یرلوحیرا کاهش دهد )م یفریبه عدالت ک ی اعتماد عموم تواندیمسئله م نیهستند و هم یکاف 
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بلکه    ست، ین  یات یعمل  ا ی  یفن  یاصرفاً مسئله  یبر هوش مصنوع   یکه جرائم مبتن  دهد ینشان م  ادشده ی   یهامجموع، چالش  در

بلکه مستلزم تحول در    ن،یاصلاح قوان  ازمندیتنها نها نهچالش  نیمعاصر است. ا  یفریدر حقوق ک  نیاد یو بن  یساختار  یموضوع 

بر هوش    یمواجهه مؤثر با جرائم مبتن  ن،یهستند. بنابرا  تالیجیانتساب و ادله د  ت،یعل  ر،یمانند قصد، تقص  یمفهوم  یهامیپارادا

در اصول   یو بازنگر  یالمللنی ب  یهایتوسعه همکار  ، یفن  یهاتیظرف  یارتقا  ،یگذاراز اصلاحات قانون  ی بیترک  ازمندی ن  ،یمصنوع 

  ی مورد واکاو  شتریپژوهش، ب  ی هاافتهی و    یقیتطب یکردهایاز جمله رو  ،ی بعد  ی هاکه در بخش  یاست؛ امر  یفریحقوق ک  یسنت

 قرار خواهد گرفت.

 

 ی بر هوش مصنوع یدر مواجهه با جرائم مبتن  یحقوق یهانظام یق یتطب یکردها ی. رو4

  یحقوق  یهااز نظام  یاریموجب شده است که بس  ی تیو امن  یاجتماع  ، یاقتصاد  یهادر حوزه  یهوش مصنوع   ی کاربردها  گسترش

تدو   ریاخ  یهاجهان در سال رو  تیریمد   یبرا  د ی جد  یحقوق  یهاو چارچوب  ها استیس  نی به  آن  بررس  یمخاطرات    ی آورند. 

  یبر هوش مصنوع   یبا جرائم مبتن  یفریمواجهه ک  وهیدرباره ش  ی کامل  جماعکه هرچند هنوز ا  دهدینشان م   کردهایرو  نیا  یقیتطب

  ها، شیگرا  نیا  ن یتراز مهم  ی کیمختلف قابل مشاهده است.    ی حقوق  یهانظام  انیدر م  یمشترک  یهاشیشکل نگرفته است، اما گرا

رو از  واکنش  کردیحرکت  رو  یصرفاً  تنظ  رانهیشگیپ   کردیبه سمت  بس  گرانهمیو  قانون  یاریاست. در  گذاران تلاش  از کشورها، 

مقرراتکرده وضع  با  شفاف  یاند  مصنوع   یهاسامانه  سکیر  یابیارز  ،یتمیالگور  تیدرباره  تع  یهوش    ی برا   تیمسئول  نییو 

 ت یچارچوب، مسئول  نی(. در ا2025و همکاران،    یکنند )الذبحاو  یریبالقوه جلوگ  یهابیبرداران، از وقوع آسو بهره  دکنندگانیتول

  ی و سازوکارها  ی فن  ی استانداردها  ،ی نظارت  یو در کنار آن، ابزارها  ردیگیابزار مداخله مورد توجه قرار م  نیعنوان آخربه  یفریک

 .اندافتهیتوسعه  زین ینظارت ادار

در حوزه   شده بیو سپس تصو  یشنهادیاست. مقررات پ   سکیبر ر  ی مبتن  یگرمیبر تنظ  یغالب مبتن  کرد یاروپا، رو  هیاتحاد  در

هر سطح از    یو برا  کندیم   یبندها طبقهرا بر اساس سطح خطر آن   یهوش مصنوع   ی هامنطقه، سامانه  نیدر ا  یهوش مصنوع 

  ،یفریعدالت ک  ،یاتیح  یهارساختیمانند ز  ییهاکه در حوزه   یی ها مثال، سامانه  نوانع . بهردیگیدر نظر م   یالزامات متفاوت  سک،یر

  ت،یمانند شفاف یارانه یگالزامات سخت د یو با  رند یگیپرخطر قرار م   یهادر دسته سامانه شوند،یونقل استفاده محمل ای سلامت 

الزامات، امکان اعمال    نیا  ت ی(. در صورت عدم رعا2025  ،و همکاران  یکنند )عبداله  تیرا رعا  ی و نظارت انسان  ی حسابرس  تیقابل

گذاران  که قانون  دهدینشان م  کردیرو  نیدهندگان وجود دارد. اها و توسعه شرکت   هیعل  یفریکشبه   ای  ی فریک  یضمانت اجراها

  یهااز عملکرد سامانه یناش یهابیاز بروز آس ،یدهندگان فناورو ارائه دکنندگانیتول تی تلاش دارند با تمرکز بر مسئول ییاروپا

ا  یریشگیپ   یهوش مصنوع  بر  علاوه  نظام حقوق  ن، یکنند.  تأک  یدر  داده  یاژهیو  دیاروپا،  از    میو حر  یشخص  ی هابر حفاظت 

  ریتأث  یهوش مصنوع   یهاو استفاده از سامانه  یبر نحوه طراح  میطور مستقها بهوجود دارد و مقررات مرتبط با داده  یخصوص

 (. 2025 ، یمیر)ک گذاردیم

قانون جامع    کیوضع    یجاکشور، به  نی. در اشودیمشاهده م  رتریپذ متفاوت و نسبتاً انعطاف  یکردیرو  کا،یمتحده آمر  الاتیا  در

  یهااستیو س  ینهاد  یهاموجود، دستورالعمل   نیاز قوان  یبیترک  قیعمدتاً از طر  یگرمیتنظ  ،یهوش مصنوع   یبرا  کپارچهیو  

  ، یبریموجود مانند جرائم سا  نیدر چارچوب قوان  یمرتبط با سوءاستفاده از هوش مصنوع   ئماز جرا  یاری. بسشودیانجام م  یبخش

مال  ای  یخصوص  م ینقض حر  ،یاانه یرا  یکلاهبردار رس  ی جرائم  م  یدگیمورد  ا2025و همکاران،    یرلوحی)م  رندیگیقرار    نی(. 
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است    یارانه یگسخت  یهاتیاجتناب از محدود  و  یحقوق  یریپذ به حفظ انعطاف  کایآمر  ینظام حقوق  لیدهنده تما نشان  کردیرو

  ی خاص برا  نیدرباره ضرورت وضع قوان  ییهابحث   ریاخ  یهاحال، در سال  نیرا کاهش دهد. با ا  یفناور  یکه ممکن است نوآور

  ی ودروهامانند خ  یی هادر حوزه  ژهیواست، به  افتهی  شیکشور افزا  نیدر ا  زین  یفناور  یهاشرکت  تیمسئول  نییو تع  یهوش مصنوع 

سامانه تول  یریگمیتصم  یهاخودران،  و  مdeepfake)  یجعل  ق یعم   یمحتوا  دیخودکار  که  ک  توانندی(  اجتماع   یفریآثار    یو 

 (. 2025و همکاران،   یداشته باشند )کاهد یاگسترده

 بیتلاش کرده است با ترک  نیمثال، چ  یاست. برا  یریگدر حال شکل  یمتفاوت   یکردهایرو  زین  ییایآس  یکشورها  یبرخ  در

اعمال کند.    ی بر توسعه و کاربرد هوش مصنوع   یشتریکنترل ب  ها، تمیها و الگوردر حوزه داده  قی و مقررات دق  یقو ی نظارت دولت

  ی هاو نحوه عملکرد سامانه  یآموزش  یهاداده  ها،تم یاطلاعات مربوط به الگور  تندموظف هس  یفناور  یهاچارچوب، شرکت   نیدر ا

  یهاتیها، مسئولاز عملکرد سامانه  ی ناش  یهابیآس  ا ی قرار دهند و در صورت بروز تخلفات    ی نظارت  ینهادها  اریخود را در اخت

ک  یحقوق آن   یمشخص  یفریو  )خوشانمتوجه  بود  خواهد  همکاران،  ها  و  ا2025تاش  م  کردیرو  نی(.  برخ  دهدینشان    یکه 

  در  را کاهش دهند.  یبر هوش مصنوع   یاحتمال وقوع جرائم مبتن  ،یقو  ینیشیتلاش دارند با اعمال نظارت پ   یحقوق  یهانظام

هوش    ی هاسامانه  یبرا  دیبا   ای پرسش هستند که آ  نیا  یدر حال بررس  یحقوق  یهااز نظام  یاریبس  ، یالمللنیب  یهاتجربه  نیکنار ا

 تیشخص  یاند که اعطاکرده  شنهادیپ   پردازانهینظر  ی. هرچند برخریخ  ا یمستقل در نظر گرفت    یحقوق  تیشخص  ی نوع   یمصنوع 

  دگاهید  نیهنوز ا  یحقوق  یهاحل کند، اما اغلب نظام  یرا تا حد  تیمسئله مسئول  تواندیم  شرفتهیپ   یهامحدود به سامانه  یحقوق

نپذ ترج  اندرفتهیرا  انسان  تیمسئول  دهندیم  حیو  چارچوب  در  نهادهارا  و  تول  یحقوق  یها  مانند    دکنندگان، یموجود، 

 ی فریحقوق ک نیادیبا اصول بن کرد یرو نی(. ا2025 ران،و همکا انیکنند )صمد   لیها، تحلبرداران سامانهبهره ای دهندگان توسعه 

 .شودیم  یسازگارتر تلق دهد،یم وندیپ   یرا به عامل انسان  تیکه مسئول

 ی بر هوش مصنوع   یدر مواجهه با جرائم مبتن  یمتفاوت   یکه اگرچه کشورها راهبردها  دهدینشان م  یقیمجموع، مطالعه تطب  در

  یتوسعه استانداردها  رانه،یشگیپ   یگرمیبر تنظ  د یاست: تأک  ییها قابل شناساآن  انیاند، اما چند محور مشترک در ماتخاذ کرده

مقررات در   ی هماهنگ  یو تلاش برا   ،یبرداران فناورو بهره  دکنندگان یتول  تیمسئول  تیوتق  ، یتمیالگور  ییو پاسخگو  تیشفاف

است    ینینو  یهابه سمت مدل  یسنت  ی هادر حال گذار از چارچوب   یفریکه حقوق ک  دهدیروندها نشان م  ن ی. ایالمللنیسطح ب

(.  2025و همکاران،    ی؛ عبداله2025و همکاران،    یکنند )الذبحاو  تیریهوشمند را بهتر مد  یها یفناور  ی هایدگیچیکه بتوانند پ 

به آن پرداخته   یکه در بخش بعد  کندیپژوهش فراهم م  یهاافتهیاستخراج    یبرا  یمناسب  نهیزم  ،یقیتطب  یکردهایرو  نیا  یبررس

 خواهد شد. 

 

 پژوهش  یهاافتهی. 5

در مواجهه    یفریحقوق ک  یهاکه چالش  دهدیشده نشان م مطرح  یهادگاهید  یقیتطب  لیو تحل  گفتهشی مند منابع پ نظام  یبررس

  یهاچالش  ،یو نظر  یمفهوم  یهاکرد: چالش  یبندطبقه  یدیدر چند محور کل  توانیرا م  ی بر هوش مصنوع   یبا جرائم مبتن

آن است   انگریپژوهش ب یها افتهی.  ییجنااستیو س ی فرامل ی هاو چالش ،یدادرس  نییو آ ی اثبات یهاچالش ،یو ساختار ینیتقن

نو اغلب  تأک  شیب  سندگان،یکه  قانون  بر خلأ مطلق  آنکه  »ناکفا   دیاز  بر  باشند،  تب  «یسنت  یهاچارچوب   یتیداشته  و   نییدر 

  گر،یعبارت د(. به2024و همکاران،    یزند  ؛2025و همکاران،    یرلوحیاند )متمرکز کرده  محورتمیالگور  یبه رفتارها  ییگوپاسخ
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با    تیمباشرت، معاونت و رابطه عل  ر،یهمچون قصد، تقص  ک یکلاس  میبلکه عدم انطباق مفاه  ست،ینبود مقرره ن  ،یمسئله اصل

  ارائهدر سه سطح    یشنهادیپ   ی ها، راهکارهاکه در اکثر پژوهش دهدینشان م  هاافتهی  نیاست. همچن  دی فناورانه جد یهاتیواقع

و    سکیبر ر  یمبتن  تی مسئول  ی بیترک  یهاو حرکت به سمت مدل  ن،یقوان  لیموجود، اصلاح و تکم  میمفاه  ریاند: بازتفسشده

 (.2025و همکاران،   ی؛ الذبحاو2025و همکاران،  انی)صمد ینیشینظارت پ 

 

 ی بر هوش مصنوع  ی در جرائم مبتن  ی فریحقوق ک  ی هاچالش  ی بند: طبقه1جدول  

 ردیف  نوع چالش شرح چالش  پیامد حقوقی 

دشواری در اعمال مسئولیت کیفری 

 سنتی

 1 نظری-مفهومی ابهام در فاعل جرم و انتساب رفتار سامانه

 2 عنصر روانی فقدان قصد مستقیم انسانی در لحظه وقوع نتیجه  تزلزل مبنای تقصیر و سوءنیت 

 3 رابطه علیت  گیری الگوریتمی پیچیدگی زنجیره تصمیم دشواری اثبات سببیت 

 4 اثبات و ادله ( Black Boxها )عدم شفافیت الگوریتم کشف حقیقت قضاییاختلال در 

 5 فراملی  پراکندگی جغرافیایی طراحی، اجرا و نتیجه ها و قوانینتعارض صلاحیت

ایجاد خلأهای تنظیمی و مناطق  

 خاکستری 

 6 سیاست جنایی  گذاری نسبت به سرعت فناوریکندی قانون

 

بلکه    ست،یبعد خاص محدود ن  ک یحوزه صرفاً به    نیدر ا  یفریحقوق ک  ی هاکه چالش  دهد ینشان م  1جدول شماره    لیتحل

 را یز شود؛یاکثر مشکلات مطرح م یعنوان محور مرکزآن است که مسئله »انتساب« به  افتهی ن یتردارد. مهم یاهیساختار چندلا

و همکاران،    یرلوحی)م  گردندیموضوع بازم  نیبه هم  یبه نوع   ت،یو رابطه عل  یروان  صراز جمله عن  گر،ی د  یهاچالش  یتمام  باًیتقر

اثبات را    ند یتنها فرآنه  شود،یشناخته م  اه یعنوان مسئله جعبه سبه  ات یکه در ادب  یتمیالگور  تی عدم شفاف  ن، ی(. علاوه بر ا2025

(.  2025و همکاران،    ی پاج  ی لی)خل  سازدیمحدود م  زیرا ن  بردارهبهر  ا یطراح    ریتقص  زانیم  ی ابیامکان ارز  ی بلکه حت  کند، یدشوار م

ها،  تنها دادهنه  نجایدر ا  رای است؛ ز  یسنت  یبریاز جرائم سا  ش یجرائم، ب  نیا  ی که بُعد فرامل  دهدینشان م  ها افتهی   گر،ید  یاز سو

 (.2025و همکاران،   یپراکنده دارند )عبداله یتیماه زین یریگمیو تصم یبلکه طراح

 

 

 ی فر یک  تیدر قبال مسئول  یشنهاد یپ  یکردهای: رو2جدول  

 رویکرد مبنای نظری  مزایا  هاچالش

های  دشواری اثبات در سامانه

 خودیادگیر

احراز خطای انسانی در طراحی یا   سازگار با اصول کلاسیک

 نظارت

مسئولیت مبتنی بر 

 تقصیر سنتی 
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احتمال تضعیف اصل شخصی  

 بودن مسئولیت 

تقویت حمایت از 

 دیدگانبزه

مسئولیت مبتنی بر  پذیرش خطر ذاتی فناوری

 ریسک 

پیچیدگی در تعیین سهم هر  

 عامل 

بینانه و متناسب با  واقع

 ساختار فناوری

تقسیم مسئولیت میان طراح، 

 بردارتولیدکننده و بهره

مسئولیت  

 ای جمعی/لایه

های  افزایش بار اداری و هزینه

 فناوری

کنترل و ارزیابی ریسک پیش از   پیشگیری مؤثر 

 برداری بهره

 گری پیشینیتنظیم

 

  کردی. روستیتمام ابعاد مسئله ن  یگوپاسخ  یی تنهابه  یکردی رو  چ یکه ه  دهد یپژوهش نشان م ی هاافتهی ،  2جدول شماره    مطابق

  ینیبشیپ   رقابلیکه رفتار سامانه غ   یهماهنگ است، اما در موارد  یفریحقوق ک  کیکلاس  یاگرچه با مبان  یسنت  ریبر تقص  یمبتن

  سک،یبر ر یمبتن کردی(. در مقابل، رو2024و همکاران،  یدارد )زند  ی محدود ی کارآمد ت،مستقل اس یریادگی از  یناش ا یبوده 

بودن   یاما ممکن است با اصل شخص  کند، یفراهم م  دگان ی داز بزه  یشتریب  تیحما  شرفته،یپ   یهایفناور  ی خطر ذات  رشیبا پذ 

  یهالیتحل  یکه در برخ  ،یاهیلا  تیمسئول  ل(. مد2025و همکاران،    انی )صمد  ابدی تعارض    تی و ضرورت احراز سوءن  تیمسئول

کند    نییها تعکنترل و نقش آن  زانیرا بر اساس م  یفناور  رهیزنج  گرانیاز باز  کیسهم هر    کندیشده، تلاش م  شنهادیپ   یقیتطب

  نیها بر اپژوهش  زا  یاریبس   ،آخر(. در  2025و همکاران،    یباشد )الذبحاو   ترنانهیبواقع ،ییجنا استیاز منظر س  رسدیو به نظر م 

عنوان مکمل به  یفن  یو استانداردگذار  ینیشیپ   یگرمیتنظ  د یو با   ستین  یکاف   یفریدارند که تمرکز صرف بر پاسخ ک  د ینکته تأک

 (. 2025و همکاران،  یشود )عبداله تیتقو یفر یک تیمسئول

 جرم   کیبر ارکان کلاس  یبر هوش مصنوع  ی: آثار جرائم مبتن3جدول  

 رکن جرم  تحول ایجادشده نتیجه تحلیلی 

 رکن قانونی  ناکفایتی برخی عناوین سنتی ضرورت بازنگری یا تفسیر موسع

 رکن مادی  تبدیل کنش فیزیکی به تصمیم الگوریتمی  به تعریف جدید از »رفتار«نیاز 

 رکن معنوی  تضعیف نقش قصد مستقیم های تقصیر ساختاریگرایش به مدل

 رابطه علیت ای شدن سببیتچندعاملی و شبکه پذیر های سببیت انعطافپذیرش نظریه

 مسئولیت بازیگران فناورانهگسترش به  حرکت به سوی مسئولیت ترکیبی

 

 ز یجرم ن  کیتنها در سطح اجرا، بلکه در سطح ارکان کلاسنه  یبر هوش مصنوع   یکه جرائم مبتن  دهدینشان م   3شماره    جدول

بود، اکنون   نیو قابل انتساب به شخص مع  ی نیکنش ع   کی بر    یمبتن  ی که در حقوق سنت  ، یاند. رکن مادکرده  جادیتحول ا

مفهوم »رفتار« در حقوق  فی بازتعر ازمندیکه ن یشود؛ امر یمتجل  یتمیالگور یجخرو ای یافزارنرم میتصم کیدر قالب   تواندیم

  میکه تصم  یاستوار است، در موارد  یفرد  تیکه بر سوءن  یرکن معنو  ن،ی(. همچن2025و همکاران،    یاست )کاهد  یفریک

نظارت مربوط    ا یآموزش    ،یاحکه به ضعف در طر  دهد یم  «یساختار  ری»تقص  ی خود را به نوع  یجا  شود، یتوسط سامانه اتخاذ م

همکاران،  )خوشان  شودیم و  م   هاافتهی(.  2025تاش  بس  دهدینشان  پذ  یاریکه  ضرورت  بر  پژوهشگران    ی هاهینظر  رشیاز 

 ی رلوحیکنند )م  لیجرائم را تحل  نیا  یو چندعامل   یادارند تا بتوانند ساختار شبکه   دیتأک  تیو مسئول  تیدر باب سبب  رتریپذانعطاف
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در مواجهه با    یفریپژوهش آن است که حقوق ک  جهینت  نی ترگفت که مهم  توانیم  هاافتهی  ی بندجمع  در  (. 2025  ران،و همکا

منابع    تی. اکثریسنت  یو هوشمندانه« است، نه گسست کامل از مبان  یجی»تحول تدر  ازمندین   ، یبر هوش مصنوع   یجرائم مبتن

  ت یو تقو  یتمیالگور  تیشفاف  یتوسعه استانداردها  ،ینیتقن  یخلأها   لیتکم  ک،یکلاس  میمفاه  ریبا بازتفس  توانیباورند که م   نیبر ا

و همکاران،    یکرد )الذبحاو  جاد یا  یاجتماع   تیامن  نیو تضم  یاز نوآور  تیحما  انیمتوازن م  ی چارچوب  ، یالمللنیب  یهایهمکار

 خواهد بود.  ی ریگجهیدر بخش نت یی نها  یشنهادهایارائه پ  یمبنا ها افتهی  نی(. ا2025و همکاران،  ی؛ عبداله2025

 

 شنهاداتیو پ  یریگجهی. نت6

مواجه کرده   یقابل توجه  ی هارا با چالش  یفریحقوق ک  یسنت  یساختارها  ،یبر هوش مصنوع   ی مبتن  یهای فناور  عیسر  گسترش

  یحوزه، ناتوان  نیمسئله در ا  نیترکه مهم  دهد ینشان م  یقیتطب   یکردهایموجود و رو  یهاچالش  ،یمباحث نظر  یاست. بررس

فناورانه است.    د یجد  یهاتیبا واقع  کیکلاس  می مفاه  یبلکه عدم انطباق برخ  ست،ین  دهیپد  نیدر مواجهه با ا   یفریکامل حقوق ک

به    ،یفریحقوق ک  ی در نظام سنت انسان  کیانتساب رفتار مجرمانه    ل یتحل  یاراده و قصد است، محور اصل  یکه دارا  ی شخص 

  دهیچیپ   ی ندهایاز فرآ  یناش   بار انیز  جهینت  ، یاز موارد مرتبط با هوش مصنوع   یاریدر بس  کهیدر حال   شود؛ یمحسوب م  تیمسئول

 ن ی. همستیمشخص ن  یاراده انسان   کیقابل انتساب به    می طور مستقهاست که بهو تعامل داده  ینیماش  یریادگی  ،یتمیالگور

  یدیرفتار مجرمانه با ابهامات جد  فیتعر  یو حت  تیرابطه عل  ت،یهمچون فاعل جرم، سوءن  یمی مسئله موجب شده است که مفاه

 رو شوند.روبه

  دهند؛ یرخ م  یاو شبکه   ی چندعامل  یغالباً در بستر  یبر هوش مصنوع   یکه جرائم مبتن  دهدیپژوهش نشان م  نیا  یهاافتهی

دهنده  ارائه   یهاافزار، شرکتدهندگان نرمتوسعه   تم،یشامل طراحان الگور  گرانیاز باز  یاها مجموعه آن   یریگکه در شکل  یاگونه به

و حت کاربران  دارند. در چن  یاداده  یرهاساختا  یخدمات،  الگوها  هیتک  ،یطیشرا  نینقش  بر    ی فرد   تیمسئول  یسنت  یصرف 

  نینو  یکردهایکه رو  دهد یمختلف نشان م  ی حقوق  یهاتجربه نظام  گر، ید  یجرائم باشد. از سو  ن یتمام ابعاد ا  یپاسخگو  تواندینم

مؤثر    ییجنا  استیس  گر،یدارند. به عبارت د  د یتأک  رانهو نظارت فناو  ینیشیپ   یگرمیتنظ  ،یحقوق  تی از مسئول  یبیبر ترک  شتریب

  قیاست که از طر  یارانه یشگ یپ   ی بلکه شامل سازوکارها  ست،یپس از وقوع جرم ن  یفریبر واکنش ک  ی حوزه صرفاً مبتن  نیدر ا

  جیتوجه به نتا با  .شودیاعمال م یهوش مصنوع  یهااز سامانه یبردارو بهره یو نظارت بر طراح سکیر یابیارز ،یاستانداردگذار

  ی جیتحول تدر  ی در گرو نوع   ی بر هوش مصنوع   یدر مواجهه با جرائم مبتن  یفریحقوق ک  ندهیگفت که آ  توانیآمده، مدستبه

همچون   یفریحقوق ک  نی ادیسو اصول بن  ک یکه از    ردیصورت گ  یاگونهبه  د یتحول با  نیموجود است. ا  یو سازوکارها  میدر مفاه

مؤثر به    یی امکان پاسخگو  گر،ی د  یحفظ شود و از سو  ریبودن جرم و مجازات و لزوم احراز تقص  یانونق  ت،یبودن مسئول  یشخص

فناور ا  یهایمخاطرات  در  گردد.  فراهم  بازتفس  نینوظهور  پذ  یسنت  م یمفاه  یبرخ  ریراستا،    رتر یپذانعطاف  یهامدل  رش یو 

 فناورانه باشد.  ی هاتیواقعبا  یفریمهم در جهت سازگار کردن حقوق ک  یگام  تواندیم تیمسئول

  ی هاچارچوب   ، یبا رصد مستمر تحولات فناور  د یگذاران باقابل طرح است. نخست آنکه قانون  شنهادیاساس، چند پ   نیهم  بر

مجرمانه نوظهور فراهم شود. دوم آنکه توسعه مقررات   یکنند که امکان پوشش رفتارها  یروزرسانبه   یاگونهخود را به  یقانون

  تواندیم  یهوش مصنوع   یها به ارائه اطلاعات درباره نحوه عملکرد سامانه  یفناور  یهاکتو الزام شر  یتمیالگور  تیمربوط به شفاف

  ی برا  هیچندلا  تیمسئول یکند. سوم آنکه لازم است سازوکارها فایا  تیکشف جرم و اثبات مسئول ندیفرآ لیدر تسه ینقش مهم
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برداران در صورت وقوع دهندگان و بهرهتوسعه  ان،از طراح  کیدر نظر گرفته شود تا سهم هر    یفناور  رهیمختلف زنج  گرانیباز

از    یاریبس  رایاست؛ ز  یدر حوزه مقابله با جرائم فناورانه ضرور یالمللنیب  ی هایهمکار  تیمشخص گردد. چهارم آنکه تقو  بیآس

مختلف   یحقوق  یاهنظام  انیم  ی ها مستلزم هماهنگدارند و مقابله مؤثر با آن  یفرامرز  یتیماه  یبر هوش مصنوع   یجرائم مبتن

فراهم    یو اقتصاد  ی علم  شرفتیپ   یبرا  یاگسترده  یهاحال که فرصت  نیدر ع   یگفت که هوش مصنوع   توانیم  سرانجام  است.

متوازن   یکردیمخاطرات مستلزم رو  نیکرده است. مواجهه مؤثر با ا جاد یا ی حقوق یهانظام یبرا  زین ی دیمخاطرات جد  کند،یم

 ن یکند. در چن  تیطور مؤثر حمابه  زیو حقوق شهروندان ن  یاجتماع   تیامن  زا  ،یو توسعه فناور  یاز نوآور  تیاست که ضمن حما

خود را در حفظ نظم و    یخود با تحولات فناورانه، همچنان نقش اساس  یجیتدر  قیبا تطب  تواندیم  یفریحقوق ک  ،یچارچوب

 . دینما  فایا یعدالت اجتماع 
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