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های نظارتی مبتنی بر هوش مصنوعی در مقابله با جرائم  های حقوقی استفاده از سامانهچالش 

 خشن خیابانی 

 
 *    سید محمد م یر   پنهان1

ران یشهر قدس، تهران ، ا  یحقوق کيفری و جرم شناسی ، دانشگاه آزاد اسلام  یدکتر   یدانشجو-1

 
 

 دهيچک

و مقابله با   یريشگيپ   یرا برا   ید یجد  یهافرصت  ر،ياخ  یهادر سال  یبر هوش مصنوع   یمبتن  ینظارت  یهاگسترش کاربرد سامانه

ا  ی ابانيجرائم خشن خ   ر، یهوشمند تصاو  ليچهره، تحل  صيمانند تشخ  یی هایاز فناور  یريگها با بهرهسامانه  نیفراهم کرده است. 

  ی کارآمد  یسرعت کشف جرم و ارتقا  شیمجرمانه، افزا  یرفتارها  یی در شناسا  ینقش مؤثر  ها،هدادکلان  ليو تحل  نيماش  یريادگی

  ت يمشروع  ،یخصوص میحفظ حر نهيرا در زم یمتعدد یحقوق یها چالش ها یفناور  نیاستفاده از ا ن، ی. با وجود اکنندیم  فا یا سيپل

داده  یآورجمع  پردازش  قابل  تيها، شفافو  انسان  ، یریپذت يمسئول  ها، تمیالگور  نييتب  تيو  اثبات  ینظارت  ارزش  از    یو  ادله حاصل 

بر هوش    یمبتن  ی نظارت  یهااستفاده از سامانه  یحقوق  یهاچالش  یهوشمند به همراه دارد. هدف پژوهش حاضر، بررس  یهاسامانه

  ن یادياز حقوق بن  ت یو حما  یعموم  تيمنا  ن يتأم  انيتعادل م  جادیا  یبرا  ییو ارائه راهکارها  ی ابانيدر مقابله با جرائم خشن خ  یمصنوع 

  یو مطالعات حقوق یالمللنياسناد ب ن،يقوان ،یاو با استفاده از منابع کتابخانه یليتحل–یفيپژوهش با روش توص نیشهروندان است. ا

نظام    یاثربخش  توانندیم  یبر هوش مصنوع   یمبتن  ینظارت  یهاکه اگرچه سامانه  دهدیپژوهش نشان م  یهاافتهیانجام شده است.  

مانع    نیترمهم  ران،یا  یجامع در نظام حقوق  یدهند، اما فقدان چارچوب قانون  شیو کشف جرائم افزا  یري شگيرا در پ   یفريعدالت ک

  ت یها مستلزم رعاسامانه  نیآن است که استفاده مؤثر از ا  انگريب  جینتا  ن،ياست. همچن  یفناور  نیمشروع و مسئولانه از ا   یبرداربهره

  رش یپذ  یضوابط روشن برا  نيي و تع  ینظارت انسان   ، ییپاسخگو  ت، يشفاف  ،یخصوص  میحفظ حر  س، يبودن اقدامات پل  یانوناصول ق

  یاز استانداردها  یريگو بهره  ینظارت   یسازوکارها  جادیا  ،یاختصاص  نيقوان  نیپژوهش بر ضرورت تدو  ان،یاست. در پا  یکيادله الکترون

 . کند یم  ديتأک یفريدر نظام عدالت ک یبر هوش مصنوع  یمبتن ی نظارت ی هامند از سامانهاستفاده قانون یبرا ی و فن یحقوق

 یکيادله الکترون ،یخصوص میحر ،یفريحقوق ک ، یابانيهوشمند، جرائم خشن خ  ینظارت یهاسامانه ، ی: هوش مصنوع یديکل واژگان
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 مقدمه

از حوزهامروزه توسعه فناوری بسياری  بر هوش مصنوعی،  با  های مبتنی  را  عدالت کيفری  های حکمرانی، مدیریت عمومی و نظام 

ها  دادهای، تحليل کلانهای یادگيری ماشين، بينایی رایانهگيری از الگوریتم تحولاتی بنيادین مواجه ساخته است. در دهه اخير، بهره

های جدیدی را برای پيشگيری، کشف و کنترل جرائم فراهم کرده است. در این ميان، نهادهای  های هوشمند نظارتی، ظرفيتو سامانه

های مداربسته، های نظارتی مبتنی بر هوش مصنوعی برای تحليل تصاویر دوربينانتظامی و قضایی در بسياری از کشورها از سامانه

کنند  های پليسی استفاده میگيری خيز و پشتيبانی از تصميمبينی نقاط جرميشتشخيص چهره، شناسایی الگوهای رفتاری مجرمانه، پ 

ها و ارتقای دقت  ها با افزایش سرعت پردازش داده(. این فناوری2۰24؛ سازمان همکاری و توسعه اقتصادی،  2۰21)راسل و نورویگ،  

ویژه جرائم خشن  در شناسایی تهدیدهای امنيتی، نقش مهمی در افزایش کارآمدی پليس و کاهش زمان واکنش در برابر جرائم، به

 .کنندخيابانی، ایفا می

جمعی، قتل، ضرب و جرح عمدی و سایر رفتارهای  های دستههای مقرون به آزار، زورگيری، نزاع جرائم خشن خيابانی، از جمله سرقت

هایی مانند سرعت وقوع، پراکندگی  شوند. ویژگیترین تهدیدهای امنيت عمومی در جوامع معاصر محسوب میآميز، از مهم خشونت 

های هوشمند به یکی از مکانی، دشواری شناسایی مرتکبان و ضرورت واکنش فوری پليس، موجب شده است که استفاده از فناوری

های  ای در توسعه سامانهگذاری گسترده ها سرمایهرو، بسياری از دولتراهکارهای اساسی مدیریت این دسته از جرائم تبدیل شود. ازاین 

 .(UNODC  ،2۰23) شف جرم، امکان پيشگيری از وقوع آن نيز فراهم شوداند تا ضمن افزایش احتمال کنظارتی هوشمند انجام داده

 .محور و مدیریت امنيت شهری تبدیل شده استگری دادهدر نتيجه، هوش مصنوعی به تدریج به یکی از ارکان پليس

از سامانه یا امنيتی  با وجود مزایای قابل توجه این فناوری، استفاده  های نظارتی مبتنی بر هوش مصنوعی صرفاً یک موضوع فنی 

ابعاد حقوقی، اخلاقی و اجتماعی گسترده های شهروندان،  آوری و پردازش مستمر دادهگيرد. جمعای را نيز در بر مینيست، بلکه 

های مهمی را درباره حفظ حریم  های الگوریتمی و تحليل رفتارهای افراد، پرسشگيریاستفاده از فناوری تشخيص چهره، تصميم

های شخصی، اصل برائت، منع تبعيض، شفافيت تصميمات الگوریتمی، مسئوليت مدنی و کيفری ناشی از  خصوصی، حمایت از داده

؛ یونسکو، 2۰23ند دادرسی کيفری مطرح کرده است )فلوریدی،  خطاهای سامانه و همچنين اعتبار ادله حاصل از این فناوری در فرآی

های  گيری از ظرفيتاند با تدوین مقررات اختصاصی، تعادلی ميان بهرههای حقوقی تلاش کرده(. به همين دليل، بسياری از نظام2۰21

 .هوش مصنوعی و حمایت از حقوق بنيادین شهروندان برقرار کنند

دهنده تغيير رویکرد  ویژه قانون هوش مصنوعی اتحادیه اروپا، نشانهای حقوقی، بهدر این راستا، تصویب مقررات جدید در برخی نظام

گری مبتنی بر حقوق بشر و مدیریت مخاطرات ناشی از هوش مصنوعی است گذاران از توسعه صرف فناوری به سمت تنظيمقانون

های هوش مصنوعی مورد استفاده در حوزه اجرای قانون، به دليل آثار مستقيم (. بر اساس این رویکرد، سامانه2۰24)اتحادیه اروپا،  

ای گيرانه های پرخطر قرار گرفته و استفاده از آنها مستلزم رعایت الزامات سخت های فردی و حقوق شهروندان، در زمره سامانهبر آزادی 

نظارت انسانی و تضمين حقوق اشخاص است. این تحول بيانگر آن است که کارآمدی همچون ارزیابی مخاطرات، شفافيت، پاسخگویی،  

تواند مشروعيت استفاده از آن را تضمين کند، بلکه مشروعيت حقوقی نيز باید همگام با توسعه فناوری تقویت  فناوری به تنهایی نمی

 .شود
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های فنی، امنيتی و  شده، بيشتر بر جنبه دهد که بخش قابل توجهی از مطالعات انجامبا این حال، بررسی ادبيات پژوهش نشان می

های حقوقی ناشی از استفاده از این فناوری در  اند و کمتر به تحليل جامع چالشهای هوش مصنوعی تمرکز داشته کارآمدی سامانه

های موجود غالباً هر یک از موضوعاتی مانند حریم خصوصی، مسئوليت اند. همچنين، پژوهشمقابله با جرائم خشن خيابانی پرداخته 

ای این موضوعات اند و کمتر مطالعهها، شفافيت الگوریتمی یا ادله الکترونيکی را به صورت مستقل بررسی کردهمدنی، حفاظت از داده

مو یکپارچه  و  منسجم  حقوقی  چارچوب  یک  قالب  در  مراتب  را  به  ایران  حقوقی  نظام  در  وضعيت  این  است.  داده  قرار  تحليل  رد 

ای، حفظ حریم خصوصی و ادله الکترونيکی تر است؛ زیرا اگرچه قوانين مختلفی در زمينه آیين دادرسی کيفری، جرائم رایانه محسوس 

های نظارتی مبتنی بر هوش مصنوعی،  وجود دارد، اما هنوز مقررات اختصاصی و جامعی درباره حدود مشروعيت استفاده از سامانه

های توليدشده توسط آنها تدوین  ها و ارزش اثباتی دادهمسئوليت ناشی از تصميمات الگوریتمی، نحوه نظارت بر عملکرد این سامانه

 .نشده است

چارچوبی می چنين  گستردهنبود  عملی  و  حقوقی  پيامدهای  از  تواند  ضابطه  بدون  استفاده  سو،  یک  از  باشد.  داشته  همراه  به  ای 

های مشروع، تبعيض الگوریتمی، نقض اصل  های نظارتی هوشمند ممکن است به نقض حریم خصوصی، محدود شدن آزادیسامانه

برابری شهروندان در برابر قانون و کاهش اعتماد عمومی به نهادهای انتظامی و قضایی منجر شود و از سوی دیگر، فقدان ضوابط  

تواند مشروعيت  ها، مسئوليت ناشی از خطاهای الگوریتمی و حدود اختيارات ضابطان، میروشن درباره اعتبار ادله حاصل از این سامانه

ن، ایجاد تعادل ميان ضرورت تأمين امنيت عمومی و تضمين  فرآیند کشف جرم و دادرسی کيفری را با چالش مواجه سازد. بنابرای

 .آیدترین مسائل حقوق کيفری و حقوق فناوری در عصر هوش مصنوعی به شمار میحقوق بنيادین شهروندان، یکی از مهم

های نظارتی مبتنی بر هوش مصنوعی در  های حقوقی استفاده از سامانهبر این اساس، مسئله اصلی پژوهش حاضر آن است که چالش

ها برخوردار  مقابله با جرائم خشن خيابانی چيست و نظام حقوقی ایران تا چه اندازه از ظرفيت لازم برای پاسخگویی به این چالش

های نظارتی مبتنی بر هوش مصنوعی، بررسی الزامات مربوط به  است؟ این پژوهش با هدف تحليل ابعاد حقوقی استفاده از سامانه

ها و  پذیری و پاسخگویی الگوریتمی، شفافيت عملکرد سامانهحفظ حریم خصوصی، حمایت از حقوق بنيادین شهروندان، مسئوليت

جود در نظام حقوقی ایران، زمينه ارائه راهکارهایی برای تدوین  ارزش اثباتی ادله حاصل از آنها، درصدد است ضمن تبيين خلأهای مو

 .چارچوبی حقوقی، منسجم و متناسب با تحولات فناوری را فراهم سازد

 

 مبانی نظری 

 هوش مصنوعی .1

 مفهوم و تعریف هوش مصنوعی.  1- 1

از مهم (Artificial Intelligence) هوش مصنوعی رایانه و فناوری اطلاعات است که به طراحی و ترین شاخه یکی  علوم  های 

به هوش انسانی نياز دارد. این وظایف شامل یادگيری،  هایی میتوسعه سامانه پردازد که قادرند وظایفی را انجام دهند که معمولاً 

ها است. اگرچه تاکنون تعریف واحد و جامعی از گيری، درک زبان طبيعی، تشخيص الگو و تحليل دادهاستدلال، حل مسئله، تصميم

پژوهشگران آن را توانایی ماشين اما اغلب  ارائه نشده است،  از طریق ها در شبيه هوش مصنوعی  سازی فرآیندهای شناختی انسان 

 .( 2۰21دانند )راسل و نورویگ، های محاسباتی میها و مدلالگوریتم 
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ها، از جمله یادگيری ماشين، یادگيری عميق، پردازش زبان طبيعی،  ها و روشای از فناوری از دیدگاه فنی، هوش مصنوعی مجموعه 

های  دهند تا با استفاده از دادهای امکان میهای رایانهها به سامانهگيرد. این فناوریهای خبره را در بر میبينایی ماشين و سيستم

های مناسبی اتخاذ  ریزی صریح برای هر موقعيت، تصميمموجود، الگوها را شناسایی کرده، از تجربيات گذشته بياموزند و بدون برنامه

های هوش مصنوعی قادرند  کنند، سامانهشده عمل میافزارهای سنتی که تنها بر اساس دستورهای از پيش تعيينکنند. برخلاف نرم

ای که موجب افزایش دقت، سرعت و  د بهبود بخشند و با شرایط متغير سازگار شوند؛ ویژگیهای جدی عملکرد خود را با دریافت داده

 .(2۰23های پيچيده شده است )فلوریدی، ها در محيطکارایی آن

کند  ای مبتنی بر ماشين تعریف میگذاری، سازمان همکاری و توسعه اقتصادی، هوش مصنوعی را سامانهاز منظر حقوقی و سياست

کند و این  بينی، توصيه یا تصميم توليد میهایی مانند پيشکه با دریافت داده از محيط، برای دستيابی به اهداف مشخص، خروجی

(. همچنين، قانون هوش  2۰24توانند بر محيط واقعی یا مجازی تأثير بگذارند )سازمان همکاری و توسعه اقتصادی،  ها میخروجی

های  داند که با درجاتی از خودمختاری فعاليت کرده و بر اساس دادهای ماشينی میمصنوعی اتحادیه اروپا، هوش مصنوعی را سامانه

پيش مانند  نتایجی  یادریافتی،  توصيه  توليد محتوا،  ارائه می  بينی،  و  تصميم  یادگيری  قابليت  بر  تأکيد  بر  علاوه  تعریف،  این  دهد. 

های هوشمند، بر ضرورت شفافيت، پاسخگویی و نظارت انسانی در کاربردهای حساس، از جمله حوزه اجرای  گيری سامانهتصميم

 .(2۰24قانون، تأکيد دارد )اتحادیه اروپا، 

عنوان ابزاری نوین برای ارتقای کارآمدی نظام عدالت در پيشگيری، کشف و تعقيب جرائم در حوزه عدالت کيفری، هوش مصنوعی به

قرار می استفاده  تصاویر دوربينمورد  تحليل  پيشگيرد.  الگوهای مجرمانه،  مناطق  های مداربسته، تشخيص چهره، شناسایی  بينی 

روند. با این حال، توسعه این فناوری ترین کاربردهای این فناوری به شمار میخيز و پشتيبانی از تصميمات پليسی از جمله مهمجرم 

الگوریتمزمان با مزایای فراوان، مسائل حقوقی و اخلاقی مهمی همچون حفظ حریم خصوصی، مسئوليت هم ها و  پذیری، شفافيت 

ازاین را مطرح کرده است.  بنيادین شهروندان  از حقوق  رایانهحمایت  فناوری  امروزه هوش مصنوعی صرفاً یک  بلکه  رو،  ای نيست، 

گری آن به یکی از  شود که تنظيمگذاری عمومی محسوب میای در تقاطع علوم رایانه، حقوق، اخلاق و سياسترشته موضوعی ميان

 .(2۰21؛ راسل و نورویگ، 2۰21های حقوقی معاصر تبدیل شده است )یونسکو، های نظامترین چالشمهم

 تاریخچه و سیر تحول هوش مصنوعی  .۲- 1

عنوان یک رشته  گيری هوش مصنوعی بهای طولانی در تاریخ علم و فلسفه دارد، اما شکلهای هوشمند سابقهاندیشه ساخت ماشين

های آلن تورینگ آغاز شد. وی در مقاله  گردد. نخستين مباحث علمی در این زمينه با پژوهشعلمی به اواسط قرن بيستم بازمی

توانند بيندیشند  ها میمنتشر شد، این پرسش را مطرح کرد که آیا ماشين  1۹5۰های محاسباتی و هوش« که در سال  مشهور »ماشين 

ها ارائه کرد. بسياری از پژوهشگران  عنوان معياری برای سنجش هوشمندی ماشينو برای پاسخ به این پرسش، آزمون تورینگ را به 

 .(2۰21؛ راسل و نورویگ، 1۹5۰ینگ، دانند )توراین اثر را نقطه آغاز مطالعات نوین هوش مصنوعی می

کارتی در کنفرانس دارتموث مطرح شد. این کنفرانس با حضور توسط جان مک  1۹5۶اصطلاح »هوش مصنوعی« نخستين بار در سال  

عنوان یک رشته مستقل پژوهشگرانی مانند ماروین مينسکی، کلود شانون و آلن نيول برگزار شد و آغاز رسمی هوش مصنوعی به

هایی متمرکز بود که بتوانند مسائل منطقی،  ها عمدتاً بر طراحی برنامه، پژوهش1۹۶۰و    1۹5۰های  رود. در دههعلمی به شمار می

ها  ها و ضعف الگوریتمهای اوليه، محدودیت توان پردازشی رایانههای فکری و اثبات قضایای ریاضی را حل کنند. با وجود موفقيتبازی
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رقم زد    1۹8۰و    1۹۷۰های  ای موسوم به »زمستان هوش مصنوعی« را در دههموجب کاهش سرعت پيشرفت این حوزه شد و دوره

 .(2۰21)راسل و نورویگ، 

ها با استفاده از قواعد منطقی و  های هوش مصنوعی شد. این سامانههای خبره موجب احيای پژوهش، توسعه سيستم1۹8۰در دهه  

ها به  هایی مانند پزشکی، مهندسی و حقوق را پيدا کردند. با این حال، وابستگی آنگيری در حوزه های دانش، توانایی تصميمپایگاه

های مبتنی بر یادگيری  های جدید، موجب شد پژوهشگران به سمت روششده و ناتوانی در یادگيری از دادهقواعد از پيش تعریف

 .(2۰23کرد )فلوریدی، ماشين حرکت کنند که امکان یادگيری خودکار و بهبود عملکرد را فراهم می

ابتدای قرن بيست و یکم، به از دهه  از  افزایش توان پردازشی های چشمگيری روبه ، هوش مصنوعی با پيشرفت2۰1۰ویژه  رو شد. 

های یادگيری عميق، موجب شد این فناوری در  ها و پيشرفت الگوریتمدادههای گرافيکی، دسترسی به کلانها، توسعه پردازندهرایانه

ها عملکردی بسيار موفق داشته باشد. امروزه هایی مانند تشخيص تصویر، پردازش زبان طبيعی، ترجمه ماشينی و تحليل دادهحوزه 

آموزش، صنعت، حمل هوش مصنوعی در بخش از جمله سلامت،  به های مختلف  عدالت کيفری  نظام  و  بانکداری  کار گرفته  ونقل، 

 .(2۰21؛ راسل و نورویگ، 2۰1۶گودفلو، بنجيو و کورویل، کند )گيری ایفا میسازی و تصميمشود و نقش مهمی در تصميممی

ای به این فناوری بخشيده است. در مقابل،  های هوشمند خودآموز، ابعاد تازههای اخير، توسعه هوش مصنوعی مولد و سامانهدر سال

های  گری، امنيت، دادرسی کيفری و نظارت عمومی، نگرانیهای حساسی مانند پليسگسترش استفاده از هوش مصنوعی در حوزه

پذیری و حمایت از حقوق بنيادین شهروندان  حقوقی و اخلاقی متعددی درباره حریم خصوصی، تبعيض الگوریتمی، شفافيت، مسئوليت

گذاران، از جمله یونسکو، سازمان همکاری و توسعه اقتصادی و اتحادیه اروپا،  المللی و قانونهای بينرو، سازمانایجاد کرده است. ازاین

؛ سازمان  2۰21اند )یونسکو،  ستفاده مسئولانه از هوش مصنوعی تدوین کردههای حقوقی و اسناد راهبردی متعددی برای اچارچوب 

دهد که هوش مصنوعی از یک فناوری صرفاً محاسباتی  (. این تحولات نشان می2۰24؛ اتحادیه اروپا،  2۰24همکاری و توسعه اقتصادی،  

های  ترین ضرورتگری حقوقی آن به یکی از مهمبه ابزاری راهبردی در حوزه حکمرانی، امنيت و عدالت کيفری تبدیل شده و تنظيم

 .عصر حاضر بدل شده است

 انواع هوش مصنوعی  .۳- 1

بندی از آن جهت اهميت توان بر اساس سطح توانمندی و نوع عملکرد به انواع مختلفی تقسيم کرد. این تقسيمهوش مصنوعی را می

گری هوشمند،  هایی مانند پليسها و آثار حقوقی متفاوتی دارند. در حوزهها، محدودیتدارد که هر یک از انواع هوش مصنوعی، قابليت

های  کند تا متناسب با ویژگیگذاران و مجریان قانون کمک میامنيت عمومی و عدالت کيفری، شناخت انواع هوش مصنوعی به قانون

 .(2۰21هر سامانه، ضوابط قانونی، حدود مسئوليت و شيوه نظارت بر آن را تعيين کنند )راسل و نورویگ، 

ترین شود. نخست، هوش مصنوعی محدود یا ضعيف که متداولاز نظر سطح توانایی، هوش مصنوعی به سه دسته اصلی تقسيم می

اند و توانایی فعاليت خارج از حوزه ها برای انجام وظایف مشخصی طراحی شدهنوع هوش مصنوعی در جهان امروز است. این سامانه

سامانهتعریف ندارند.  را  خود  دوربينشده  تصاویر  تحليل  ماشينی،  ترجمه  گفتار،  تشخيص  چهره،  تشخيص  مداربسته، های  های 

از مهمخودروهای هوشمند و سامانه تمامی کاربردهای  ترین نمونههای نظارتی پليس  های این نوع هوش مصنوعی هستند. تقریباً 

 .(2۰21گيرند )راسل و نورویگ، حدود قرار میکنونی هوش مصنوعی در مقابله با جرائم خشن خيابانی در زمره هوش مصنوعی م
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گيری در  هایی با توانایی یادگيری، استدلال، حل مسئله و تصميمدسته دوم، هوش مصنوعی عمومی است که هدف آن ایجاد سامانه

ای تواند دانش خود را از یک حوزه به حوزههای مختلف، مشابه انسان، است. برخلاف هوش مصنوعی محدود، این نوع سامانه میحوزه 

های قابل توجه در فناوری هوش مصنوعی، هوش مصنوعی عمومی  دیگر انتقال دهد و با مسائل متنوع سازگار شود. با وجود پيشرفت

 .(2۰23برداری عملی نرسيده و همچنان در سطح پژوهش و توسعه قرار دارد )فلوریدی،  هنوز به مرحله بهره

رود و  های شناختی آن از انسان فراتر میای فرضی اشاره دارد که تواناییهوشمند است که به سامانهدسته سوم، هوش مصنوعی فوق 

ای تاکنون تحقق نيافته های فکری و تحليلی عملکردی برتر از انسان داشته باشد. اگرچه چنين سامانهقادر است در تمامی زمينه

ای را در زمينه مسئوليت حقوقی، امنيت، اخلاق و حکمرانی فناوری برانگيخته است. از است، اما توسعه احتمالی آن مباحث گسترده

بينی مقررات حقوقی پيشگيرانه برای مواجهه با مخاطرات احتمالی این فناوری تأکيد  نظران بر ضرورت پيشاین رو، بسياری از صاحب 

 .(2۰21؛ یونسکو، 2۰14اند )بوستروم، کرده

ترین نوع هوش مصنوعی هستند  های واکنشی سادهماشين .شوداز منظر نوع عملکرد نيز هوش مصنوعی به چهار دسته تقسيم می

 .اندکنند و فاقد حافظه یا توانایی یادگيری از تجربيات گذشته گيری میکه تنها بر اساس اطلاعات موجود در همان لحظه تصميم

های جاری، اطلاعات گذشته را نيز برای بهبود تصميمات خود مورد استفاده  های دارای حافظه محدود علاوه بر تحليل دادهسامانه

های نظارتی مبتنی بر تحليل تصاویر در این گروه  های یادگيری ماشين، خودروهای هوشمند و سامانهدهند و بيشتر سامانهقرار می

هوش مصنوعی مبتنی بر نظریه ذهن به دنبال درک احساسات، مقاصد و رفتار انسان است و هنوز در مرحله تحقيقات قرار   .قرار دارند

ای فرضی با قدرت خودآگاهی، ادراک و استقلال کامل اشاره دارد که تاکنون تحقق  دارد. در نهایت، هوش مصنوعی خودآگاه به سامانه

 .(2۰21نيافته است )راسل و نورویگ، 

سامانه و  هوش مصنوعی محدود  پژوهش،  این  موضوع  به  توجه  زیرا  با  برخوردارند؛  بيشتری  اهميت  از  حافظه محدود  دارای  های 

بينی الگوهای  ها و پيشدادههایی مانند تشخيص چهره، تحليل هوشمند تصاویر، شناسایی رفتارهای مشکوک، تحليل کلانفناوری

توانند  ها میگيرند، در این دو دسته قرار دارند. اگرچه این سامانههای نظارتی شهری مورد استفاده قرار میوقوع جرم که در سامانه

ها و نقض حقوق شهروندان نيز در  دقت و سرعت کشف جرائم را افزایش دهند، اما احتمال بروز خطاهای الگوریتمی، سوگيری داده

های حقوقی روشن در  مقابله با جرائم خشن خيابانی مستلزم وجود چارچوب   ها دررو، استفاده از این فناوریها وجود دارد. ازاینآن 

های شخصی و رعایت حقوق بنيادین شهروندان است )سازمان همکاری و  زمينه شفافيت، پاسخگویی، نظارت انسانی، حفاظت از داده

 .(2۰24؛ اتحادیه اروپا، 2۰24توسعه اقتصادی، 

 کاربردهای هوش مصنوعی در نظام عدالت کيفری .1-4

های نوین در نظام عدالت کيفری تبدیل شده و نقش قابل توجهی در  ترین فناوریهای اخير به یکی از مهمهوش مصنوعی در سال

افزایش کارایی نهادهای مسئول پيشگيری، کشف، تعقيب و رسيدگی به جرائم ایفا کرده است. نظام عدالت کيفری که شامل پليس،  

ای از تواند حجم گستردههای هوشمند میگيری از فناوریها و سایر نهادهای مرتبط است، با بهرهها، سازمان زنداندادسرا، دادگاه

گيری را ارتقا دهد. این امر موجب افزایش سرعت رسيدگی، کاهش  ها را در مدت زمان کوتاهی تحليل کرده و کيفيت تصميمداده

 .(2۰21است )راسل و نورویگ،  ها و بهبود مدیریت منابع در فرآیند عدالت کيفری شدههزینه
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های مبتنی بر یادگيری ماشين با تحليل  ترین کاربردهای هوش مصنوعی در این حوزه، پيشگيری از جرم است. سامانهیکی از مهم

آماری، قادرند مناطق جرمداده الگوهای زمانی و سایر اطلاعات  های  خيز و زمان های مربوط به جرائم گذشته، شرایط جغرافيایی، 

شود، امکان تخصيص هدفمند نيروهای انتظامی  بينانه شناخته میگری پيشپرخطر را شناسایی کنند. این رویکرد که با عنوان پليس

هایی باید با رعایت اصول برابری، عدم تبعيض و  کند. با وجود این، استفاده از چنين سامانهو اتخاذ تدابير پيشگيرانه را فراهم می

 .(2۰2۰؛ زاورشنيک، 2۰21رانه جلوگيری شود )برین، های جانبداگيری شفافيت همراه باشد تا از تصميم

های  های تشخيص چهره، تحليل تصاویر دوربينکاربرد مهم دیگر هوش مصنوعی، کشف جرم و شناسایی مرتکبان است. امروزه سامانه

کلان پردازش  و  ویدئو  تحليل  خودرو،  پلاک  تشخيص  و  دادهمداربسته،  مظنونان  سریع  شناسایی  برای  کشورها  از  بسياری  در  ها 

الکترونيکی مورد استفاده قرار میجمع  های  ویژه در مقابله با جرائم خشن خيابانی، مانند سرقتها بهگيرند. این فناوریآوری ادله 

های خيابانی، نقش مؤثری در افزایش سرعت کشف جرم و شناسایی مجرمان دارند )دفتر مقابله با  مسلحانه، قتل، زورگيری و نزاع

 .(2۰24و توسعه اقتصادی، ؛ سازمان همکاری 2۰23مواد مخدر و جرم سازمان ملل متحد، 

های  ای یافته است. تحليل اسناد و پروندههوش مصنوعی همچنين در مراحل تحقيقات مقدماتی و رسيدگی قضایی کاربردهای گسترده

ها و تحليل سوابق کيفری، از جمله های حجيم، استخراج اطلاعات از پروندهبندی دادههای دیجيتال، دستهالکترونيکی، بررسی پيام

های حقوقی تأکيد  شود. با این حال، در اغلب نظامهای هوشمند با سرعت و دقت بيشتری انجام میوظایفی است که با کمک سامانه

شده است که تصميم نهایی درباره سلب آزادی، محکوميت یا تعيين مجازات باید توسط قاضی اتخاذ شود و هوش مصنوعی صرفاً  

 .(2۰24وپا، ؛ اتحادیه ار2۰23نقش کمکی و مشورتی داشته باشد )فلوریدی، 

ترین این  های حقوقی متعددی همراه است. مهمبا وجود مزایای فراوان، استفاده از هوش مصنوعی در نظام عدالت کيفری با چالش

گيری،  های شخصی، سوگيری الگوریتمی، نبود شفافيت در تصميمها شامل نقض احتمالی حریم خصوصی، پردازش گسترده دادهچالش

رو،  ها است. ازاینهای حاصل از این سامانههای هوشمند و تردید درباره ارزش اثباتی دادهابهام در مسئوليت ناشی از خطاهای سامانه

بينسازمان از هوش  های  مسئولانه  استفاده  بر ضرورت  اروپا  اتحادیه  و  اقتصادی  توسعه  و  همکاری  سازمان  یونسکو،  مانند  المللی 

؛  2۰21اند )یونسکو،  انسانی و تدوین قوانين جامع در این زمينه تأکيد کردهمصنوعی، رعایت حقوق بنيادین شهروندان، تضمين نظارت  

گيری مؤثر از هوش مصنوعی در نظام عدالت کيفری (. بنابراین، بهره2۰24؛ اتحادیه اروپا،  2۰24سازمان همکاری و توسعه اقتصادی،  

 .های اساسی شهروندان استمستلزم ایجاد تعادل ميان ارتقای امنيت عمومی و حفظ حقوق و آزادی

 

 محورگری دادهکاربرد هوش مصنوعی در پلیس .۵- 1

ها و اطلاعات  محور رویکردی نوین در مدیریت امنيت عمومی است که در آن تصميمات انتظامی بر پایه تحليل دادهگری دادهپليس

های یادگيری ماشين، امکان تحليل حجم زیادی از  گيری از الگوریتمشود. در این رویکرد، هوش مصنوعی با بهرهدیجيتال اتخاذ می

هایی  کند. همچنين، فناوریبينی وقوع جرم و تخصيص هدفمند نيروهای پليس را فراهم میها، شناسایی الگوهای مجرمانه، پيشداده

ها نقش مهمی در کشف جرم، شناسایی مظنونان و  دادههای مداربسته و پردازش کلانمانند تشخيص چهره، تحليل تصاویر دوربين

 .(2۰24سازمان همکاری و توسعه اقتصادی، ؛ 2۰21افزایش سرعت واکنش پليس دارند )راسل و نورویگ، 
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هایی همچون نقض حریم خصوصی، سوگيری محور با چالشگری دادهبا وجود مزایای یادشده، استفاده از هوش مصنوعی در پليس

المللی بر ضرورت رعایت اصولی مانند  رو، بسياری از اسناد بينالگوریتمی، نبود شفافيت و ابهام در مسئوليت حقوقی همراه است. ازاین

(. در ایران  2۰24؛ اتحادیه اروپا،  2۰21اند )یونسکو،  شفافيت، پاسخگویی، نظارت انسانی و حمایت از حقوق شهروندان تأکيد کرده

گری را های هوشمند در پليسنيز، نبود قوانين جامع در این زمينه، ضرورت تدوین چارچوب حقوقی مناسب برای استفاده از سامانه

 .سازدآشکار می

 های نظارتی مبتنی بر هوش مصنوعیاجزای سامانه .۲- ۲

آوری، اند که وظيفه جمع افزاری تشکيل شدهافزاری و نرم ای از اجزای سخت های نظارتی مبتنی بر هوش مصنوعی از مجموعه سامانه

های  آوری داده مانند دوربينها شامل تجهيزات جمعترین اجزای این سامانههای محيطی را بر عهده دارند. مهمپردازش و تحليل داده

سازی و انتقال داده، موتور هوش مصنوعی برای تحليل تصاویر  های ذخيرههای تشخيص پلاک، زیرساختهوشمند، حسگرها و سامانه

ارائه هشدارها و گزارش انتظامی است )راسل و نورویگ،  و اطلاعات، و سامانه پشتيبان تصميم برای  به مأموران  ؛  2۰21های لازم 

 .(2۰23فلوریدی، 

های شخصی،  رود که وظيفه حفاظت از داده ها به شمار میعلاوه بر این، لایه امنيت و حاکميت داده نيز از اجزای اساسی این سامانه

افزایش   الزامات قانونی را بر عهده دارد. وجود این بخش، نقش مهمی در  کنترل دسترسی، ثبت عملکرد سامانه و تضمين رعایت 

 .(2۰24؛ اتحادیه اروپا، 2۰21کند )یونسکو،  های هوشمند ایفا میشفافيت، پاسخگویی و کاهش مخاطرات ناشی از استفاده از سامانه

 های نظارتی مبتنی بر هوش مصنوعی های مورد استفاده در سامانهفناوری .۳- ۲

هایی مانند تشخيص چهره، تحليل هوشمند ویدئو، یادگيری ماشين، یادگيری عميق، بينایی  های نظارتی هوشمند از فناوریسامانه

ها امکان شناسایی افراد، تحليل رفتارهای مشکوک، ردیابی وسایل نقليه،  برند. این فناوریماشين و تشخيص پلاک خودرو بهره می

کنند و نقش مهمی در پيشگيری و کشف جرائم  ها را فراهم میبينی الگوهای وقوع جرم و پردازش سریع حجم زیادی از دادهپيش

 .(2۰1۶؛ گودفلو، بنجيو و کورویل، 2۰21خشن خيابانی دارند )راسل و نورویگ، 

هایی مانند نقض حریم خصوصی، سوگيری الگوریتمی، نبود شفافيت و ابهام  ها با چالشها، استفاده از آنبا وجود مزایای این فناوری

المللی بر رعایت اصول شفافيت، پاسخگویی، نظارت انسانی و حمایت از حقوق رو، اسناد بيندر مسئوليت حقوقی همراه است. ازاین 

 .(2۰24؛ اتحادیه اروپا، 2۰21اند )یونسکو، ها تأکيد کردهکارگيری این فناوریشهروندان در به

 

 های نظارتی مبتنی بر هوش مصنوعی در پیشگیری و کشف جرم کاربرد سامانه .۵- ۲

های نظارتی مبتنی بر هوش مصنوعی با تحليل تصاویر، تشخيص چهره و شناسایی رفتارهای مشکوک، نقش مهمی در پيشگيری سامانه

ها، موجب افزایش سرعت واکنش پليس و بهبود فرآیند  ها با شناسایی سریع مظنونان و تحليل دادهو کشف جرم دارند. این سامانه

(. با این حال، استفاده از این فناوری باید با رعایت حریم  2۰21شوند )راسل و نورویگ،  ویژه جرائم خشن خيابانی، میکشف جرائم، به

 .(2۰21؛ یونسکو،  2۰24خصوصی، شفافيت، نظارت انسانی و الزامات قانونی همراه باشد تا حقوق شهروندان حفظ شود )اتحادیه اروپا،  

 مفهوم و تعریف جرائم خشن خیابانی .1- ۳
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شود که با استفاده از خشونت یا تهدید در اماکن عمومی عليه اشخاص ارتکاب یافته و  جرائم خشن خيابانی به جرائمی گفته می

های خيابانی از شوند. قتل، ضرب و جرح عمدی، زورگيری، سرقت مقرون به آزار و نزاعموجب اخلال در نظم و امنيت عمومی می

(. در حقوق ایران، اگرچه عنوان  2۰23ترین مصادیق این جرائم هستند )دفتر مقابله با مواد مخدر و جرم سازمان ملل متحد،  مهم

 .(14۰۰اند )اردبيلی، انگاری شدهدهنده آن در قوانين کيفری جرم مستقلی برای این جرائم وجود ندارد، اما رفتارهای تشکيل

 انواع جرائم خشن خیابانی .۲- ۳

قاپی همراه با خشونت،  ترین انواع جرائم خشن خيابانی شامل قتل، ضرب و جرح عمدی، زورگيری، سرقت مقرون به آزار، کيفمهم

ترین موضوعات  نمایی با سلاح است. این جرائم به دليل ایجاد ناامنی و تهدید امنيت شهروندان، از مهمجمعی و قدرتهای دستهنزاع 

تواند در  های نظارتی هوشمند، میهای نوین، از جمله سامانهروند و استفاده از فناوریمورد توجه نظام عدالت کيفری به شمار می

 .(2۰23؛ سيگل، 2۰23ها مؤثر باشد )دفتر مقابله با مواد مخدر و جرم سازمان ملل متحد، پيشگيری و کشف آن

 راهکارهای سنتی و نوین مقابله با جرائم خشن خیابانی .۳- ۳

های مداربسته،  های پليس، استقرار نيروهای انتظامی، نصب دوربينطور سنتی از طریق افزایش گشتمقابله با جرائم خشن خيابانی به

ها اگرچه در کاهش برخی جرائم مؤثر هستند، اما به دليل وابستگی  شود. این روشها انجام میبهبود روشنایی معابر و تشدید مجازات 

 .(14۰2اند )سيگل، هایی همراهبه نيروی انسانی و واکنش پس از وقوع جرم، با محدودیت

های نظارتی هوشمند، امکان  ها و سامانهدادهمحور، تحليل کلان گری دادههای نوین مانند هوش مصنوعی، پليسدر مقابل، فناوری

ها باید با رعایت اصول کنند. با این حال، استفاده از این فناوریبينی، شناسایی سریع و واکنش مؤثرتر به جرائم را فراهم میپيش

 .(2۰24؛ اتحادیه اروپا، 14۰۰قانونی، حفظ حریم خصوصی و نظارت انسانی همراه باشد )راسل و نورویگ، 

 اصل قانونی بودن اقدامات پلیس .1- ۴

های هوش  کند که تمامی اقدامات و اختيارات مأموران انتظامی، از جمله استفاده از سامانهاصل قانونی بودن اقدامات پليس اقتضا می

های شهروندان بدون مجوز قانونی،  های مقرر باشد. هرگونه مداخله در حقوق و آزادیمصنوعی، مستند به قانون و در حدود صلاحيت

 .(13۹8فاقد مشروعيت است )آشوری، 

در نظام حقوقی ایران نيز اصول قانون اساسی و قانون آیين دادرسی کيفری، ضابطان دادگستری را ملزم به رعایت حقوق شهروندان  

های نظارتی هوشمند باید در چارچوب قانون، با رعایت ضرورت، تناسب و حفظ حریم خصوصی گيری از سامانهاند. بنابراین، بهرهکرده

 .(2۰24انجام شود )اتحادیه اروپا، 

 هااصل شفافیت و قابلیت تبیین الگوریتم .۲- ۴

های هوش مصنوعی باید تا حد امکان قابل فهم، بررسی  کند که نحوه عملکرد سامانهها بيان میاصل شفافيت و قابليت تبيين الگوریتم

 .(2۰23کند )فلوریدی، و ارزیابی باشد. این اصل امکان نظارت بر تصميمات الگوریتمی و حمایت از حقوق شهروندان را فراهم می

المللی بر مستندسازی،  رو، اسناد بينتواند موجب خطا، تبعيض و نقض حقوق افراد شود؛ ازاین های نظارتی، نبود شفافيت میدر سامانه

 .(2۰21؛ یونسکو، 2۰24اند )اتحادیه اروپا، ها تأکيد کردهقابليت مميزی و نظارت انسانی بر این سامانه
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 پذیری اصل پاسخگویی و مسئولیت  .۳- ۴

کنند، در برابر عملکرد و  کارگيری میهای هوش مصنوعی را طراحی یا بهبر اساس اصل پاسخگویی، نهادها و اشخاصی که سامانه

 .(2۰23پيامدهای آن مسئول هستند. استفاده از هوش مصنوعی نباید موجب انتقال مسئوليت از انسان به فناوری شود )فلوریدی، 

الگوریتمی، تشخيص نادرست یا نقض حقوق شهروندان ضروری است. به در حوزه پليس گری، تعيين مسئوليت در برابر خطاهای 

؛ سازمان  2۰24المللی بر پاسخگویی، ثبت تصميمات و امکان رسيدگی به شکایات تأکيد دارند )اتحادیه اروپا،  همين دليل، اسناد بين

 .(2۰24همکاری و توسعه اقتصادی، 

 اصل نظارت انسانی بر تصمیمات هوش مصنوعی  .۴- ۴

های هوش مصنوعی نباید بدون بررسی و تأیيد انسان مبنای اقدامات پليسی یا  دارد که تصميمات سامانهاصل نظارت انسانی مقرر می

 .(2۰23ها باید صرفاً حمایتی و مشورتی باشد )فلوریدی، قضایی قرار گيرد. نقش این سامانه

کند. به همين دليل، قانون هوش مصنوعی اتحادیه رعایت این اصل از بروز خطاهای الگوریتمی و نقض حقوق شهروندان جلوگيری می

 .(2۰21؛ یونسکو، 2۰24اند )اتحادیه اروپا، های هوشمند تأکيد کردهنامه یونسکو بر لزوم نظارت مؤثر انسان بر سامانهاروپا و توصيه 

 

 مصنوعی   هوش بر  مبتنی   نظارتی  های سامانه  از استفاده حقوقی  هایچالش.  ۵

 خصوصی  حریم  به  مربوط  های چالش.  1- ۵

  مورد  کشورها   داخلی   قوانين  و  بشر  حقوق  المللیبين  اسناد   در  که  است  اشخاص   بنيادین  حقوق   ترینمهم  از   خصوصی  حریم  بر  حق

 تحليل   چهره،  تشخيص  مانند  هاییفناوری  ویژهبه  مصنوعی،  هوش  بر  مبتنی  نظارتی  هایسامانه  از  استفاده.  است  گرفته  قرار  حمایت

 شخصی  هایداده  و  اطلاعات  از  ایگسترده   حجم  تحليل  و  سازیذخيره   آوری،جمع  مستلزم  ها،دادهکلان  پردازش  و  ویدئو  هوشمند

 بر   حق  نقض  و  افراد  خصوصی  زندگی  در  غيرموجه  مداخله  به  تواندمی مناسب،  قانونی  ضوابط  نبود  صورت  در  امر،  این.  است  شهروندان

 (. 2۰23فلوریدی ،) شود منجر خصوصی حریم

  نظارتی   های سامانه.  است  افراد  اطلاع   یا   رضایت  بدون   شخصی  هایداده  گسترده  پردازش  و  آوریجمع  ها،چالش  ترین مهم  از   یکی

  تحليل   و   ثبت  را  شهروندان  وآمدرفت  و  رفتاری  الگوهای  مکانی،  موقعيت  هویت،  به  مربوط  اطلاعات  مستمر  صورتبه  قادرند   هوشمند

  مدتطولانی نگهداری اوليه، هدف از غير اهدافی برای اطلاعات از استفاده ها،داده  این به غيرمجاز دسترسی احتمال همچنين،. کنند

 (. OECD، 2۰24) رودمی شمار  به هاسامانه این حقوقی مخاطرات دیگر از اطلاعات،  نشت  و ها داده

  اما   اند،کرده  حمایت  خصوصی  حریم  و  اشخاص  حقوق   حيثيت،  از  اساسی  قانون  25  اصل  و  22  اصل  هرچند  ایران،  حقوقی  نظام  در

.  ندارد  وجود  مصنوعی   هوش  بر   مبتنی  نظارتی  هایسامانه  از  استفاده  نحوه  و   شخصی  هایداده  از  حفاظت   درباره  جامعی  قانون  هنوز

  با   همراه  شخصی،   هایداده  افشای  و  نگهداری  پردازش،  آوری،جمع  حدود  تعيين  برای  مشخص  قانونی  هایچارچوب   ایجاد   رو،ازاین 

  محسوب   خيابانی  خشن  جرائم  با  مقابله  در  فناوری  این  از  مشروع  استفاده  الزامات  از  تناسب،  اصل  رعایت  و  قضایی  نظارت  تضمين

 (.2۰21 یونسکو، ؛ 2۰24 اروپا، اتحادیه) شودمی

 هاداده  پردازش  و  آوری جمع  مشروعیت به  مربوط هایچالش.  ۲- 5
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  مصنوعی   هوش  بر  مبتنی  نظارتی  هایسامانه  از  استفاده  حقوقی  هایچالش  تریناساسی  از  یکی  هاداده  پردازش  و  آوریجمع   مشروعيت

  اطلاعات   تصاویر،  جمله  از  شخصی،  هایداده  از  ایگسترده  حجم  تحليل  و  آوریجمع  نيازمند  مؤثر،  عملکرد  برای  هاسامانه  این.  است

  مبنای دارای باید  ها داده این پردازش   و آوریجمع هرگونه حال،  این  با. هستند شهروندان رفتاری الگوهای  و  مکانی  هایداده  هویتی،

  بر   حق  ویژهبه افراد،  بنيادین  حقوق   نقض  به تواندمی  صورت،  این  غير در  باشد؛  امنيتی  هایضرورت  با  متناسب  و   مشروع  هدف  قانونی،

  شود منجر خصوصی، حریم

 دسترسی  نحوه  اطلاعات،  نگهداری  مدت  ها، داده  آوریجمع   شرایط  و  حدود  درباره  روشن  ضوابط  فقدان  ها،چالش  ترینمهم  از  یکی

  یا   کيفيتبی  هایداده  از  استفاده  این،   بر  علاوه.  است  شدهآوریجمع  اطلاعات  از  ثانویه  استفاده  و   هاداده  به  مختلف  نهادهای

 و   تصميمات  در  سوگيری  ایجاد  مصنوعی،  هوش  های سامانه  دقت  کاهش   موجب  تواندمی  قانونی،  الزامات  رعایت  بدون  شدهآوری جمع 

  اتحادیه   مصنوعی  هوش  قانون  جمله  از  المللی،بين  اسناد   دليل،  همين  به.  شود  شهروندان  حقوق   در  دولت  مداخله  در  تناسب  اصل  نقض

  هدف   بودن  محدود   تناسب،   ضرورت،  بودن،  قانونی   بر  ، (OECD)   اقتصادی  توسعه  و   همکاری   سازمان  مصنوعی  هوش  اصول  و   اروپا

 (. OECD، 2۰24 ؛2۰24  اروپا، اتحادیه) اندکرده تأکيد شخصی هایداده از حفاظت و پردازش

  حمایت  اشخاص  اطلاعات  و   خصوصی  حریم   از  پراکنده  مقررات  برخی   و   اساسی   قانون  25  و   22  اصول  اگرچه  ایران،  حقوقی  نظام   در

  بر   مبتنی   هایسامانه  در  شخصی  های داده  از  حفاظت  و  پردازش  آوری،جمع  نحوه  درباره   اختصاصی  و   جامع  قانون  هنوز  اما  کنند، می

  پردازش   و  آوریجمع  فرآیند  به  بخشیمشروعيت  برای  مشخص  قانونی  هایچارچوب   تدوین  رو،ازاین.  ندارد  وجود  مصنوعی  هوش

 . رودمی  شمار  به   خيابانی   خشن  جرائم   با  مقابله  در   هوشمند  نظارتی  های سامانه  از  مسئولانه  و  قانونی   استفاده  اساسی   الزامات   از  ها،داده

 

 های هوشمندابهام در شخصیت حقوقی و مسئولیت سامانه .۳- ۵

های نظارتی مبتنی بر هوش مصنوعی، ابهام در تعيين مسئوليت ناشی از عملکرد  های مهم حقوقی در استفاده از سامانهیکی از چالش

ها از شخصيت گيری، این سامانهها و ارائه پيشنهادهای تصميمها است. با وجود توانایی هوش مصنوعی در تحليل دادهاین سامانه

 .(2۰23ها متوجه اشخاص یا نهادهای مرتبط خواهد بود )فلوریدی، حقوقی مستقل برخوردار نيستند و مسئوليت اقدامات آن

بردار  در صورت بروز خطا، مانند شناسایی نادرست افراد یا نقض حریم خصوصی، تعيين مسئوليت ميان طراح، توليدکننده، نهاد بهره

با دشواری روبهو مأمور استفاده اروپا و توصيه کننده  نامه یونسکو بر تعيين رو است. به همين دليل، قانون هوش مصنوعی اتحادیه 

؛  2۰24اند )اتحادیه اروپا،  ها تأکيد کردهبرداری از این سامانهمسئوليت روشن و پاسخگویی تمامی عوامل دخيل در طراحی و بهره

 .(2۰21یونسکو، 

بينی نشده و مسئوليت بر اساس قواعد  های هوش مصنوعی پيشدر نظام حقوقی ایران نيز شخصيت حقوقی مستقلی برای سامانه

رو، تدوین مقررات اختصاصی برای تعيين مسئوليت و جبران خسارات ناشی از شود. ازاین عمومی مسئوليت مدنی و اداری تعيين می

 .رسدکاربرد این فناوری ضروری به نظر می

 

 مصنوعی  هوش  و الکترونیکی  ادله.  6

 الکترونیکی   ادله  مفهوم .  1- 6
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  ایجاد،  الکترونيکی  ابزارهای  یا  مخابراتی  ای،رایانه  هایسامانه  بستر  در  که  شودمی  گفته  آثاری  یا  هاداده  اطلاعات،  به  الکترونيکی  ادله

  شامل  تواندمی ادله این. دارند را دادرسی و مقدماتی تحقيقات جرم، کشف فرآیند در استناد قابليت و شده منتقل یا پردازش ذخيره،

  سایر   و  ایرایانه  اطلاعات  همراه،  تلفن  هایداده  الکترونيکی،  هایپيام  صوتی،  هایفایل  مداربسته،  هایدوربين  هایفيلم  و  تصاویر

 (.13۹8 آشوری،) گيرندمی قرار استفاده مورد  ادعا یک رد  یا اثبات برای  که باشد دیجيتال  هایداده

  ترینمهم  از  ها سامانه  این  توسط  توليدشده  هایداده  و   تصاویر  مصنوعی،   هوش  بر  مبتنی   نظارتی  هایسامانه  از  استفاده  موضوع  در

  فرآیند  در  قانونی  الزامات  رعایت  به  منوط  ادله  این  استناد  قابليت  و  اعتبار  حال،   این  با.  شوندمی  محسوب   الکترونيکی  ادله  مصادیق

 تحت  را  هاآن  اثباتی  ارزش  تواندمی  مراحل  این  در  نقص  هرگونه  زیرا  است؛  قضایی  مراجع  به  هاآن   ارائه  و  پردازش  حفظ،  آوری،جمع 

 . دهد  قرار تأثير

 مصنوعی هوش  هایسامانه  از  حاصل  هایداده  اثباتی  ارزش.  ۲- 6

 چهره،  تشخيص  از  حاصل  نتایج  و  ویدئوها   تصاویر،  جمله  از  مصنوعی،  هوش  بر  مبتنی  هایسامانه  توسط  توليدشده  اطلاعات  و  ها داده

 این   اثباتی  ارزش  حال،  این  با.  گيرند  قرار  استفاده  مورد  کيفری  رسيدگی  و  جرم  کشف  فرآیند  در  الکترونيکی   ادله  عنوانبه  توانندمی

 بررسی  امکان و  سامانه اطمينان قابليت  ها،داده صحت و اصالت آوری،جمع شيوه بودن قانونی  مانند عواملی  به و  نيست مطلق ها داده

 (.13۹8 آشوری،) دارد  بستگی قضایی مرجع توسط ها آن ارزیابی و

  رو،ازاین  ندارد؛  وجود  مصنوعی  هوش  هایسامانه  توسط  توليدشده  هایداده  اثباتی   ارزش  درباره   مستقلی  مقررات  ایران،  حقوقی  نظام   در

 از  حاصل   های داده  بنابراین،.  شودمی  انجام   قاضی   وجدانی  اقناع  اصل  و   الکترونيکی   ادله  عمومی  قواعد  اساس   بر  ادله  این   ارزیابی

  ارزیابی   جایگزین  تنهاییبه  اما  گيرند،   قرار  استناد  مورد  دعوا  اثبات  مستندات  از  یکی  عنوانبه  توانندمی  مصنوعی   هوش  هایسامانه

 . بود نخواهند ادله سایر و قضایی 

 کیفری   دادرسی  در  هوشمند  ادله  پذیرش   شرایط.  ۳- 6

  شرایط   این  ترینمهم.  است  فنی  و   قانونی  شرایط  رعایت  به  منوط  کيفری  دادرسی  در  هوشمند  های سامانه  از  حاصل  ادله  پذیرش

  امکان   و  هاداده  تماميت  حفظ  سامانه،  اطمينان  قابليت  اطلاعات،  صحت  و  اصالت  ها، داده   آوریجمع  شيوه  بودن  قانونی  از  اندعبارت

  حریم  ویژه به  شهروندان،  حقوق   نقض  با   نباید   مصنوعی   هوش  از  حاصل  های داده  همچنين،.  قضایی  مرجع  توسط  ها آن  ارزیابی   و   بررسی

 (. 13۹8 آشوری،) شد خواهد مواجه تردید با هاآن استنادی ارزش صورت، این در زیرا باشند؛ آمده  دست به خصوصی،

  عمومی قواعد  اساس  بر  اما  ندارد،  وجود  مصنوعی  هوش  توسط  توليدشده  ادله  درباره  اختصاصی  مقررات  هرچند  ایران،  حقوقی  نظام  در

.  کند  ارزیابی  موجود  دلایل  سایر  و  پرونده  احوال  و  اوضاع  به  توجه  با  را  ادله  این  اثباتی  ارزش  و  اعتبار  باید  قاضی  کيفری،  دادرسی  آیين

  عادلانه   دادرسی  اصول  و  قانونی  موازین  با  فنی،  اعتبار  از  برخورداری  بر  علاوه  که  بود  خواهند  پذیرش  قابل  زمانی  هوشمند  ادله  بنابراین،

 . باشند داشته مطابقت نيز

 کیفری   دادرسی  در  هوشمند  ادله  پذیرش   شرایط.  ۳- 6

  شرایط   این  ترینمهم.  است  فنی  و   قانونی  شرایط  رعایت  به  منوط  کيفری  دادرسی  در  هوشمند  های سامانه  از  حاصل  ادله  پذیرش

  امکان   و  هاداده  تماميت  حفظ  سامانه،  اطمينان  قابليت  اطلاعات،  صحت  و  اصالت  ها، داده   آوریجمع  شيوه  بودن  قانونی  از  اندعبارت
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  حریم  ویژه به  شهروندان،  حقوق   نقض  با   نباید   مصنوعی   هوش  از  حاصل  های داده  همچنين،.  قضایی  مرجع  توسط  ها آن  ارزیابی   و   بررسی

 (. 13۹8 آشوری،) شد خواهد مواجه تردید با هاآن استنادی ارزش صورت، این در زیرا باشند؛ آمده  دست به خصوصی،

  عمومی قواعد  اساس  بر  اما  ندارد،  وجود  مصنوعی  هوش  توسط  توليدشده  ادله  درباره  اختصاصی  مقررات  هرچند  ایران،  حقوقی  نظام  در

.  کند  ارزیابی  موجود  دلایل  سایر  و  پرونده  احوال  و  اوضاع  به  توجه  با  را  ادله  این  اثباتی  ارزش  و  اعتبار  باید  قاضی  کيفری،  دادرسی  آیين

  عادلانه   دادرسی  اصول  و  قانونی  موازین  با  فنی،  اعتبار  از  برخورداری  بر  علاوه  که  بود  خواهند  پذیرش  قابل  زمانی  هوشمند  ادله  بنابراین،

 . باشند داشته مطابقت نيز

 

 پیشینه پژوهش .7

های هوشمند شده در زمينه استفاده از هوش مصنوعی در حوزه امنيت و عدالت کيفری، عمدتاً بر کارآمدی سامانههای انجامپژوهش

ها نشان  اند. با این حال، بررسیهای حقوقی و اخلاقی این فناوری متمرکز بودهمحور و چالشگری دادهدر پيشگيری از جرم، پليس

های نظارتی مبتنی بر هوش مصنوعی در مقابله با  زمان ابعاد حقوقی استفاده از سامانهصورت همهای اندکی بهدهد که پژوهشمی

 .اندجرائم خشن خيابانی را بررسی کرده

ها و هوش مصنوعی در  دادهبه بررسی نقش کلان «گریها، اختيار و آینده پليسبينی و نظارت: دادهپيش»در کتاب  )2۰21(برین

های هوشمند موجب افزایش سرعت کشف جرم، بهبود مدیریت  گری پرداخت. نتایج پژوهش وی نشان داد که استفاده از سامانهپليس

تواند به تبعيض الگوریتمی و نقض  های جانبدارانه میشود؛ با این حال، استفاده از دادهگری میمنابع پليس و ارتقای کارآمدی پليس

 .(2۰21حقوق شهروندان منجر شود )برین، 

کتاب   (2۰2۰) زاورشِنيک محدودیت»در  و  مصنوعی  هوش  کيفری،  پيشعدالت  الگوریتمیهای  هوش  «بينی  کاربرد  بررسی  به 

دهند،  گيری را افزایش میهای هوشمند دقت تصميممصنوعی در نظام عدالت کيفری پرداخت. وی نتيجه گرفت که اگرچه الگوریتم 

 .(2۰2۰های حقوقی استفاده از این فناوری است )زاورشِنيک، ترین چالشاما نبود شفافيت، پاسخگویی و نظارت انسانی از مهم

کند که استفاده از هوش مصنوعی در  بيان می «هاها و فرصتاخلاق هوش مصنوعی: اصول، چالش»در کتاب   (2۰23) فلوریدی

پذیری و حفظ حریم خصوصی انجام شود. به ویژه اجرای قانون، باید بر پایه اصول شفافيت، عدالت، مسئوليتهای حساس، بهحوزه 

 .(2۰23تواند زمينه نقض حقوق بنيادین شهروندان را فراهم کند )فلوریدی، های حقوقی مناسب میاعتقاد وی، فقدان چارچوب

های مورد استفاده در حوزه اجرای قانون را در زمره ، سامانه«قانون هوش مصنوعی اتحادیه اروپا»با تصویب   (2۰24) اتحادیه اروپا

ای مانند ارزیابی مخاطرات، شفافيت، نظارت گيرانه ها را منوط به رعایت الزامات سخت های پرخطر قرار داده و استفاده از آنسامانه

اروپا،   )اتحادیه  است  کرده  پاسخگویی  و  یونسکو2۰24انسانی  همچنين،  سند  (2۰21)( (.  هوش توصيه »در  اخلاق  درباره  نامه 

بر رعایت حقوق بشر، حفظ حریم خصوصی، منع تبعيض و نظارت انسانی در کاربردهای هوش مصنوعی تأکيد کرده است  «مصنوعی

 .(2۰21)یونسکو، 

در  (13۹8) آشوری  .اندشده بيشتر به بررسی کلی ابعاد حقوقی هوش مصنوعی و ادله الکترونيکی پرداخته های انجامدر ایران، پژوهش

آوری و استناد به ادله الکترونيکی تأکيد کرده است. همچنين،  بر ضرورت رعایت ضوابط قانونی در جمع «آیين دادرسی کيفری»کتاب  

ضمن تبيين اصول بنيادین حقوق کيفری، بر رعایت اصل قانونی بودن و حمایت   «حقوق جزای عمومی»در کتاب   (14۰۰(اردبيلی
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های هوشمند نيز قابل استناد است های شهروندان در اقدامات کيفری تأکيد دارد که این اصول در استفاده از سامانهاز حقوق و آزادی 

 .(14۰۰)اردبيلی، 

های فنی، اخلاقی یا کلی هوش مصنوعی در  دهد که مطالعات پيشين بيشتر بر جنبه در مجموع، بررسی پيشينه پژوهش نشان می

های نظارتی مبتنی بر هوش های حقوقی استفاده از سامانهصورت جامع، چالشاند و پژوهشی که بهنظام عدالت کيفری تمرکز داشته 

الگوریتمی،   شفافيت  خصوصی،  حریم  پليس، حفظ  اقدامات  مشروعيت  بر  تأکيد  با  را  خيابانی  جرائم خشن  با  مقابله  در  مصنوعی 

رو، پژوهش حاضر درصدد است این خلأ  شود. ازاینپذیری و ارزش اثباتی ادله الکترونيکی بررسی کند، کمتر مشاهده میمسئوليت 

 .پژوهشی را برطرف سازد

 

 روش تحقیق : .8

 

ای و اسنادی از طریق است. اطلاعات مورد نياز به روش کتابخانه تحليلی–این پژوهش از نظر هدف کاربردی و از نظر روش، توصيفی

ها  المللی و منابع معتبر فارسی و انگليسی گردآوری شده است. دادهها، مقالات علمی، قوانين و مقررات داخلی، اسناد بينمطالعه کتاب

های  های حقوقی استفاده از سامانهاند تا چالشنيز با استفاده از روش تحليل حقوقی و تحليل محتوای کيفی مورد بررسی قرار گرفته 

 .نظارتی مبتنی بر هوش مصنوعی در مقابله با جرائم خشن خيابانی و خلأهای موجود در نظام حقوقی ایران شناسایی و تحليل شوند

 

 های پژوهشیافته.9

بين اسناد  نظری،  مبانی  نشان میبررسی  مرتبط  مقررات حقوقی  و  از سامانهالمللی  استفاده  بر هوش دهد که  مبتنی  نظارتی  های 

هایی  گيری از فناوریها با بهرهتواند نقش مؤثری در پيشگيری، کشف و مقابله با جرائم خشن خيابانی ایفا کند. این سامانهمصنوعی می

تحليل کلان و  یادگيری ماشين  تصاویر،  تحليل هوشمند  مرتکبان،  دادهمانند تشخيص چهره،  افزایش سرعت شناسایی  ها، موجب 

 .شوندارتقای دقت تحليل اطلاعات و بهبود مدیریت منابع پليس می

های حقوقی مهمی همراه  ها، علاوه بر مزایای امنيتی، با چالشگيری از این فناوریدهد که بهرههای پژوهش همچنين نشان مییافته

مهم چالشاست.  این  جمعترین  خصوصی،  حریم  احتمالی  نقض  شامل  دادهها  گسترده  پردازش  و  سوگيری آوری  شخصی،  های 

های هوشمند و فقدان مقررات  گيری، ابهام در تعيين مسئوليت ناشی از خطاهای سامانهالگوریتمی، نبود شفافيت در فرآیند تصميم

 .های توليدشده توسط هوش مصنوعی استاختصاصی درباره ارزش اثباتی داده

نامه یونسکو درباره اخلاق هوش مصنوعی و اصول سازمان ویژه قانون هوش مصنوعی اتحادیه اروپا، توصيه المللی، بهمطالعه اسناد بين

های هوشمند در اجرای قانون مستلزم رعایت اصولی همچون دهد که استفاده مشروع از سامانههمکاری و توسعه اقتصادی، نشان می

 .های شخصی و احترام به حقوق بنيادین شهروندان استقانونی بودن، تناسب، شفافيت، پاسخگویی، نظارت انسانی، حفاظت از داده

در بررسی نظام حقوقی ایران نيز مشخص شد که اگرچه برخی اصول قانون اساسی، قانون آیين دادرسی کيفری و قواعد عمومی  

می مدنی  فناوریمسئوليت  از  استفاده  مبنای  بهتوانند  نحوه  درباره  اختصاصی  و  جامع  قانون  هنوز  اما  باشند،  نوین  کارگيری های 

های شخصی، مسئوليت ناشی از تصميمات الگوریتمی و شرایط پذیرش های نظارتی مبتنی بر هوش مصنوعی، حفاظت از دادهسامانه
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تواند موجب ابهام در مشروعيت اقدامات پليسی و کاهش اعتماد عمومی  ها وجود ندارد. این خلأ تقنينی میادله حاصل از این سامانه

 .شود

های نظارتی مبتنی بر هوش مصنوعی در مقابله با جرائم خشن  های پژوهش بيانگر آن است که استفاده از سامانهدر مجموع، یافته

و   رعایت حقوق  و  پاسخگویی  و  مؤثر، تضمين شفافيت  انسانی  نظارت  اعمال  مناسب،  قانونی  تدوین چارچوب  خيابانی، در صورت 

تواند ضمن افزایش کارآمدی نظام عدالت کيفری، زمينه برقراری تعادل ميان تأمين امنيت عمومی  های اساسی شهروندان، میآزادی 

 .و حمایت از حقوق بنيادین افراد را فراهم سازد

 بحث.1۰

های نظارتی مبتنی بر هوش مصنوعی در مقابله  های حقوقی استفاده از سامانهدر پاسخ به پرسش اصلی پژوهش مبنی بر اینکه چالش

توان ميان تأمين امنيت عمومی و حمایت از حقوق بنيادین شهروندان تعادل برقرار کرد؟،  با جرائم خشن خيابانی چيست و چگونه می

پژوهش نشان مییافته بهرههای این  از سامانهدهد که  افزایش کارآمدی در  های نظارتی مبتنی بر هوش مصنوعی، علیگيری  رغم 

های حقوقی مهمی همراه است که بدون تدوین چارچوب حقوقی مناسب،  پيشگيری، شناسایی و کشف جرائم خشن خيابانی، با چالش

مواجه سمی ابهام  با  را  فناوری  این  از  استفاده  مهمتواند مشروعيت  چالشازد.  این  برای  ترین  روشن  قانونی  نبود ضوابط  شامل  ها 

های هوشمند، ضرورت رعایت حریم خصوصی و های شخصی، ابهام در مسئوليت ناشی از تصميمات سامانهآوری و پردازش داده جمع 

الگوریتم تبيين  قابليت  و  لزوم شفافيت  اثباتی حقوق شهروندی،  ارزش  در  ابهام  و  تصميمات هوش مصنوعی  بر  انسانی  نظارت  ها، 

 .ها استهای توليدشده توسط این سامانهداده

عنوان ابزاری کمکی در اختيار ضابطان و مراجع قضایی قرار گيرد  دهد که هوش مصنوعی باید بههای پژوهش همچنين نشان مییافته

توانند سرعت و دقت شناسایی جرائم و مجرمان را افزایش های هوشمند میگيری انسانی شود. هرچند فناوریو نباید جایگزین تصميم

بينی سازوکارهای  ها و نقض حقوق بنيادین شهروندان، ضرورت پيشدهند، اما احتمال بروز خطاهای الگوریتمی، سوگيری در داده

تواند با اصول دادرسی عادلانه و حاکميت  ها تنها در صورتی میرو، استفاده از این سامانهکند. ازایننظارتی و پاسخگویی را دوچندان می

 .ت نظارت مؤثر انسانی و با رعایت اصول ضرورت، تناسب و شفافيت انجام گيردقانون سازگار باشد که بر مبنای قانون، تح

های نظارتی مبتنی بر هوش مصنوعی در برداری مشروع و مؤثر از سامانهکند که برای بهرهبر این اساس، پژوهش حاضر پيشنهاد می

آوری و پردازش گذار با تدوین مقررات اختصاصی، حدود اختيارات پليس، شرایط جمع مقابله با جرائم خشن خيابانی، لازم است قانون

های لازم برای حمایت از حقوق شهروندان  ها، مسئوليت اشخاص و نهادهای دخيل، معيارهای پذیرش ادله الکترونيکی و تضمينداده

تواند ضمن افزایش کارایی نظام عدالت کيفری در مقابله با جرائم خشن خيابانی،  طور شفاف مشخص کند. چنين رویکردی میرا به

های نوین در فرآیند عدالت  ری کرده و اعتماد عمومی به استفاده از فناوری های اساسی شهروندان جلوگياز بروز نقض حقوق و آزادی 

 .کيفری را تقویت کند

 

 گیری نتیجه.11

های نظارتی هوشمند را در حوزه پيشگيری و مقابله با جرائم گيری گسترده از سامانههای هوش مصنوعی، زمينه بهرهپيشرفت فناوری

هایی مانند تشخيص چهره، تحليل هوشمند تصاویر، یادگيری  ها با استفاده از فناوریخشن خيابانی فراهم کرده است. این سامانه
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توانند سرعت شناسایی مجرمان، کشف جرم و مدیریت منابع پليسی را افزایش داده و نقش مؤثری  ها، میدادهماشين و تحليل کلان

توجهی را  های حقوقی قابلها علاوه بر مزایای فراوان، چالشدر ارتقای امنيت عمومی ایفا کنند. با این حال، استفاده از این فناوری

 .های بنيادین شهروندان شودتواند موجب نقض حقوق و آزادیها میتوجهی به آننيز به همراه دارد که بی

نشان داد که مهم پژوهش  این  از سامانهترین چالشنتایج  استفاده  نبود های حقوقی  بر هوش مصنوعی شامل  های نظارتی مبتنی 

های شخصی، تهدید حریم  آوری و پردازش دادهکارگيری این فناوری، ابهام در مشروعيت جمع چارچوب قانونی جامع برای نحوه به

های هوشمند، ضرورت نظارت  ها، ابهام در تعيين مسئوليت ناشی از تصميمات سامانهخصوصی، نبود شفافيت و قابليت تبيين الگوریتم 

ها است. همچنين، بررسی مبانی حقوقی نشان  های حاصل از این سامانهانسانی بر تصميمات الگوریتمی و ابهام در ارزش اثباتی داده

، شفافيت، تناسب، حفظ حریم خصوصی و رعایت دادرسی عادلانه باید  داد که اصولی مانند قانونی بودن اقدامات پليس، پاسخگویی 

 .مبنای استفاده از این فناوری در نظام عدالت کيفری قرار گيرند

رسد تدوین مقررات اختصاصی در زمينه استفاده از هوش مصنوعی در  با توجه به خلأهای موجود در نظام حقوقی ایران، به نظر می

آوری ناپذیر باشد. این مقررات باید حدود اختيارات نهادهای مجری، شرایط قانونی جمعگری و دادرسی کيفری ضرورتی اجتنابپليس

های هوشمند، مسئوليت اشخاص و نهادهای مرتبط و معيارهای پذیرش ادله ها، سازوکارهای نظارت بر عملکرد سامانهو پردازش داده

طور شفاف مشخص کند. افزون بر این، ایجاد نهادهای نظارتی مستقل، تدوین استانداردهای فنی و  حاصل از هوش مصنوعی را به

مند از این  تواند به استفاده مسئولانه و قانونای حقوقی پيشرو میهگيری از تجارب نظامحقوقی، آموزش ضابطان و قضات و بهره

 .فناوری کمک کند

تواند به تحقق اهداف نظام  های نظارتی مبتنی بر هوش مصنوعی زمانی میگيری از سامانهتوان نتيجه گرفت که بهرهدر نهایت، می

هم فناوری  توسعه  که  شود  منجر  خيابانی  جرائم خشن  با  مقابله  در  کيفری  حقوق عدالت  تضمين  حقوقی،  قواعد  توسعه  با  زمان 

های اساسی  شهروندان و تقویت سازوکارهای نظارتی صورت گيرد. برقراری تعادل ميان تأمين امنيت عمومی و حفظ حقوق و آزادی

ساز افزایش  تواند زمينهترین شرط مشروعيت و کارآمدی استفاده از هوش مصنوعی در حوزه عدالت کيفری است و میافراد، مهم

 .شن خيابانی باشداعتماد عمومی و ارتقای اثربخشی سياست جنایی در مواجهه با جرائم خ
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