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 نیچ تحلیل تطبیقی مسئولیت کیفری در جرایم  سایبری مبتنی بر فناوری بلاک  
 

 2یاسد  هانی ک دیس *1 یقهرمان دیام

 ران یواحد سنندج ، سنندج  ، ا  ی، دانشگاه آزاد اسلام  یفریارشد حقوق ک  یکارشناس  یدانشجو  .1

ران یتهران ، تهران ، ا   یلیتکم  لاتیالملل ، مرکز تحص  نیدانش آموخته حقوق ب .2

 
 

 دهیچک

  رمتمرکز یغ  ی مال یهاهوشمند، سامانه یهمچون رمزارزها، قراردادها یی هاآن در حوزه یو گسترش کاربردها نیبلاکچ یظهور فناور

گسترده    ی هاکرده است. در کنار فرصت  جاد یا  ی و اجتماع   یاقتصاد  یرا در ساختارها  ی نیادیتحولات بن  تال، یجید  یهاو انتقال داده

غ   یبودن نسبناشناس  انندم  ییهایژگیو  ،یفناور  نیا بودن   یمرتکبان و فرامرز  ییشناسا  یبودن شبکه، دشوار  رمتمرکزیکاربران، 

  یفریک  یهانظام  ت،یوضع  نیرا فراهم کرده است. ا  یبریسا  میاز جرا   یدیارتکاب اشکال جد  نهیزم  ن،یبر بلاکچ  یمبتن  یهاتیفعال

  ی مرتکب و اعمال ضمانت اجراها  یی انتساب رفتار مجرمانه، شناسا  جرم،   ی عنصر قانون  نییتع  نهیدر زم  ی جد  ی هارا با چالش  یسنت

 مواجه ساخته است.  یفریک

را   نیبلاکچ یبر فناور یمبتن یبریسا میاز جرا یناش یفریک تیمسئول ، یقیتطب کردیو رو یلیـ تحل یفیحاضر با روش توص پژوهش

قواعد   ا یپرسش است که آ نی پژوهش، پاسخ به ا  ی. هدف اصلکندیم یبررس شرویپ   یحقوق یهانظام ی و برخ رانیا یدر نظام حقوق

 .میهست  ینیتقن یبازنگر ازمندین ا یرا دارند  رمتمرکزیغ  یهایاز فناور  ی ناش میبه جرا ییگوپاسخ  ییتوانا یفریک تیمسئول یسنت

نه فقدان کامل قواعد   ن،یبر بلاکچ یمبتن میدر مواجهه با جرا یفریچالش حقوق ک نیترکه مهم  دهدیپژوهش نشان م  یهاافتهی

 نیمتمرکز ا ریبا ساختار غ  یفریک تیمانند مباشرت، معاونت، قصد مجرمانه و صلاح یسنت میمفاه قیتطب یبلکه دشوار ،یفریک

 یگرمیرفتار محور، تنظ یانگاربا حرکت به سمت جرم یحقوق یهانظام یدهد که برخینشان م یقیتطب یاست. بررس یفناور

موجود را کاهش   یاند خلأهاتلاش کرده  تال،یجیدهندگان خدمات دو ارائه یاشخاص حقوق یفریک  تیو توسعه مسئول محوریفناور

  یو مقررات مرتبط، هنوز چارچوب جامع و مستقل یاانهیرا میجرا نیموجود در قوان یهاتیبا وجود ظرف زین رانیدهند. در حقوق ا

 وجود ندارد.  نیبر بلاکچ یمبتن میبا جرا یفریمواجهه ک یبرا

  یمقررات اختصاص  نیبه سمت تدو ،یفریحقوق ک نیادیضمن حفظ اصول بن یرانیگذار اقانون کند یم  شنهادیپژوهش پ   ان،ی پا در

 متمرکز حرکت کند.  ریرمز ارزها و خدمات غ  ن،یفعالان حوزه بلاکچ یفریک تیدرباره مسئول

 

 : یدیکل واژگان

 .یاانهیرا میجرا ،یقیتطب ی فریرمزارز، حقوق ک ،یفریک تیمسئول ،یبریسا  میجرا ن،یچ بلاک
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 مقدمه: 

ای مواجه کرده است. در  تغییرات گستردههای اخیر، مفهوم سنتی جرم و مسئولیت کیفری را با تحولات فناوری اطلاعات در دهه

گذشته، ارتکاب جرم غالباً نیازمند حضور فیزیکی مرتکب، وجود قلمرو مشخص و امکان شناسایی آسان فاعل رفتار مجرمانه بود؛ اما  

ها را دگرگون کرد. امروزه بسیاری از جرایم بدون حضور فیزیکی، بدون مرز جغرافیایی و حتی  فرضظهور فضای سایبری این پیش

 (.Brenner, 2010; Wall ,2007شوند )بدون امکان شناسایی مستقیم مرتکب انجام می

ای دارد. بلاکچین یک فناوری ثبت غیرمتمرکز اطلاعات است که امکان ذخیره و  های نوظهور، بلاکچین جایگاه ویژهدر میان فناوری

تدریج در  کند. این فناوری ابتدا با ظهور رمز ارزها شناخته شد، اما بهها را بدون نیاز به یک مرجع مرکزی فراهم میانتقال داده

 ,Nakamotoها نیز توسعه یافت )هایی مانند قراردادهای هوشمند، امور مالی غیرمتمرکز، مالکیت دیجیتال و مدیریت دادهحوزه 

2008; ;;;; ,2015.) 

شده،  های آن، مانند دشواری حذف اطلاعات ثبتاگرچه بلاکچین در ذات خود یک فناوری مجرمانه نیست، اما برخی ویژگی

هایی برای ارتکاب جرایمی های فرامرزی، فرصتهای دیجیتال و فعالیت شبکه ناشناس بودن نسبی کاربران، استفاده از کیف پول

قراردادهای هوشمند و   های دیجیتال، حملات سایبری مبتنی برشویی دیجیتال، کلاهبرداری رمز ارزی ، سرقت داراییمانند پول

 (. Europol, 2023; FATF ,2021های غیرقانونی ایجاد کرده است )تأمین مالی فعالیت

های بنیادینی مواجه ساخته است: چه کسی مسئول رفتار مجرمانه در یک شبکه  این تحولات، نظام عدالت کیفری را با پرسش

دهندگان خدمات مرتبط با  دهنده یک قرارداد هوشمند مسئول نتایج مجرمانه آن خواهد بود؟ آیا ارائهغیرمتمرکز است؟ آیا توسعه 

رمز ارزها باید مسئولیت کیفری داشته باشند؟ آیا قواعد سنتی معاونت و مشارکت کیفری قابلیت اعمال بر ساختارهای غیر متمرکز 

 ;Lessig, 2006اند )فناوری تبدیل شدهترین مباحث حقوق کیفری های اخیر به یکی از مهمها در سالرا دارند؟ این پرسش

Werbach ,2018.) 

های مختلف حقوقی است؛ زیرا کشورها در مواجهه با فناوری بلاکچین  ها نیازمند مطالعه تطبیقی نظامپاسخ به این پرسش

اند  گری مالی و پیشگیری از جرایم، مقررات خاصی وضع کردهاند. برخی کشورها با تمرکز بر تنظیمرویکردهای متفاوتی اتخاذ کرده

 ;FATF, 2021اند خلأهای قانونی را پوشش دهند )ای تلاش کردهو برخی دیگر با استفاده از ظرفیت قوانین موجود جرایم رایانه

UNODC ,2024) 

 

 

 . بیان مسئله1

اثبات و امکان انتساب جرم حقوق کیفری سنتی بر مفاهیمی همچون رفتار انسانی مشخص، رابطه سببیت روشن، عنصر روانی قابل 

 به شخص معین استوار است. با این حال، فناوری بلاکچین بسیاری از این مفاهیم را با چالش مواجه کرده است.

دهنده خدمت مشخص  پذیرتر است؛ زیرا یک سازمان، مدیر یا ارائهدر ساختارهای متمرکز، معمولاً شناسایی مسئول جرم امکان

ها یا قراردادهای هوشمند  ها ممکن است توسط هزاران کاربر، الگوریتمهای غیرمتمرکز بلاکچینی، تصمیموجود دارد. اما در شبکه

 اتخاذ شوند. 

 برای مثال، در یک حمله سایبری مبتنی بر قرارداد هوشمند، مشخص نیست مسئولیت کیفری متوجه چه شخصی است: 

 نویس قرارداد هوشمند؟ برنامه • 

 پذیری آن سوءاستفاده کرده است؟فردی که از آسیب  • 

 مدیران پلتفرم؟ • 

 کاربران شبکه؟  • 
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 یا هیچ شخص معینی؟  • 

 کند. این ابهام، اصل شخصی بودن مسئولیت کیفری را با چالش مواجه می

هایی برای مقابله با رفتارهای مجرمانه دیجیتال ای و برخی مقررات مرتبط ظرفیتدر حقوق ایران نیز اگرچه قانون جرایم رایانه

های خاص فناوری  اند و پاسخ روشنی برای ویژگیاند، اما این قوانین عمدتاً برای فضای سایبری سنتی طراحی شدهایجاد کرده

 کنند. بلاکچین ارائه نمی

 بنابراین مسئله اصلی پژوهش حاضر این است که:

جرایم مبتنی بر فناوری بلاکچین را دارند یا باید الگوهای  های حقوق کیفری موجود، توانایی انتساب مسئولیت کیفری در آیا نظام

 جدیدی برای مسئولیت کیفری دیجیتال طراحی شود؟ 

 

 . اهمیت و ضرورت تحقیق 2

 اهمیت این پژوهش از چند جهت قابل بررسی است:

ای جدید شود که با  نخست، گسترش سریع فناوری بلاکچین موجب شده است که حقوق کیفری ناگزیر از مواجهه با پدیده

 ساختارهای سنتی جرم تفاوت اساسی دارد. 

تواند موجب ایجاد خلأ قانونی و کاهش قدرت نظام عدالت کیفری در مقابله با  دوم، نبود چارچوب روشن مسئولیت کیفری می

 جرایم نوظهور شود.

 حقوقی ایران ارائه دهد. تواند راهکارهایی برای اصلاح نظام سوم، مطالعه تطبیقی تجربه کشورهای مختلف می

های مالی  چهارم، این موضوع علاوه بر جنبه حقوقی، دارای ابعاد اقتصادی، امنیتی و اجتماعی نیز هست؛ زیرا بسیاری از فعالیت

 های غیرمتمرکز انجام شود.آینده ممکن است بر بستر فناوری

 

 . اهداف تحقیق3

 هدف اصلی: 

 های مسئولیت کیفری در جرایم سایبری مبتنی بر فناوری بلاکچین.تحلیل تطبیقی مبانی و چالش

 اهداف فرعی: 

 . بررسی قابلیت اعمال قواعد سنتی مسئولیت کیفری بر جرایم بلاکچینی.1

 . تحلیل جایگاه عنصر مادی و معنوی جرم در فضای غیرمتمرکز.2

 . های حقوقی منتخب در مواجهه با جرایم مبتنی بر بلاکچین. بررسی رویکرد نظام3

 . ارائه پیشنهادهای تقنینی برای حقوق کیفری ایران.4

 

 . سؤالات تحقیق 4

 سؤال اصلی:

 شود؟های حقوقی مختلف چگونه تعیین میمسئولیت کیفری ناشی از جرایم سایبری مبتنی بر فناوری بلاکچین در نظام

 سؤالات فرعی: 

 های انتساب جرم در فناوری بلاکچین چیست؟ ترین چالش. مهم1

 . آیا قواعد سنتی مشارکت و معاونت کیفری پاسخگوی جرایم غیر متمرکز هستند؟2

 هایی برای مقابله با این جرایم دارد؟ . حقوق ایران چه ظرفیت 3
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 تواند برای ایران مفید باشد؟ های حقوقی دیگر می. چه الگویی از تجربه نظام4

 

 . روش تحقیق5

 ، توصیفی ـ تحلیلی است.این پژوهش از نظر هدف، کاربردی و از نظر روش

المللی، مقررات کشورهای منتخب، ای و اسنادی بوده و منابع شامل قوانین داخلی، اسناد بینروش گردآوری اطلاعات، کتابخانه

 ها و مقالات علمی مرتبط است.کتاب

های  روش تحلیل نیز تطبیقی است؛ به این معنا که ابتدا وضعیت حقوق ایران بررسی شده و سپس با رویکردهای منتخب در نظام

 حقوقی پیشرو مقایسه خواهد شد. 

 

 . پیشینه تحقیق ۶

های متعددی به بررسی  های مالی، تجاری و خدمات دیجیتال، پژوهشبا گسترش فناوری بلاکچین و توسعه کاربردهای آن در حوزه

توان در دو دسته  شده را میدهد که مطالعات انجاماند. بررسی ادبیات موجود نشان میابعاد حقوقی و کیفری این فناوری پرداخته 

 بندی کرد.های داخلی طبقه های خارجی و پژوهشکلی شامل پژوهش

 

 های خارجی الف( پژوهش

 

کوین، ساختار فنی بلاکچین را ( است که با معرفی بیت2008یکی از نخستین آثار بنیادین در این حوزه، مقاله ساتوشی ناکاموتو ) 

ساز همتا بدون نیاز به نهاد مرکزی تبیین کرد. هرچند این اثر ماهیت فنی دارد، اما زمینهعنوان یک سامانه پرداخت همتابهبه

 گیری مباحث حقوقی و کیفری مرتبط با فناوری بلاکچین شد. شکل

 

گسترده بلاکچین،  ، ضمن تشریح کاربردهای Blockchain: Blueprint for a New Economy( در کتاب 2015ملانی سوان )

کند و معتقد است که  ها اشاره میهای ناشی از حذف واسطههای غیرمتمرکز و چالشبه آثار حقوقی قراردادهای هوشمند، سازمان

 های حقوقی برای مواجهه با این فناوری نیازمند بازنگری هستند.نظام

 

، بلاک چین را معماری جدیدی برای The Blockchain and the New Architecture of Trust( در کتاب 2018کوین ورباخ )

کند که مسئولیت کند. وی ضمن بررسی ابعاد اقتصادی و حقوقی این فناوری، بیان میایجاد اعتماد در فضای دیجیتال معرفی می

 های غیرمتمرکز با الگوهای سنتی مسئولیت حقوقی و کیفری تفاوت اساسی دارد.اشخاص در شبکه 

 

انجام داده است، مسئله صلاحیت کیفری و  When Criminals Abuse the Blockchain( با عنوان 2023واترز )در پژوهشی که 

دهد که ویژگی فرامرزی بلاکچین و نبود  های غیرمتمرکز بررسی شده است. نتایج تحقیق نشان میتعقیب مرتکبان جرایم در شبکه

های جدی مواجه ساخته و ضرورت تدوین قواعد جدید را آشکار نهاد مرکزی، اعمال قواعد سنتی صلاحیت کیفری را با دشواری 

 کند.  می

 

دهندگان خدمات مرتبط با رمز ارزها،  های مجازی و ارائه( با تمرکز بر داراییFATF ،2021همچنین گزارش گروه ویژه اقدام مالی )

های نظارتی مؤثر، احراز هویت کرده و بر لزوم ایجاد نظامشویی، تأمین مالی تروریسم و سایر جرایم مالی را بررسی مخاطرات پول

 المللی تأکید کرده است. های بینکاربران و همکاری
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( به بررسی نقش فناوری بلاکچین در تحول مسئولیت کیفری اشخاص حقوقی 2025ای جدید، مانولانگ و همکاران )در مطالعه

تواند هم ابزار ارتقای های شفافیت، تغییرناپذیری و قراردادهای هوشمند میدهد که ویژگیاند. نتایج این پژوهش نشان میپرداخته 

 ای درباره انتساب مسئولیت کیفری ایجاد کند.  های تازهپاسخگویی باشد و هم چالش

 

ترین  دهد مهممند ادبیات انجام شده است، نشان میصورت مرور نظام( که به2025از سوی دیگر، پژوهش آرنونه، اسچیره و بیوونا )

شده است.  های رمزنگاریافزارها و سوءاستفاده از داراییشویی، کلاهبرداری، اخاذی، باججرایم مرتبط با بلاک چین شامل پول

های غیرمتمرکز کنند که هنوز خلأهای قابل توجهی در زمینه مسئولیت کیفری بازیگران شبکه نویسندگان همچنین تأکید می

 وجود دارد. 

 

 های داخلیب( پژوهش

 

های متعددی درباره ابعاد حقوقی بلاکچین انجام شده است. بخش  در ایران نیز همزمان با گسترش استفاده از رمز ارزها، پژوهش

های ناشی از گذاری، ماهیت قراردادهای هوشمند و چالشقابل توجهی از این مطالعات بر وضعیت حقوقی رمز ارزها، امکان قانون

های  شویی با استفاده از داراییهای رمز ارزی، پولاند. برخی پژوهشگران نیز مسئولیت کیفری صرافیمتمرکز بودهجرایم سایبری 

 اند. دیجیتال و نقش فناوری بلاکچین در ارتکاب جرایم اقتصادی را بررسی کرده

 

های مالی یا فنی  ها ماهیتی توصیفی داشته و بیشتر بر جنبه دهد که اغلب پژوهشبا وجود این، بررسی ادبیات داخلی نشان می

های غیرمتمرکز، مسئولیت  طور مستقل به موضوع مسئولیت کیفری در شبکه اند. مطالعات اندکی بهفناوری بلاکچین تمرکز کرده

دهندگان قراردادهای هوشمند، اعتبار قواعد سنتی مشارکت و معاونت در جرایم مبتنی بر بلاکچین و مطالعه تطبیقی  توسعه 

رو، همچنان خلأ پژوهشی قابل توجهی در زمینه تحلیل تطبیقی مسئولیت کیفری بازیگران  اند. ازاینهای حقوقی پرداختهنظام

 ویژه در حقوق ایران، وجود دارد.مختلف اکوسیستم بلاکچین، به

 
2- 

 های حقوق کیفری سنتیمبانی نظری فناوری بلاکچین و چالش

2-1.  

هایی که بیشترین عنوان یکی از حوزه اند. حقوق کیفری بههای جدیدی مواجه ساختهتحولات فناورانه همواره حقوق را با پرسش

های حقوقی نیازمند سازگاری با تغییرات اجتماعی و  ارتباط را با رفتارهای انسانی و ضمانت اجراهای شدید دارد، بیش از سایر شاخه

 تکنولوژیک است. 

های غیرمتمرکز، مفهوم سنتی جرم را از حالت کلاسیک آن خارج کرده است. در  سپس فناوریظهور اینترنت، فضای سایبری و 

ساختارهای سنتی، جرم معمولاً دارای سه ویژگی اصلی بود: وجود مرتکب مشخص، محل وقوع قابل تعیین و امکان اعمال صلاحیت  

 اند. تدریج تضعیف شدهها بههای دیجیتال، این ویژگیکیفری توسط یک دولت معین. اما در محیط

ها و اجرای دستورات دیجیتال  شود؛ زیرا برای نخستین بار امکان انجام تراکنشفناوری بلاکچین نقطه اوج این تحول محسوب می

های  زمان چالشبدون وجود یک نهاد مرکزی فراهم شده است. این ویژگی، اگرچه موجب نوآوری اقتصادی و فنی شده، اما هم

 حقوق کیفری ایجاد کرده است.عمیقی برای 

 . مفهوم و ماهیت فناوری بلاکچین 2-2
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شود.  پیوسته ذخیره میهمهای بهای از بلوکشده دیجیتال است که اطلاعات در آن در قالب مجموعه بلاکچین نوعی دفتر کل توزیع

 هر بلوک دارای اطلاعاتی است که پس از ثبت در شبکه، تغییر یا حذف آن بسیار دشوار خواهد بود. 

های داده سنتی که تحت کنترل یک سازمان مرکزی قرار دارند، در بلاکچین اطلاعات میان تعداد زیادی از کاربران برخلاف پایگاه

شود که کنترل و مدیریت سیستم به جای یک شخص یا نهاد، میان اعضای شبکه تقسیم شود. این ویژگی سبب میشبکه توزیع می

 شود.

 اند از:ویژگی اساسی بلاکچین عبارتطور کلی، سه به

 الف( غیرمتمرکز بودن 

دهنده خدمات  های ارائهها، مؤسسات مالی یا شرکتکننده وجود دارد؛ برای مثال بانکهای سنتی، یک مرکز کنترل در سیستم

 اینترنتی.

 شود. کنندگان شبکه انجام میای از مشارکتها توسط مجموعه گیری و اعتبارسنجی تراکنش اما در بلاکچین، تصمیم

 شود. دهد، اما از منظر کیفری موجب دشواری تعیین مسئولیت میاین ویژگی اگرچه امنیت و استقلال سیستم را افزایش می

 ب( تغییرناپذیری اطلاعات 

 های بلاکچین، ثبت دائمی اطلاعات است. ترین ویژگییکی از مهم

های مشروع مانند ثبت قراردادها یا  بسیار دشوار خواهد بود. این ویژگی در حوزهپس از ثبت داده در زنجیره، اصلاح یا حذف آن 

تواند مشکلاتی ایجاد کند؛ زیرا اطلاعات مجرمانه نیز ممکن است برای مدت  ها مفید است، اما در حوزه کیفری میانتقال دارایی

 طولانی در شبکه باقی بماند. 

 بودن نسبی کاربرانج( ناشناس

 کنند و الزاماً هویت واقعی آنان آشکار نیست. های دیجیتال فعالیت میهای بلاکچینی، کاربران با نشانیدر بسیاری از شبکه 

ها قابل مشاهده هستند، اما ارتباط میان نشانی دیجیتال و  البته برخلاف تصور عمومی، بلاکچین کاملاً ناشناس نیست؛ زیرا تراکنش

 . هویت واقعی فرد ممکن است دشوار باشد

 کند. این ویژگی، فرایند کشف جرم و تعقیب کیفری را پیچیده می

 . انواع جرایم سایبری مبتنی بر فناوری بلاکچین 2-3

 اند از:ترین این جرایم عبارتتواند بستر ارتکاب برخی جرایم قرار گیرد. مهمفناوری بلاکچین خود جرم نیست، اما می

 های رمز ارزی. کلاهبرداری2-3-1

های دیجیتال  های فریبکارانه برای جذب سرمایه یا انتقال غیرقانونی داراییترین جرایم مرتبط با بلاکچین، ایجاد طرحیکی از شایع

 است.

 اند از:هایی از این رفتارها عبارتنمونه 

 عرضه اولیه جعلی رمز ارزها؛  • 

 های ساختگی؛ ایجاد پروژه • 

 وعده سودهای غیرواقعی؛  • 

 خصوصی کاربران.سرقت کلیدهای  • 

 در این موارد، چالش اصلی حقوق کیفری، شناسایی مرتکب و اثبات قصد مجرمانه است.

 شویی مبتنی بر رمز ارز . پول2-3-2

 های نامشروع است.سازی منشأ داراییهای کیفری، استفاده از رمز ارزها برای پنهانهای مهم نظامیکی از نگرانی
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شویی را تواند فرآیند پولدهنده ناشناسی، میهایی مانند سرعت انتقال، امکان فعالیت فرامرزی و استفاده از ابزارهای افزایشویژگی

 تسهیل کند. 

(،  AMLشویی )( و مبارزه با پولKYCاند با اعمال الزامات شناسایی مشتری )های حقوقی تلاش کردهدر نتیجه، بسیاری از نظام

 خطرات موجود را کاهش دهند. 

 حملات علیه قراردادهای هوشمند. 2-3-3

 شود.صورت خودکار اجرا میای است که در صورت تحقق شرایط مشخص، بهای رایانهقرارداد هوشمند برنامه

 های گسترده شود. نویسی ممکن است موجب خسارت های برنامهپذیریبا وجود مزایای فراوان، آسیب

 در این وضعیت پرسش مهم این است:

 اگر یک قرارداد هوشمند دارای نقص امنیتی باشد و خسارت ایجاد کند، مسئولیت کیفری متوجه چه کسی است؟ 

 نویس؟ برنامه • 

 مالک پروژه؟  • 

 کننده؟ استفاده • 

 کس؟ یا هیچ • 

 های حقوق کیفری معاصر است.ترین چالشاین مسئله یکی از پیچیده

 . چالش مفهوم سنتی »مرتکب جرم« در فضای بلاکچین 2-4

از اصول بنیادین حقوق کیفری، اصل شخصی بودن مسئولیت کیفری است. مطابق این اصل، تنها شخصی که رفتار مجرمانه را   یکی

 انجام داده یا در تحقق آن نقش مؤثر داشته است، باید پاسخگو باشد. 

 کند. اما فناوری بلاکچین ساختارهای جدیدی ایجاد کرده است که تعیین مرتکب را دشوار می

 ها ممکن است توسط هزاران دارنده توکن اتخاذ شود. (، تصمیمDAOبرای مثال، در یک سازمان خودگردان غیرمتمرکز )

 کنندگان را مسئول دانست؟توان همه مشارکتدر چنین وضعیتی، آیا می

 دهندگان اولیه کرد؟ یا باید مسئولیت را متوجه توسعه 

 مفاهیم سنتی مسئولیت کیفری است. ها نیازمند بازنگری در پاسخ به این پرسش

 . چالش عنصر مادی جرم در فناوری بلاکچین2-5

 عنصر مادی جرم معمولاً شامل رفتار خارجی قابل انتساب به مرتکب است.

 اما در فضای بلاکچین، رفتار مجرمانه ممکن است: 

 ای اجرا شود؛ توسط کد رایانه • 

 در چند کشور مختلف انجام گیرد؛ • 

 توسط چندین عامل انسانی و غیرانسانی شکل گیرد.  • 

 بنابراین، رابطه میان رفتار و نتیجه مجرمانه دیگر مانند جرایم سنتی روشن نیست.

 . چالش عنصر معنوی جرم 2-۶

 اثبات قصد مجرمانه یکی از دشوارترین مسائل در جرایم بلاکچینی است.

و بعدها دیگران از آن برای فعالیت مجرمانه استفاده کنند، آیا قصد   افزار غیرمتمرکز طراحی کندبرای مثال، اگر شخصی یک نرم

 مجرمانه او قابل اثبات است؟

در حقوق کیفری، صرف امکان سوءاستفاده از یک فناوری، برای تحقق مسئولیت کیفری کافی نیست؛ بلکه باید علم و اراده مرتکب  

 نسبت به نتیجه مجرمانه اثبات شود.
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 گیری رویکرد جدید در حقوق کیفری. ضرورت شکل2-7

 هایی مواجه شود. دهد که اعمال صرف قواعد سنتی حقوق کیفری ممکن است با محدودیتهای بلاکچین نشان میبررسی ویژگی

 های حقوقی باید میان دو هدف تعادل ایجاد کنند: رو، نظامازاین 

 های نوین؛ نخست، جلوگیری از استفاده مجرمانه از فناوری

 ضابطه مسئولیت کیفری و نقض اصل قانونی بودن جرم و مجازات. جلوگیری از توسعه بیدوم، 

 انگاری گسترده و مبهم نیست؛ بلکه ایجاد مقررات دقیق و مبتنی بر رفتارهای مشخص است.راهکار مطلوب، جرم

فناوری بلاکچین با ایجاد ساختارهای غیر متمرکز، مفاهیم بنیادین حقوق کیفری مانند مرتکب جرم، رابطه سببیت، عنصر مادی و  

 عنصر معنوی را با چالش مواجه کرده است.

های سنتی تعقیب  ها، موجب شده است که روشبودن نسبی و فرامرزی بودن فعالیتشدگی، ناشناسهایی مانند توزیعویژگی

 کیفری کارآمدی سابق را نداشته باشند. 

 حقوقی مختلف برای تعیین مسئولیت کیفری در این حوزه، ضرورت اساسی دارد.های بنابراین، بررسی تطبیقی راهکارهای نظام

 
3: 

 تحلیل تطبیقی مسئولیت کیفری جرایم سایبری مبتنی بر بلاکچین در حقوق ایران، اتحادیه اروپا و ایالات متحده 

3-1.  

های خاص خود، مرزهای سنتی میان قلمروهای حقوقی را تغییر داده است. در گذشته، تعیین فناوری بلاکچین به دلیل ویژگی

مسئولیت کیفری عمدتاً بر پایه وجود یک مرتکب مشخص، رفتار مادی قابل شناسایی و ارتباط مستقیم میان فعل و نتیجه انجام  

 اند. های جدیدی مواجه شدههای غیرمتمرکز، این عناصر با پیچیدگیشد؛ اما در محیطمی

مبانی حقوقی، سیاست جنایی و میزان توسعه فناوری، رویکردهای متفاوتی نسبت به این پدیده  های حقوقی مختلف، بسته به نظام

اند با توسعه قوانین موجود، پاسخ کیفری ارائه دهند و برخی دیگر به سمت ایجاد  اند. برخی کشورها تلاش کردهاتخاذ کرده

 اند. های دیجیتال و خدمات مبتنی بر بلاکچین حرکت کردههای خاص برای داراییچارچوب 

شود  در این فصل، وضعیت حقوق ایران با دو رویکرد مهم در حقوق تطبیقی، یعنی اتحادیه اروپا و ایالات متحده آمریکا، مقایسه می

 های تطبیقی برای نظام حقوقی ایران مشخص شود.تا نقاط قوت، ضعف و امکان استفاده از تجربه

 در حقوق ایران . مسئولیت کیفری جرایم بلاکچینی 3-2

 . وضعیت تقنینی موجود3-2-1

طور جامع مسئولیت کیفری ناشی از فناوری بلاکچین را تنظیم کند، وجود ندارد. با این  در حقوق ایران، مقررات مستقلی که به

 حال، برخی قوانین موجود قابلیت اعمال بر بخشی از رفتارهای مجرمانه مرتبط با این فناوری را دارند. 

 اند از:ترین مقررات قابل استناد عبارتمهم

 ای؛قانون جرایم رایانه • 

 قانون مجازات اسلامی؛  • 

 شویی؛مقررات مربوط به مبارزه با پول • 

 های اقتصادی و مالی. مقررات ناظر بر فعالیت • 

ای و کلاهبرداری های رایانهدادهها، سرقت  انگاری رفتارهایی مانند دسترسی غیرمجاز، تخریب دادهای با جرمقانون جرایم رایانه

 ای برای مقابله با جرایم دیجیتال ایجاد کرده است.ای، چارچوب اولیه رایانه
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های غیرمتمرکز هنوز هایی مانند بلاکچین، قراردادهای هوشمند و سازمانبا این حال، این قانون در زمانی تصویب شد که فناوری

 توسعه کنونی را نداشتند.

 . چالش انتساب مسئولیت کیفری در حقوق ایران 3-2-2

 ترین مسائل در حقوق ایران، تعیین شخص مسئول در ساختارهای غیرمتمرکز است.یکی از مهم

گذاران طراحی شده باشد،  برای مثال، در یک پروژه رمز ارزی که هزاران کاربر در آن مشارکت دارند، اگر پروژه برای فریب سرمایه

 شود: های زیر مطرح میپرسش

 دهندگان مسئول هستند؟آیا توسعه

 آیا مدیران پلتفرم مسئولیت دارند؟

 شوند؟ اند، شریک جرم محسوب میآیا کاربران شبکه که رأی داده

 کنند. ها ارائه نمیقواعد سنتی شرکت و معاونت در جرم، پاسخ روشنی برای تمام این وضعیت

 اند. زیرا این قواعد عمدتاً بر مبنای همکاری مستقیم و قابل شناسایی میان اشخاص انسانی طراحی شده

 . امکان اعمال عناوین کیفری سنتی3-2-3

 یکی از رویکردهای ممکن در حقوق ایران، تطبیق رفتارهای بلاکچینی با عناوین کیفری موجود است. 

 برای نمونه: 

 ای الف( کلاهبرداری رایانه

افراد را فریب داده و دارایی آنان را منتقل کند، امکان بررسی رفتار وی در قالب  اگر شخصی با ایجاد یک پروژه جعلی رمز ارزی، 

 ای وجود دارد. کلاهبرداری رایانه

 های ناشناس است. اما مشکل اصلی، اثبات عناصر جرم و شناسایی مرتکب در محیط

 شوییب( پول

 ای برای پنهان کردن منشأ غیرقانونی اموال باشند. توانند وسیلهرمز ارزها می

تواند قابلیت اعمال داشته باشد؛ اما نیازمند سازوکارهای فنی برای ردیابی  شویی میدر چنین مواردی، مقررات مبارزه با پول

 ها و شناسایی مالک واقعی دارایی دیجیتال است.تراکنش

 . رویکرد اتحادیه اروپا در قبال جرایم مبتنی بر بلاکچین3-3

 محور گری فناوریسنتی به تنظیم انگاری. حرکت از جرم3-3-1

 های نوین اتخاذ کرده است.اتحادیه اروپا رویکردی متفاوت نسبت به فناوری

 این رویکرد بر سه محور اصلی استوار است: 

 . ایجاد شفافیت برای فعالان بازار دیجیتال؛ 1

 های مالی؛ . پیشگیری از سوءاستفاده2

 . افزایش قابلیت شناسایی مرتکبان جرایم.3

 های قانونی کنترل کند. اتحادیه اروپا تلاش کرده است به جای ممنوعیت فناوری، آن را در چارچوب 

 دهندگان خدمات دارایی دیجیتال. مسئولیت ارائه 3-3-2

 های دیجیتال است. های مهم رویکرد اروپایی، توجه به نقش واسطهیکی از ویژگی

دهندگان خدمات  ها و ارائهها، کیف پولهای رمز ارزی از طریق صرافیاز فعالیتبرخلاف ساختارهای کاملاً غیر متمرکز، بسیاری 

 شود. انجام می

 بنابراین، اتحادیه اروپا تلاش کرده است برای این بازیگران، تعهداتی مانند: 
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 احراز هویت مشتری؛  • 

 های مشکوک؛ گزارش فعالیت • 

 همکاری با نهادهای قضایی؛ ایجاد کند.  • 

 شود در صورت وقوع جرم، امکان تعیین مسئولیت حقوقی و کیفری افزایش یابد. این امر باعث می

 و قراردادهای هوشمند در اروپا  DAO.چالش 3-3-3

 های خودگردان غیرمتمرکز است.نشده در حقوق اروپا، مسئولیت سازمانیکی از مسائل حل

 ناشناس اتخاذ شود. ای از کاربران ها ممکن است توسط مجموعه ها، تصمیمDAOدر 

 در نتیجه، پرسش اصلی این است: 

 تواند دارای شخصیت حقوقی باشد؟ می DAOآیا 

 کنندگان آن مسئولیت کیفری مشترک دارند؟آیا مشارکت

های مهم حقوق فناوری اروپا هنوز پاسخ کاملاً یکسانی برای این مسئله ارائه نکرده است و این موضوع همچنان یکی از چالش

 شود.محسوب می

 . رویکرد ایالات متحده آمریکا 3-4

 . استفاده از قوانین موجود3-4-1

های حقوقی، غالباً به جای ایجاد یک قانون کیفری کاملاً جدید، از ظرفیت قوانین موجود استفاده ایالات متحده برخلاف برخی نظام

 کرده است.

 رفتارهای مجرمانه مرتبط با رمز ارزها را تحت عناوینی مانند: نهادهای قضایی و نظارتی آمریکا در بسیاری از موارد، 

 کلاهبرداری؛ • 

 شویی؛ پول • 

 دستکاری بازار؛ • 

 اند. نقض قوانین مالی؛ پیگیری کرده • 

 دهندگان . مسئولیت کیفری مدیران و توسعه3-4-2

 هاست. های مهم رویکرد آمریکایی، تمرکز بر نقش واقعی افراد در طراحی و اداره پروژهیکی از ویژگی

 شود.صرف توسعه یک فناوری، موجب مسئولیت کیفری نمی

 اما اگر شخصی: 

 آگاهانه ابزار فناوری را برای ارتکاب جرم طراحی کند؛  • 

 از فعالیت مجرمانه سود ببرد؛  • 

 اطلاعات نادرست به کاربران ارائه دهد؛  • 

 ممکن است با مسئولیت کیفری مواجه شود.

 با اصل شخصی بودن مسئولیت کیفری هماهنگ است. این رویکرد

 . مقایسه تطبیقی سه نظام حقوقی3-5

 موضوع ایران اتحادیه اروپا آمریکا 

 قانون اختصاصی بلاکچین محدود در حال توسعه پراکنده اما فعال 

 محور اجرای قوانین موجود گری فناوریرویکرد اصلی استفاده از قوانین موجود تنظیم

 ها ها تعارض صلاحیت DAOچالش اصلی فقدان چارچوب جامع مسئولیت 
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 تر موردیها محدود گستردهمسئولیت واسطه 

 حمایت از نوآوری نیازمند توسعه بالا بالا 

 . تحلیل نهایی  3-۶

دهد که هیچ نظام حقوقی تاکنون پاسخ کاملاً جامعی برای مسئولیت کیفری در فضای بلاکچین ارائه مطالعه تطبیقی نشان می

 نکرده است.

 ها در شیوه مواجهه با مسئله است:با این حال، تفاوت مهم میان نظام

 حقوق ایران بیشتر بر تطبیق فناوری جدید با عناوین کیفری موجود تکیه دارد.

 گرانه اتخاذ کرده است. اتحادیه اروپا رویکرد پیشگیرانه و تنظیم

 اند. ایالات متحده بیشتر بر مسئولیت اشخاصی تمرکز دارد که نقش فعال و آگاهانه در رفتار مجرمانه داشته 

تواند  گری میاز این منظر، برای حقوق ایران، ترکیبی از رویکرد آمریکایی در تعیین مسئولیت شخصی و رویکرد اروپایی در تنظیم

 الگوی مناسبی باشد. 

 

بلاکچین در حقوق ایران، اتحادیه اروپا و ایالات  . تحلیل تطبیقی مسئولیت کیفری جرایم سایبری مبتنی بر 1-3جدول شماره 

 متحده
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4 : 

 های آینده و ارائه الگوی پیشنهادی برای نظام مسئولیت کیفری جرایم مبتنی بر بلاکچین در ایران چالش

4-1.  

تواند صرفاً با تکیه بر مفاهیم سنتی، پاسخگوی تمام اشکال جدید  تحولات فناوری بلاکچین نشان داده است که حقوق کیفری نمی

هایی مانند غیرمتمرکز بودن، اجرای خودکار قراردادهای هوشمند، فعالیت فرامرزی و نقش پررنگ  رفتارهای مجرمانه باشد. ویژگی

 های جدیدی مواجه کرده است.ها، ساختار کلاسیک مسئولیت کیفری را با پرسشالگوریتم 

پذیرش تحول فناورانه به معنای کنار گذاشتن اصول بنیادین حقوق کیفری نیست. اصولی مانند قانونی بودن جرم و  با وجود این، 

 مجازات، شخصی بودن مسئولیت کیفری، اصل تقصیر و ضرورت احراز رابطه سببیت همچنان باید محور نظام کیفری باقی بمانند. 

 توان میان دو هدف ظاهراً متعارض تعادل ایجاد کرد: بنابراین، چالش اصلی آن است که چگونه می

 نخست؛ حمایت از جامعه در برابر جرایم نوظهور دیجیتال؛ 

 ضابطه مسئولیت کیفری و ایجاد ناامنی حقوقی برای فعالان فناوری. دوم؛ جلوگیری از توسعه بی

 های آینده حقوق کیفری در حوزه بلاکچین ترین چالش. مهم4-2

 بودن و شناسایی مرتکب. چالش ناشناس 4-2-1

 ترین مشکلات جرایم مبتنی بر بلاکچین، دشواری ارتباط میان هویت دیجیتال و هویت واقعی افراد است. یکی از مهم

شوند، اما این ثبت لزوماً به معنای شناسایی شخص حقیقی  های بلاکچینی ثبت میهای بسیاری از شبکه اگرچه تمامی تراکنش

 پشت تراکنش نیست.

 شود مرحله نخست دادرسی کیفری، یعنی کشف جرم و شناسایی مظنون، با مشکلات جدی مواجه شود. این وضعیت باعث می

در حقوق کیفری سنتی، پلیس و دادگاه معمولاً با یک شخص مشخص مواجه هستند؛ اما در محیط بلاکچین ممکن است تنها با  

 رو باشند. شده روبههای رمزنگاریای از دادهیک نشانی دیجیتال یا مجموعه

 . چالش صلاحیت کیفری فرامرزی 4-2-2

 جرایم مبتنی بر بلاکچین معمولاً محدود به یک کشور نیستند.

 برای مثال:
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 افزار ممکن است در یک کشور باشد؛ دهنده یک نرمتوسعه • 

 سرورهای مورد استفاده در کشور دیگری قرار داشته باشند؛ • 

 قربانیان در چند کشور مختلف باشند؛  • 

 دارایی دیجیتال در کیف پولی ناشناس نگهداری شود.  • 

 در چنین شرایطی، تعیین اینکه کدام کشور صلاحیت رسیدگی کیفری دارد، دشوار خواهد بود. 

 تر است.المللی گستردهدهد که مقابله مؤثر با جرایم بلاکچینی نیازمند همکاری بیناین موضوع نشان می

 قراردادهای هوشمند . چالش مسئولیت4-2-3

 های فناوری بلاکچین هستند.ترین نوآوری قراردادهای هوشمند یکی از مهم

 شوند.نویسی اجرا میاین قراردادها بدون دخالت مستقیم انسان و بر اساس کدهای برنامه

نویسی یا طراحی موجب خسارت شود، تعیین مسئولیت کیفری پیچیده خواهد  اما اگر یک قرارداد هوشمند به دلیل نقص برنامه

 بود.

 سه دیدگاه اصلی در این زمینه وجود دارد:

 دهنده دیدگاه نخست: مسئولیت توسعه 

 نویس در صورتی مسئول است که: بر اساس این دیدگاه، برنامه

 دانسته؛نقص را می • 

 امکان اصلاح آن را داشته؛ • 

 احتیاطی آن را رها کرده باشد. عمداً یا از روی بی • 

 کننده دیدگاه دوم: مسئولیت استفاده

 کند، مسئول اصلی است.برخی معتقدند شخصی که از قرارداد هوشمند برای ارتکاب جرم استفاده می

 دیدگاه سوم: مسئولیت ترکیبی

 بر اساس این دیدگاه، باید نقش هر فرد به صورت جداگانه بررسی شود و مسئولیت بر اساس میزان تأثیر واقعی تعیین گردد. 

 رسد دیدگاه سوم با اصول حقوق کیفری سازگارتر است.به نظر می

 . ارائه الگوی پیشنهادی مسئولیت کیفری بلاکچین در حقوق ایران 4-3

 ای برای تعیین مسئولیت کیفری پیشنهاد کرد: مرحلهتوان الگویی پنجشده، میبر اساس مطالعه تطبیقی انجام

 شبکه  مرحله اول: شناسایی نقش واقعی شخص در

 نخست باید مشخص شود فرد مورد نظر چه نقشی داشته است:

 دهنده؛ توسعه • 

 مالک پروژه؛  • 

 مدیر پلتفرم؛  • 

 کاربر عادی؛  • 

 ای.دهنده خدمات واسطهارائه • 

 صرف ارتباط فنی با یک شبکه بلاکچینی نباید موجب مسئولیت کیفری شود. 

 مرحله دوم: احراز رفتار مجرمانه مشخص 

 مسئولیت کیفری باید بر پایه رفتار مشخص شکل گیرد. 

 برای مثال:
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 ایجاد یک طرح کلاهبردارانه؛  • 

 دستکاری عمدی اطلاعات؛  • 

 سرقت کلیدهای خصوصی؛ • 

 استفاده آگاهانه از دارایی نامشروع. • 

 تواند عنصر مادی جرم محسوب شود.تنهایی نمیوجود فناوری بلاکچین به

 روانی مرحله سوم: بررسی عنصر

 ترین اصول پیشنهادی این پژوهش، ضرورت احراز علم و اراده مرتکب است.یکی از مهم

 بنابراین:

 تنهایی جرم نیست.طراحی یک فناوری که قابلیت سوءاستفاده دارد، به

 تواند مسئولیت کیفری ایجاد کند. اما طراحی ابزاری با هدف ارتکاب جرم یا تسهیل آگاهانه جرم، می

 ها مرحله چهارم: تعیین حدود مسئولیت واسطه 

 دهندگان کیف پول و سایر خدمات دیجیتال باید دارای مسئولیت متناسب باشند. ها، ارائه صرافی

 تواند شامل: این مسئولیت می

 تکالیف نظارتی؛  • 

 های مشکوک؛ دهی فعالیتگزارش • 

 رعایت استانداردهای امنیتی؛ باشد.  • 

 مطلق برای آنان ایجاد شود. البته نباید مسئولیت کیفری 

 المللی کیفری مرحله پنجم: همکاری بین

 با توجه به ماهیت فرامرزی بلاکچین، ایجاد سازوکارهای همکاری میان کشورها ضروری است.

 المللی، حتی بهترین قوانین داخلی نیز ممکن است در اجرای عملی با محدودیت مواجه شوند.بدون همکاری بین

 های پژوهش . نوآوری4-4

 این پژوهش دارای چند نوآوری اصلی است:

 نخست:

 ارائه تحلیل مسئولیت کیفری در بلاکچین بر اساس »نقش واقعی افراد« به جای صرف ارتباط فناورانه.

 دوم: 

 تأکید بر تفاوت میان »استفاده مشروع از فناوری« و »استفاده مجرمانه از فناوری«.

 سوم:

 اتحادیه اروپا و ایالات متحده برای اصلاح حقوق ایران. ارائه مدل ترکیبی از تجربه 

 چهارم:

 گری کیفری هوشمند«.انگاری صرف به سمت »تنظیمپیشنهاد حرکت از جرم 

 

 گیری نهایی: نتیجه 

های گسترده اقتصادی و اجتماعی،  ترین دستاوردهای عصر دیجیتال است که در کنار فرصتفناوری بلاکچین یکی از مهم

 های جدیدی برای حقوق کیفری ایجاد کرده است. چالش
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های کیفری در مواجهه با جرایم بلاکچینی، فقدان کامل قانون نیست؛ بلکه  ترین مشکل نظامپژوهش حاضر نشان داد که مهم

 دشواری انطباق مفاهیم سنتی مسئولیت کیفری با ساختارهای غیرمتمرکز است. 

 ایالات متحده نشان داد که: مطالعه تطبیقی حقوق ایران، اتحادیه اروپا و 

 نظام حقوقی ایران در حال حاضر بیشتر بر استفاده از قوانین موجود تکیه دارد و فاقد مقررات جامع اختصاصی در این زمینه است.

 کند. گرانه و پیشگیرانه را دنبال میاتحادیه اروپا رویکرد تنظیم

 ایالات متحده بیشتر بر مسئولیت اشخاصی تمرکز دارد که نقش فعال و آگاهانه در ارتکاب جرم دارند. 

ترین راهبرد برای حقوق ایران، ایجاد یک نظام ترکیبی است که از یک سو نوآوری فناوری را محدود نکند و از  بر این اساس، مناسب

 های مجرمانه را فراهم سازد. سوی دیگر امکان مقابله مؤثر با سوءاستفاده 

حقوق کیفری در حوزه بلاکچین، نه در حذف فناوری، بلکه در ایجاد تعادل میان توسعه فناوری و  توان گفت که آینده  در نهایت می

 های اساسی حقوق کیفری خواهد بود. حمایت از ارزش 

 

 پیشنهادهای پژوهش 

 های دیجیتال و جرایم مرتبط با بلاک چین. . تدوین قانون جامع درباره دارایی1

 های غیرمتمرکز.ای با توجه به فناوری . اصلاح قانون جرایم رایانه2

 های نوین.. ایجاد شعب تخصصی قضایی برای رسیدگی به جرایم فناوری3

 . آموزش تخصصی قضات، ضابطان و کارشناسان درباره بلاک چین. 4

 المللی در زمینه کشف و تعقیب جرایم دیجیتال.های بین. توسعه همکاری5

 دهندگان خدمات بلاکچینی.دهندگان و ارائه کیفری توسعه . تدوین معیارهای روشن برای مسئولیت ۶
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Abstract: 

The emergence of blockchain technology and its rapid expansion in areas such as cryptocurrencies, smart 

contracts, decentralized finance, and digital asset management have created significant challenges for 

traditional criminal law systems. Although blockchain technology provides substantial opportunities for 

economic and technological development, its specific characteristics, including decentralization, relative 

anonymity, borderless transactions, and automated execution through smart contracts, have created new 

forms of cybercrime and complicated the determination of criminal liability. 

This article aims to comparatively analyze criminal liability arising from blockchain-based cybercrimes in 

the legal systems of Iran, the European Union, and the United States. Using a descriptive-analytical and 

comparative methodology, the study examines the compatibility of traditional criminal law concepts, 

including actus reus, mens rea, causation, participation, and criminal attribution, with decentralized digital 

environments. 

The findings indicate that the main challenge in blockchain-related criminal liability is not merely the 

absence of criminal regulations, but rather the difficulty of applying traditional concepts of liability to 

decentralized structures. The comparative analysis demonstrates that the European Union has adopted a 

regulatory and preventive approach, while the United States generally relies on existing criminal laws 

combined with enforcement mechanisms. In contrast, Iranian criminal law currently lacks a comprehensive 

framework specifically addressing blockchain-related crimes and mainly relies on general cybercrime and 

criminal provisions. 

The article argues that Iran requires a balanced criminal policy based on technological neutrality, protection 

of innovation, and effective prevention of criminal misuse of blockchain systems. Therefore, adopting a 

specialized regulatory framework, clarifying the liability of developers and service providers, and 

strengthening international cooperation are essential steps toward an efficient criminal justice response. 
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