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 های حقوقی و قضاییاختلاس در فضای مجازی و جرائم سایبری مرتبط: چالش
 *  2، رضا امیری 1اکبر هوشیاری

   رانیواحد سنندج، سنندج، ا  یدانشگاه ازاد اسلام  یگروه معارف اسلام  اریاستاد .1

   رانیواحد سنندج، سنندج، ا  یدانشگاه آزاد اسلام   یارشد ، رشته جزا و جرم شناس  یکارشناس  یدانشجو  .2

 

 دهیچک

 یها تیفعال  یسرعت و کارآمد  شیبرخط، ضمن افزا   یسازرهیپرداخت و ذخ  یهاو سامانه  یکیالکترون  یاطلاعات، بانکدار  یگسترش فناور

 ی سازمان   یهایجرائم، سوءاستفاده از دسترس  نیاز ا  یکیفراهم کرده است.    زیرا ن  یجرائم مال  نینو  یهاوه یش  یریگشکل   نهیزم  ،یاقتصاد

. با  شودیشناخته م  «یبریاست که با عنوان »اختلاس سا  یاانهیرا  یها سامانه  قیوجوه از طر  یرقانونیتصاحب غ   ای  تقالبرداشت، ان  یبرا

 ن یمجازات مرتکب  دی قانون تشد  5و ارکان مقرر در ماده    طیتحقق عنوان اختلاس مستلزم وجود شرا  ران،یا  یفریحال، در حقوق ک  نیا

  گر، ید  ی. از سوشودیدر ارتکاب جرم، موجب تحقق عنوان اختلاس نم  یصرف استفاده از فناور  و است    یارتشاء، اختلاس و کلاهبردار

کرده است.   یانگاررا جرم  یاانهیرا یو کلاهبردار یاانهیجعل را رمجاز،یغ   یمانند دسترس یی ، رفتارها1۳۸۸مصوب  یاانهیقانون جرائم را

  ی ابیرد  تال،یجیادله د  یعنوان مجرمانه، احراز انتساب، اعتبارسنج  نییتع  یدشوار  ت،مقررا  یحوزه شامل پراکندگ  نیا  یهاچالش  نیترمهم

  ی کیالکترون  یهاامیسامانه، سوابق ورود و خروج کاربران و پ   یهالاگ  ، یبانک   یهاداده  ن،یاست. همچن  یبریبودن جرائم سا  یوجوه و فرامرز

قضات و ضابطان،   یآموزش تخصص  تال،یجیادله د   یحفظ و اعتبارسنج  ی اسازوکاره  ت یتقو  ن،یدر اثبات جرم دارند. بنابرا  ینقش مهم

 است. یضرور یفرامرز یهایو توسعه همکار ییو قضا ی مال ینهادها یهمکار

 

 .یکیادله الکترون ،یاانه یرا یکلاهبردار ،یاانهیجرائم را ،یبری: اختلاس، اختلاس سایدیکل واژگان
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 مقدمه .

اموال، بدون    ی رقانونیرا دگرگون کرده و موجب شده است که تصاحب و انتقال غ   ی ارتکاب جرائم مال  وهیاطلاعات، ش  یتحول فناور

تحت عنوان    ی عنوان مستقل  ران،یا  ی باشد. در نظام حقوق  ریپذامکان  یو ادار  ی بانک  ی هاسامانه  قی به مال و از طر  ی کیزیف  یدسترس

ارتشاء، اختلاس و    نیمجازات مرتکب  د یقانون تشد  5تحقق اختلاس همچنان ماده    ی اصل  اریو مع نشده  ینیبشیپ   «یبری»اختلاس سا

  حال،نیاحراز شود. باا  د یبا  یگری د  ای تصاحب آن به نفع خود    ایو برداشت    فهیشدن مال به سبب وظسپرده  ن،یاست؛ بنابرا  یکلاهبردار

مطرح شود.   زین  یاانهیمجرمانه را  نیحسب نحوه ارتکاب ممکن است عناو  ،یاانهیرا  ی هاسامانه  ا یها  در صورت دخالت مرتکب در داده

شده، رابطه مرتکب  انجام  اتینوع عمل  ، یحدود دسترس  د ی و با  ستین یعنوان مجرمانه کاف  نییتع  یبرا انهیصرف استفاده از را  رو،ن یازا

 ی اانهیو را یمقررات جرائم اقتصاد انی کامل م  یو نبود هماهنگ ت مقررا  ی. پراکندگردیقرار گ یرفتار مورد بررس یمال  جهیبا مال و نت

؛  ۳56:  1۳۹۳  ،یو احمد  یوسفی؛  1۹۸:  1۳۹۸و توانگر،    ی)زلفقار  شودیعنوان مجرمانه محسوب م  صیمهم در تشخ  یهااز چالش  زین

آثار    رایکشف، اثبات و انتساب رفتار مجرمانه است؛ ز  ،یاانهیرا  یچالش اختلاس در بسترها  نیترمهم  .(12:  2۰25و همکاران،    یتولاب

. قانون تجارت ماند یم   یسامانه و اطلاعات ورود کاربران باق  تیها، گزارش فعالسوابق تراکنش   ،یکیالکترون  یهاجرم غالباً در قالب داده

  ت،یرا فراهم کرده است، اما احراز اصالت، تمام  یکیاستفاده از ادله الکترون  یقانون  یمبنا  ام،یپ استناد داده  تیقابل  رشیبا پذ  یکیالکترون

؛  15تا    12: مواد  1۳۸2  ،یکیدارد )قانون تجارت الکترون  یاساس  ت یادله همچنان اهم  نیا  یو نگهدار  لیاعتماد و نحوه تحص  تیقابل

و   ستین  یرفتار کاف  ی انتساب قطع یبرا  ییتنهافرد به کی یبا نام کاربر  اتیملثبت ع  ن،ی(. همچن1۸۳: 14۰۳و همکاران،  ییپورملا

  ت، یصلاح  نیی تع  زین  یفرامرز  یهاشود. در پرونده  یبررس  دیبا  ی تیامن  یهارمز، استفاده اشخاص ثالث و نقص  یمانند افشا  یعوامل

  دهی پد نیمقابله مؤثر با ا ن،ی. بنابراکند یم  جادیا یشتریب یدگیچی خارج از قلمرو کشور، پ  ی هابه داده یحفظ و انتقال ادله و دسترس

  ی المللنیب  ییقضا  یو همکار  یفر یک  یدادرس  نییقواعد ادله، آ  ،یاانهیمقررات جرائم را  ،یفریحقوق ک  انیم  یقیتلف  یکردیمستلزم رو

از    یبه اختلاس ارتکاب  ییو قضا  یفریپاسخ ک  یارتقا  یها و راهکارهاچالش  نیا  ، یلیـ تحل  یفیاست و پژوهش حاضر با روش توص

 . کندیم یرا بررس  یاانهیرا یهاسامانه قیطر

 پژوهش نهیشیپ  .2

در   یکیادله الکترون  یاجرا  یها و سازوکارهاچالش  یحقوق  لیبا عنوان »تحل  یدر پژوهش(  14۰۳)  یی و طباطبا  ییسالارزا  ،ییپورملا

قضا  بررس  ران«یا  یینظام  الکترون  گاهیجا   یبه  تمام  یکیادله  اصالت،  احراز  به  مربوط  مشکلات  قابل  تیامن  ت،یو  آنها    تیو  استناد 

قضات و   یبه آموزش تخصص  ازیمقررات جامع و ن  نیضرورت تدو  ،یفن  یهارساخت ینشان داد که کمبود ز  ژوهشپ   جیپرداختند. نتا

  وه یش  ی بررس  ثیپژوهش از ح  ن یاست. ا  ی دادرس  ند یدر فرا  یکی استفاده مؤثر از ادله الکترون  ی هاچالش  نیتراز مهم  ، یفعالان حقوق

 .(14۰۳و همکاران،  یی با موضوع حاضر دارد )پورملا یمیارتباط مستق ،یاانهیرا ی هاسامانه قیاز طر یاثبات اختلاس ارتکاب

  ،یدر قبال جرائم اقتصاد  رانیا  ییجنا  استیس  یماهو  یهادرباره چالش  یدر پژوهش(  14۰4)  یآبادنجف  یو رستم  تباریبیحب  ،یتولاب

انطباق مقررات موجود با تحولات    یو دشوار  یفریک  نیعناو   انی م  ی مقررات، نبود هماهنگ  ی از پراکندگ  ی مشکلات ناش  یبه بررس

اقتصاد  دیجد م  یهاافتهی.  داختندپر  یجرائم  نشان  ش  دهد یپژوهش  تحول  مال   یهاوهی که  جرائم  بازنگر  ،یارتکاب  و    یضرورت 

  گاه یجا لیتحل یبرا ییکردن مبناحاضر، فراهم قیتحق یپژوهش برا نیا تیداده است. اهم شیرا افزا یفریمقررات ک یسازهماهنگ

 .(14۰4و همکاران،  یاست )تولاب یاقتصاد ئممقررات جرا انیدر م یبا استفاده از فناور یاختلاس ارتکاب
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  ی ر یگمؤثر بر شکل   طیعوامل و شرا  یبه بررس  ن«ینو  یاختلاس در بسترها  یشناختجرم   لیبا عنوان »تحل  یدر پژوهش(  14۰2)  یریبش

و   اریسطح اخت  ، یبه منابع مال   یدسترس  زانیم  ،یشغل  تیپژوهش بر نقش موقع  نیا  جیپرداخت. نتا  دی جد  یهاط یاختلاس در مح

در اختلاس    رایدارد؛ ز  تیپژوهش حاضر اهم  یبرا  هاافتهی  نیدارد. ا  دیفرصت ارتکاب اختلاس تأک  جادیدر ا  ینظارت  یضعف سازوکارها

ارتکاب جرم را   نهیزم  تواندیم  یسازمان  اراتیبه سامانه و امکان سوءاستفاده از اخت  ی قانون  یدسترس  ،یاانهیرا  یهابر سامانه  یمبتن

 .(14۰2 ،یریفراهم کند )بش

و   یحقوق یهاچالش تال«یجیو ادله د یفرامرز یفریک قاتیمند تحقنظام یبا عنوان »بررس یدر پژوهش( 2۰22) 1و همکاران نویکاز

نشان داد که تفاوت    جیکردند. نتا  یرا بررس  یفرامرز  قاتیدر تحق  یکیو تبادل ادله الکترون  لیحفظ، تحل  ،یآورمربوط به جمع  یعمل

 ی فریک  قاتیموانع تحق  نیتراز مهم  ، ییمراجع قضا  ان یم  یهمکار  یمختلف و دشوار  یها در قلمروهاداده  ی راکندگپ   ، یحقوق  ی هانظام

ا  یبر فناور  یدر جرائم مبتن   تیاهم  یی قضا  تیصلاح  نییو تع   یابعاد فرامرز  یدارا  یبریاختلاس سا  یدر بررس  ها افتهی   نیاست. 

 .(2۰22و همکاران،  نویدارد )کاز یاژهیو

 یبه بررس «یفرامرز یبریدر جرائم سا یکیادله الکترون یاب یبا عنوان »پژوهش درباره نظام جرم  یدر پژوهش( 2۰24) 2ژانگ و گونگ

  ن ینو  یهاپرداختند. پژوهش آنان نشان داد که استفاده از روش  یفرامرز  یهادر پرونده  یکیادله الکترون  یو بررس  یآورجمع  یهاروش

  یهمکار  یمنسجم برا  یسازوکارها  جاد یو حقوق اشخاص همراه باشد و ا  ی قانون  فاتیتشر  ،ینیسرزم  تیحاکم  ت یبا رعا  دیبا  قیتحق

 ی عناصر فرامرز  یدر موارد دارا  یبریکشف و اثبات اختلاس سا  یها چالش  لیتحل  یبرا  جینتا   نیاست. ا  یضرور  یقاتیمراجع تحق  انیم

 .(2۰24قابل استفاده است )ژانگ و گونگ، 

 تال«یجیبه ادله د  یابیدر دست  یحقوق  یها: چالشیفرامرز   یبریجرائم سا  قاتیبا عنوان »تحق   یدر پژوهش(  2۰25)  ۳نیو عارف  ندْایآد

پژوهش بر    جیپرداختند. نتا  گرید  یمستقر در کشورها  یکیالکترون  یهابه داده  یقاتیمراجع تحق  ی دسترس  یموانع حقوق  یبه بررس

  یسازوکارها  جادیدر خارج از کشور و ضرورت ا  شدهرهیذخ  ی هابه داده  یمتقابل، دسترس  ییقضا  ی، همکار یی قضا  تیمشکلات صلاح

  ییقضا  یو ضرورت توسعه همکار  یفرامرز  یبریسا  یهااختلاس   یپژوهش در بررس  نیا  یهاافتهیدارد.    دیتبادل ادله تأک  یبرا  ترع یسر

 .تقابل توجه اس رانیا ینظام حقوق یبرا یالمللنیب

 

 

 

 ایمبانی مفهومی و تمایز اختلاس سایبری از جرائم مالی رایانه .۳
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 ران یا یفریمفهوم اختلاس در حقوق ک-1-۳

شود و علاوه بر  ترین جرایم علیه اموال، سلامت نظام اداری و اعتماد عمومی محسوب میاختلاس در نظام حقوق کیفری ایران از مهم

تواند موجب تضعیف اعتماد نسبت به اشخاصی شود که به موجب وظیفه قانونی،  های عمومی یا سازمانی، میایراد خسارت به دارایی

قانون تشدید مجازات مرتکبین    5مسئولیت اداره، نگهداری یا تصرف در اموال عمومی را بر عهده دارند. مبنای قانونی این جرم، ماده 

ای خاص میان مرتکب، سمت قانونی وی و مال موضوع جرم منوط ارتشاء، اختلاس و کلاهبرداری است که تحقق آن را به وجود رابطه 

ب وظیفه و در چارچوب صلاحیت شغلی در اختیار مرتکب قرار گرفته باشد و وی  کرده است؛ بدین معنا که مال یا وجوه باید به سب

سپس با عدول از حدود اختیار و تکلیف قانونی، آن را به نفع خود یا دیگری برداشت و تصاحب کند؛ بنابراین، صرف تصاحب مال  

ختیار و نحوه ارتباط وی با مال باید احراز متعلق به دیگری برای تحقق اختلاس کافی نیست و منشأ دسترسی، سمت مرتکب، حدود ا

(. در واقع، ویژگی متمایزکننده اختلاس آن است 5: ماده  1۳67شود )قانون تشدید مجازات مرتکبین ارتشاء، اختلاس و کلاهبرداری،  

حب نامشروع منتهی  که دسترسی اولیه مرتکب به مال، مشروع و مبتنی بر وظیفه است، اما این دسترسی مشروع در مرحله بعد به تصا

گیری فرصت شود و به همین دلیل، موقعیت شغلی، میزان اختیار و امکان سوءاستفاده از اعتماد سازمانی از عوامل مؤثر در شکلمی

(. از این حیث، اختلاس با جرایمی نظیر سرقت، خیانت در امانت و کلاهبرداری 5۸:  14۰2روند )بشیری،  ارتکاب این جرم به شمار می

تفاوت دارد؛ زیرا در سرقت، دسترسی مرتکب به مال اساساً فاقد مجوز است، در خیانت در امانت، مال بر مبنای رابطه امانی سپرده  

متقلبانه صورت میمی و وسایل  فریب  طریق  از  معمولاً  مال  تحصیل  در کلاهبرداری،  و  عنصر  شود  اختلاس،  در  آنکه  حال  گیرد، 

تبار و  ای مرتکب و سپس تجاوز به حدود آن از طریق برداشت یا تصاحب مال است )هادیکننده، دسترسی قانونی و وظیفه تعیین

یابد؛ زیرا ممکن است کارمند یا مأمور دارای ای اهمیت بیشتری می های رایانه(. این تمایز در محیط125:  14۰2یعقوبی گلوردی،  

مجوز ورود و انجام عملیات در سامانه مالی، از همان دسترسی قانونی برای انتقال وجه، تغییر اطلاعات مالی یا انجام عملیات خارج از  

به الکترونیکی  یا سامانه  رایانه  از  استفاده  استفاده کند. در چنین وضعیتی،  اختلاس  خودیحدود وظیفه  عنوان  تغییر  خود موجب 

قانون تشدید احراز و سپس، با توجه به نحوه رفتار، امکان انطباق آن با عناوین مجرمانه   5شود، بلکه ابتدا باید ارکان مقرر در ماده  نمی

ای نیز رفتارهایی مانند دسترسی غیرمجاز، تغییر یا تخریب  نون جرایم رایانهای بررسی شود. قاهای رایانهها و سامانهمرتبط با داده

ازاین ای را مستقلاً جرم ها و برخی اشکال رفتار متقلبانه رایانهداده از طریق رو، در پروندهانگاری کرده است؛  ارتکابی  های اختلاس 

های مالی و اداری، مرجع قضایی باید میان عنوان اصلی جرم و شیوه ارتکاب آن تفکیک کرده و حدود دسترسی، نوع اختیار سامانه

از سامانه، عملیات انجام بر دادهمرتکب، نحوه ورود و استفاده  را بهشده  از رفتار  صورت دقیق بررسی کند  ها و نتیجه مالی حاصل 

(. بر این اساس، 54تا    1: مواد  1۳۸۸ای،  ؛ قانون جرایم رایانه1۸۳:  14۰۳؛ پورمولایی و همکاران،  1۹۸:  1۳۹۸)زلفقاری و توانگر،  

اختلاس در بستر فناوری اطلاعات مستلزم توجه هم اختیار وی و  تحلیل  با مال، حدود صلاحیت و  قانونی مرتکب  رابطه  به  زمان 

تواند در کنار عنوان اختلاس واجد آثار کیفری مستقل ای صرفاً زمانی میهای فنی شیوه ارتکاب است و استفاده از ابزار رایانهویژگی

 طور جداگانه محقق سازد.ای را نیز بهشده، عناصر قانونی یکی از جرایم رایانهباشد که رفتار انجام

 

 ی« بریمفهوم »اختلاس سا -2-۳

که در آن   کند یاشاره م  یتیندارد، بلکه به وضع  یعنوان مجرمانه مستقل  «یبریاصطلاح »اختلاس سا  ران،یا  یفریدر نظام حقوق ک

جرم همچنان ماده    صیتشخ  یاصل   یمبنا  ن،ی. بنابراابدییتحقق م  یارتباط  ای   یبانک  ،یاانهیرا  یهاسامانه  قیارکان جرم اختلاس از طر

. در  دهدیم  رییارتکاب را تغ  وهیصرفاً ش  یاست و استفاده از فناور  یارتشاء، اختلاس و کلاهبردار  نیمرتکبمجازات    د یقانون تشد  5
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شده به  اموال سپرده  ریسا  ایوجوه    ،ی مجاز خود به سامانه مال  یبا استفاده از دسترس  ،یقانون  طیمأمور واجد شرا  ا یکه کارمند    یصورت

ارکان اختلاس احراز شود و سپس   ریو سا  یافه یرابطه وظ  د یتصاحب کند، ابتدا با  ای  اشتبرد  یگرید  ایرا به نفع خود    فهیسبب وظ

از سامانه و داده الکترون  یاقدامات   ل،یدل  نی. به همردیقرار گ  یمورد بررس  یاانهیرا  یها نحوه استفاده  انتقال   رییوجه، تغ  یکیمانند 

مقرر   نیعناو  ی علاوه بر اختلاس، با برخ  ط،یممکن است، حسب شرا  وابقو حذف س  جاد یا  ا ی  یمال   یها داده  یاطلاعات حساب، دستکار

  ،یری؛ بش5: ماده  1۳67  ،یارتشاء، اختلاس و کلاهبردار  نیمجازات مرتکب  دی کند )قانون تشد  دایارتباط پ   زین  یاانهیرا  میدر قانون جرا

کشف   ی دگیچیپ   ، یبریاختلاس سا  ی هایژگیو  ن یتراز مهم  ی کی  گر، ید  یسو  از .(7۳:  14۰2  ،یگلورد  ی عقوبیو    تبار ی؛ هاد6۹:  14۰2

  ت یها، اطلاعات ورود کاربران و گزارش فعالسوابق تراکنش  ،یکیالکترون   یهابخش عمده آثار جرم در قالب داده  رایو اثبات آن است؛ ز

مانند سرعت   یی هایژگیاست. و  یتخصص  یبررس  ازمندین  نیبه شخص مع  اتیمرتکب و انتساب عمل  ییو شناسا   ماندیم  ی سامانه باق

  ی وسفی)  کندیرا دشوارتر م  یفریک  قاتیتحق  ندیفرا  زیرفتار مجرمانه ن  شدنی از راه دور و فرامرز  یها، امکان دسترسداده  رییانتقال و تغ

الکترون  تیاحراز اصالت و تمام  ان،یم  نی(. در ا۳55:  1۳۹۳  ،یو احمد  یو نگهدار  لیو نحوه تحص  اتیعمل  منشأ   نییتع  ،یکیادله 

عنوان  جرم اختلاس به   وندیحاصل پ   دیرا با  یبر یاختلاس سا  ن،ی(. بنابرا175:  14۰۳و همکاران،    ییدارد )پورمولا  یاساس  تیها اهمداده

زمان مقررات هم  لیمستلزم تحل  هک  یکردیمستقل؛ رو  یبستر ارتکاب دانست، نه عنوان  ایعنوان ابزار  به  یاانهیرا  یو فناور  هیجرم پا

متهم است   یها و حقوق دفاع و مجازات  میجرا  بودنیاصل قانون  تیحال رعا   نیو در ع   یکیو ادله الکترون  یاانه یرا  میاختلاس، جرا

 (. 1۹۸: 1۳۹۸و توانگر،  ی)زلفقار

 یاانه یرا یو کلاهبردار یبریاختلاس سا زیتما-۳-۳

  یمرتکب، منشأ دسترس  تیزمان به وضعمستلزم توجه هم  ،یفریاز منظر حقوق ک   یاانه یرا  یو کلاهبردار  یبریاختلاس سا   انیم  زیتما

 یبرا  ی بانک  یابزارها  ا ی  یاانهیرا  ی هاصرف استفاده از سامانه  رایحاصل از آن است؛ ز  جهیتحقق رفتار مجرمانه و نت  وهیبه مال، ش  یو

و    یوجود رابطه قانون  ،ی. در اختلاس، عنصر اساسردیعنوان مجرمانه قرار گ  نییتع  یمبنا  تواندینم   ییتنهابه  ل،ما  لیانتقال و تحص

مرتکب قرار گرفته و   اریدر اخت  فهیوجه به سبب سمت و وظ  ایمعنا که مال    نیمرتکب و مال موضوع جرم است؛ به ا  انیم  یافه یوظ

  ،یاانه یرا  یکه در کلاهبردار  یدر حال   کند، یبرداشت و تصاحب م  یگری د  ا ینفع خود    بهآن را    ،یدسترس  نیبا سوءاستفاده از ا  یو

است و تحقق   ی منفعت مال  ایمال    لیتحص  یبرا  یاانهیرا  یهاسامانه  ای ها، اطلاعات  رفتار مجرمانه، استفاده متقلبانه از داده  یمحور اصل

  نیمجازات مرتکب  دی )قانون تشد  ستین  فهیشدن مال به مرتکب به موجب وظسپرده  ا ی  یآن لزوماً متوقف بر وجود رابطه استخدام

اساس،   نی(. بر ایاانهیرا ی: مقررات مربوط به کلاهبردار1۳۸۸ ،یاانهیرا می؛ قانون جرا5: ماده 1۳67 ،یارتشاء، اختلاس و کلاهبردار

 یخود برا  یقانون  اریدارد، از اخت   یدسترس  یمال  یهابه سامانه و حساب   فهیوظ  یکه به اقتضا  یدولت   ای  ینهاد مال  کیاگر کارمند  

اختلاس احراز  طیبا مال و تحقق شرا یو یافهیرابطه وظ دی استفاده کند، نخست با یگریحساب د  ا ی یانتقال وجوه به حساب شخص

سامانه    ا یها  در داده  قلبانهمت  راتییتغ  جاد یقرار گرفته باشد، با ا  یو   اریدر اخت  فهیبدون آنکه مال به سبب وظ  یشود؛ اما چنانچه شخص

  نیعناو   ر یسا  ا ی  یاانهیرا  یتحت عنوان کلاهبردار  ی مال را فراهم سازد، ممکن است رفتار و  لیموجبات انتقال وجه و تحص  یاانهیرا

 ص یکه تشخ  استشده    دیتأک  زین  یاانهیرا  میمرتبط با جرا  یهاباشد. در پژوهش  یقابل بررس  یاانهی را  میمربوط به جرا  نیمقرر در قوان

ها و سامانه  با داده یمرتکب، رابطه و یارتکاب، نوع دسترس وهیش قیدق یبررس ازمندین یاانهیرا یمال میدر جرا یفریعنوان ک حیصح

عنوان مجرمانه خاص دانست    کیتحقق    لیرا دل  یاانهیدر بستر را  یصرف وقوع انتقال مال   توانیرفتار است و نم   یاقتصاد  جهیو نت

  یقانون  یدسترس  انیتفاوت م  ،یبر یسا  یهای و کلاهبردار  یاانهیرا  میجرا  یحقوق  لیدر تحل  ن،ی(. همچن۸4:  1۳۹۳  ،یاحمد  و  یوسفی)

به شمار   یفریک نیعناو کیتفک یمهم برا  یارهایاز مع ار،یمداخله متقلبانه اشخاص فاقد اخت ا ی یو استفاده مجرمانه از آن با دسترس

 ی کیادله الکترون  ،یاانهیرا  یهابر سامانه  یمبتن  یمال  یهادر پرونده  گر،ید  ی(. از سو14۸:  14۰2  ،یگلورد   یعقوبیو    تباری)هاد  رودیم
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 ن ییدر تع  توانندیشده، م انجام  راتییمربوط به تغ  یهاو داده  اتیها، اطلاعات ثبت عملمانند سوابق ورود به سامانه، گزارش تراکنش

و   تیادله مستلزم احراز اصالت، تمام  نیاعتبار ا  حال،نیداشته باشند؛ باا  یرفتار به متهم نقش اساس  تسابوقوع جرم و ان  یچگونگ

آنهاست )پورمولا  ت یقابل بنابرا17۹:  14۰۳و همکاران،    ییاعتماد  مرجع    ،یاانهیرا  یاز کلاهبردار  یبریاختلاس سا   زیدر تما  ن،ی(. 

اخت  یو  یمرتکب، منشأ دسترس  تیسمت و موقع  ملاز عوامل شا  یامجموعه  دی با  ییقضا نوع   ،یقانون  اریبه مال و سامانه، حدود 

  جه یو نت  یاانهیرفتار را  انیمتقلبانه، قصد مرتکب و رابطه م  لیفقدان وسا   ایانتقال مال، وجود    ای  لیتحص  وهیشده، شانجام  اتیعمل

کند، اما بر اساس    جادیا  یدر ظاهر رفتار مشابه  یسامانه مال   کی ممکن است استفاده از    رایکند؛ ز  یبررس  کپارچهیصورت  را به  ی مال

دانست که    یدر اصل، اختلاس  د یرا با   یبریاختلاس سا  رو،ن یداشته باشد. ازا  یمتفاوت  یفریو نحوه ارتکاب، عنوان ک  یمنشأ دسترس

  قیمال از طر  لیو تحص  یاانهیبر عنصر تقلب را  یاانهیرا  یکه کلاهبردار  ی در تحقق آن نقش داشته است، در حال   یاانهیبستر را  ایابزار  

  ی ر یجلوگ  ،یفریک  نیقوان  قیمض  ریتفس  یآن برا  تیکه رعا   یکیها استوار است؛ تفکها و سامانهمتقلبانه از داده  یبرداربهره  ای  یدستکار

عناو ناروا  توسعه  تضم  ن یاز  و  بزه  نیمجرمانه  و  متهم  )زلفقار  ی اساس  تیاهم  دهیدحقوق  توانگر،    یدارد  تولاب16۳:  1۳۹۸و  و    ی ؛ 

 (. 25۸: 14۰4همکاران، 

 ی بریمجرمانه در اختلاس سا ن یاجتماع عناو-۳-4

مجرمانه    نیاجتماع عناو   ا ی تعدد    تیوضع  نییاز مسائل مهم، تع  ی کی  ،یاانهیرا  یهاسامانه  قیاز طر  ی به اختلاس ارتکاب  یدگیدر رس

ها، ورود  حذف داده  ا ی  رییمانند تغ  یمال، اقدامات   ی رقانونیمرتبط، علاوه بر تصاحب غ   ند یفرا  کیممکن است مرتکب در    رایاست؛ ز

  د یقانون تشد  5مقرر در ماده    طیکه شرا  یانجام دهد. در صورت  یاانهیرا  اتیعمل  قیانتقال وجه از طر  ا یسامانه    هب  اریخارج از حدود اخت

 ا یتصاحب آن به نفع خود    ایو برداشت    فهیشدن مال به سبب وظاز جمله سپرده   ،یارتشاء، اختلاس و کلاهبردار  نیمجازات مرتکب

ها،  داده  بیتخر  ا یجعل    رمجاز،ی غ   یمانند دسترس  ینیاست و حسب نوع رفتار، عناو  حاحراز شود، عنوان اختلاس قابل طر  ،یگرید

  یسامانه بانک  ای   انهیصرف استفاده از را  ن،یممکن است مطرح شود. بنابرا  زین  ییپولشو  ای استفاده از داده مجعول    ،یاانهیرا  یکلاهبردار

  ،ی آن با عناصر قانون قیمستقل هر رفتار و تطب یمستلزم بررس ح یصحعنوان   نییو تع شودینم یاانهیرا میموجب تحقق خودکار جرا

موجب   تواندیم  ،یاانهیو را  یاقتصاد   میمقررات جرا  یپوشان و هم  یمسئله با توجه به پراکندگ  نیجرم مربوط است. ا  یو معنو  یماد

  ، یارتشاء، اختلاس و کلاهبردار  نیمجازات مرتکب  د یشود )قانون تشد  یفریعنوان مجرمانه و نحوه اعمال پاسخ ک  صیاختلاف در تشخ

  میتعدد جرا  صیچارچوب، تشخ   نیا  در .(64:  14۰4و همکاران،    ی؛ تولاب 54تا    1: مواد  1۳۸۸  ،یاانهیرا  می؛ قانون جرا5: ماده  1۳67

نمونه،    ی. براردیآنها صورت گ  انیم  یو ماهو  ی رابطه زمان  یمراحل رفتار مرتکب و بررس  قیدق  کیتفک  ه یبر پا  د یبا  یبریدر اختلاس سا

 یگری د  ا یدهد و سپس وجه را به نفع خود    رییرا تغ  یمال   ی هاخود وارد سامانه شود، داده  ی قانون  یبا استفاده از دسترس  یاگر شخص

چند    ا یمجموعه واحد    کیرفتارها    ا یدارد و آ  یمستقل  یفریاقدامات چه عنوان ک  نیاز ا  ک یمشخص شود که هر    دیمنتقل کند، با 

  تیها، گزارش فعالمانند سوابق ورود به سامانه، اطلاعات تراکنش  یکیادله الکترون  ند،یفرا  نی. در اشوندیرفتار مستقل محسوب م

دا و  نقش مهمثبت  یهادهکاربران  تع  یشده،  )پورمولا   نییدر  دارند  رفتار  انتساب هر  و  نحوه  (.  2۸۳:  14۰۳و همکاران،    ییزمان، 

اجتماع    ایو سپس قواعد مربوط به تعدد    یبررس  یو معنو  یماد  ،یعناصر قانون  ثیابتدا هر رفتار را از ح   دیبا   ییمرجع قضا  رو،ن یازا

  یرفتارها  گرفتندهیمانع از ناد  ل، یبدون دل  یفریک  ن یاز توسعه ناروا و انتساب عناو  یریکه ضمن جلوگ  یکردیرا اعمال کند؛ رو  میجرا

 (. 67: 1۳۹۸و توانگر،  ی؛ زلفقار25: 14۰2 ،یگلورد  یعقوبیو  تباری)هاد شودیم دگانی دحقوق بزه عییمجرمانه و تض

 ی مجاز یاختلاس در فضا ینیو تقن یماهو ی هاچالش .4
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ارتکاب  یماهو   یهاچالش  نیتراز مهم  یکی و    ی رمادیغ   یهایژگیجرم با و  ن یا  یسنت  م یانطباق مفاه  ،یمجاز  ی در فضا  یاختلاس 

تحقق اختلاس   ،یارتشاء، اختلاس و کلاهبردار  نیمجازات مرتکب  د یقانون تشد   5است. مطابق ماده    یاانهیرا  یهاطیمحور محداده

تصاحب آن به نفع خود   ا یو سپس برداشت  فهیوجوه به سبب وظ ا یشدن مال مرتکب، سپرده یقانون ت یمستلزم وجود سمت و موقع

تصرف    تال،یجید  طیدر مح  حال،نیباا(.  5ماده  :  1۳67  ،یارتشاء، اختلاس و کلاهبردار  نیمجازات مرتکب  د یاست )قانون تشد  یگری د  ای

انجام شود و بدون آنکه مال    یک یسوابق الکترون  یدستکار  ایوجه    تقالصدور دستور ان  ،یمال   یهاداده  رییتغ  قیاز طر  تواندیدر مال م 

مقررات   یپوشان و هم  ی مسئله، پراکندگ  نیمورد نظر حاصل شود. در کنار ا  یمال  جهینت  رد،یمرتکب قرار گ  اریدر اخت  یکیزیبه صورت ف

 ط یرفتار ممکن است علاوه بر اختلاس، حسب شرا  کی  رایز  سازد؛یعنوان مجرمانه را دشوار م  صیتشخ   زین  یاانهیرا  میاختلاس و جرا

  1مواد  :  1۳۸۸  ،یاانهیرا  میمرتبط باشد )قانون جرا  یاانه یرا  یها و کلاهبردارداده  رییتغ  ایجعل    رمجاز،یغ   یمانند دسترس  ی نیبا عناو

  نیقوان  انیم  شتریب  یهماهنگ   رورتض  ،یاقتصاد  میمقررات در حوزه جرا  یپراکندگ  نیهمچن(.  1۹:  1۳۹۸و توانگر،    ی؛ زلفقار54تا  

  ، ی فریک  نیقوان  قیمض  ریجرم و تفس  بودنیاصل قانون  تیضمن رعا  ن،ی(. بنابرا27:  2۰25و همکاران،    ی)تولاب  کندیرا آشکار م  یفریک

:  1۳۹۳  ،یو احمد  ی وسفی؛  5۸:  14۰2  ،یری)بش  ردیصورت گ  قیدق  کیفناورانه ارتکاب آن تفک  وهیاختلاس و ش  یعنوان اصل  انیم  د یبا

آثار جرم غالباً در قالب    رایاست؛ ز  ی کیکشف، حفظ و انتساب ادله الکترون  ،یاانهیاختلاس را  یدشوار  نیترمهم  ، یمنظر اثبات   از  .(۳5

 یکی. قانون تجارت الکترونماند یم  ی شده باقثبت  راتییسامانه و اطلاعات تغ  تیسوابق ورود کاربران، گزارش فعال  ، یتراکنش  یهاداده

  تیها همچنان اهمداده  یو نگهدار  لیاعتماد و نحوه تحص  تیقابل  ت، یاست، اما احراز اصالت، تمام  رفتهیرا پذ  ام یپ دادهاستناد به    ت یقابل

  کی  یبا نام کاربر  ات یثبت عمل(.  1۸:  14۰۳و همکاران،    یی؛ پورمولا15تا    11مواد  :  1۳۸2  ،یکیدارد )قانون تجارت الکترون   یاساس

  یبررس یتیامن یهارمز، استفاده اشخاص ثالث و ضعف یاحتمال افشا دی و با ستین  یرفتار کاف یقطع  تسابان یبرا ییتنهابه زیفرد ن

(.  25۸:  2۰1۹است )نوح و همکاران،    یادله ضرور  یابیدر کشف و ارز  یضابطان، قضات و کارشناسان فن  انیم  یهمکار  رو،ن یشود؛ ازا

خارج از کشور، حفظ ادله    یهابه داده  یدسترس  ،یفریک  تیمسائل مربوط به صلاح  ،یاانه یرا  میجرا  یبرخ  بودنی فرامرز  ن،یافزون بر ا

  ، یبریسا  میمقابله با جرا  ونیکنوانس  نه،یزم  نی(. در ا۹۸:  2۰22و همکاران،    نوی)کاز  کندیرا مطرح م  یالمللنیب  ییقضا   یو همکار

و   یدسترس لیها و تسهدولت ی بر توسعه همکار یبریسا میبا جرا ابلهسازمان ملل متحد درباره مق   ونیدوم و کنوانس ی پروتکل الحاق

دوم؛ سازمان ملل    یاروپا، پروتکل الحاق یشورا ؛یبریسا میمقابله با جرا ونیاروپا، کنوانس یدارند )شورا دیتأک یکیتبادل ادله الکترون

نظام ادله    تیتقو  ،یدادرس  نییو آ  یمقررات ماهو  یگ مستلزم هماهن  یمجاز  یپاسخ مؤثر به اختلاس در فضا  ن،یبنابرا(.  2۰24متحد،  

 است. یالمللنیو ب یداخل یی قضا یهایو توسعه همکار یآموزش تخصص ،یکیالکترون

 ی بریاثبات اختلاس سا یهاو چالش یکیادله الکترون .5

 ی آثار  رایدر کشف و اثبات جرم دارد؛ ز  ینقش اساس  یکیادله الکترون  ،یاانهیرا  یهادر بستر سامانه  یاختلاس ارتکاب  یهادر پرونده

نحوه   توانندیم  شدهرهیذخ  یها داده  ریها و سا داده  راتییسامانه، تغ  تیها، اطلاعات ورود کاربران، گزارش فعالمانند سوابق تراکنش

استفاده    ی حقوق  یمبنا  ام، یپ استناد داده  تیقابل  رشیبا پذ  زین  یکیآن با متهم را نشان دهند. قانون تجارت الکترون  رتباطوقوع جرم و ا

  ی و نگهدار   لیتحص  حیاعتماد و نحوه صح  تیقابل ت،یآنها منوط به احراز اصالت، تمام  یادله را فراهم کرده است، اما ارزش اثبات  نیاز ا

الکت  از مهم4۸:  14۰۳  ،ییو طباطبا  ییسالارزا  ، ی؛ پورملائ15تا    11مواد  :  1۳۸2  ،یکیروناست )قانون تجارت    ز یها نچالش  نیتر(. 

  اتیکننده انجام عملاثبات  ییتنهاحساب فرد، به  ای  یتراکنش با نام کاربر  کیثبت    رایاست؛ ز  نیبه شخص مع  یاانهیرا  اتیانتساب عمل

  د یاز راه دور با   یو دسترس  یتیامن  ی هاضعف   زات،یاز تجه  گریرمز عبور، استفاده اشخاص د  یمانند افشا  ی و عوامل  ستین  یتوسط و

از  یریگو بهره یی و قضا  یهماهنگ از قرائن فن یامستلزم استفاده از مجموعه یبریکشف و اثبات اختلاس سا ن، یشود. بنابرا یبررس

  ینگهدار  رهیو زنج ت یحفظ تمام گر، ید یسو از  .(67:  2۰1۹همکاران،  و ؛ نوح 74: 2۰16 ، ی انیاست )ف تالیجید  ی ابیجرم یهاروش
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  یی جاجابه  ایحذف    ر،ییتغ  تیقابل   یراحتها بهداده  نیا  رایدارد؛ ز  ی اژهیو  تیاهم  ییاز زمان کشف تا ارائه به مرجع قضا  یکیادله الکترون

:  2۰1۹،  4و همکاران  س یمواجه سازد )فرو  د ی آنها را با ترد  یاعتبار اثبات  تواندیم  یو نگهدار  یآورجمع  ندیدارند و هرگونه نقص در فرا

پورمولا71 طباطبا  ییسالارزا  ،یی ؛  پرونده142:  14۰۳  ، ییو  در  قوان  زین  یفرامرز  یها(.  پراکندگ  نیتفاوت  و  داده  ی کشورها،  ها 

  نوی)کاز  سازدیم  یررا ضرو  یالمللنیب  ییقضا  ی و همکار  کند یو حفظ ادله را دشوارتر م  یدسترس  ،ینیسرزم  تیصلاح  یهاتیمحدود

دوم؛ سازمان ملل متحد،    ی اروپا، پروتکل الحاق  یشورا  ؛یبریسا  میمقابله با جرا  ونیاروپا، کنوانس  ی؛ شورا114:  2۰22و همکاران،  

نت(.  2۰24 اختلاس سا  جه،یدر  آ  یقواعد حقوق  بیترک  ازمندین  رانیا  ی در نظام حقوق  یبریاثبات    ، یبا تخصص فن   ی دادرس  نییو 

که ضمن   یاگونهاست؛ به  یالمللنیب  یهایو حفظ ادله، آموزش قضات و ضابطان و توسعه همکار  یآورجمع   ندیفرا  یداردسازاستان

 شود. نیتضم زیمتهم ن یادله و حقوق دفاع تیتوان کشف و اثبات جرم، اصالت و تمام شیافزا

 

 و کشف جرم  یدادرس نییآ یهاچالش .6

  یهاحذف آثار جرم، با چالش  ای  رییمحور و سرعت تغداده  تیماه  لیبه دل  ،یاانهیرا  یهادر بستر سامانه  یاختلاس ارتکاب  بیکشف و تعق

آ اختلاس سنت  یفریک  یدادرس  نییخاص  اسناد ماد  یمواجه است. برخلاف  ب  یو دفاتر مال  یکه  اختلاس    یشترینقش  دارند، در 

سرعت    ن، یبنابرا  ماند؛یم  یباق  یاسامانه  یهاها، اطلاعات ورود کاربران و دادهاز ادله در قالب سوابق تراکنش  ی بخش مهم  یبریسا

  ،یاانهیرا  می؛ قانون جرا1۳۹2  ،یفریک  یدادرس  نییدارد )قانون آ  یاژهیو  تیها اهمداده  ی و حفظ قانون  یآورعمل در کشف، جمع

  یبه و  یاانهیرا  اتیمرتکب و انتساب عمل  یواقع  تیحال، احراز هو  نیدر ع (.  15تا    11مواد  :  1۳۸2 ،یکی؛ قانون تجارت الکترون1۳۸۸

توسط صاحب آن    اتیکننده انجام عملاثبات  ییتنهابه  ،یابزار دسترس  ای  یحساب کاربر  کیاستفاده از    رایاست؛ ز  یاز مسائل اساس

ازاستین عمل  یبررس  رو،ن ی.  نوع  و  زمان  و خروج،  ورود  و سا   زاتیتجه  ،یرسسطح دست  ات، یسوابق  استفاده  فن  ریمورد  و    ی قرائن 

(.  65:  2۰1۹؛ نوح و همکاران،  147:  2۰16  ،یانیاست )ف  یوقوع جرم ضرور  ندیفرا  یبازساز  یبرا  یتخصص  یاز کارشناس  یریگبهره

  تیرعا  زیمتهم ن  یآنها حفظ و حقوق دفاع   یاحراز شود تا ارزش اثبات  دیادله با  یو نگهدار  لیو نحوه تحص  تیاصالت، تمام  ن،یهمچن

  ی های است، دشوار   یابعاد فرامرز  یدارا  یبریکه اختلاس سا  ییهاپرونده  در  .(2۹:  14۰۳  ،ییو طباطبا  ییسالارزا  ،ییگردد )پورمولا

مختلف قرار داشته    یمقصد در کشورها  یهاو حساب  یاسامانه  یها رساختیها، زممکن است داده  رایز  ابد؛ی یم  شیافزا  یدادرس  نییآ

  ،یحقوق  یهاداده باشد. تفاوت نظام  ینگهدارمقررات کشور محل    تیو رعا  ییقضا   یهمکار  ازمندیبه اطلاعات ن  یباشند و دسترس

از موانع مهم تحق  عیسر  رییتغ  ای و خطر حذف    ینیسرزم  تیصلاح  تیمحدود   شوندیمحسوب م  یفرامرز  یفریک  قاتیاطلاعات، 

ها  دولت  انی م  یمکاردوم آن، بر ه  ی و پروتکل الحاق  یبریسا  میمقابله با جرا  ونیکنوانس  نه،یزم  نی(. در ا6۳:  2۰22و همکاران،    نوی)کاز

مصوب   یبریسا  میسازمان ملل متحد درباره مقابله با جرا  ونیدارند و کنوانس  دیتأک  یکیبه ادله الکترون  یقانون  یدسترس  لیو تسه

 ؛ یبریسا  میمقابله با جرا  ونیاروپا، کنوانس  یرا مورد توجه قرار داده است )شورا   یکیو تبادل ادله الکترون  یالمللن یب  یهمکار  زین  2۰24

  ل ی مستلزم تکم  یبریبه اختلاس سا  یدگیرس  یکارآمد  شیافزا  ن،ی بنابرا(.  2۰24دوم؛ سازمان ملل متحد،    یاروپا، پروتکل الحاق  یشورا 

  ییقضا  یهمکار  تیو حفظ ادله و تقو  یآورجمع  ندیفرا  یقضات و ضابطان، استانداردساز  یآموزش تخصص  ،یدادرس  نییمقررات آ

متهم    یاصل برائت، حقوق دفاع  ،یخصوص  میحر  بودن،یاصل قانون  ت یبا رعا  یقیاقدامات تحق  یاست؛ مشروط بر آنکه تمام  یالمللنیب

 انجام شود. یفریو تناسب اقدامات ک

 
4 .Frois et al.  
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 یبریمقابله با اختلاس سا ی و راهکارها ییجنا استیس.7

است که    یاهیمنسجم و چندلا  ییجنا  استیمستلزم اتخاذ س  ،یو ارتباط  یاانهیرا  یهادر بستر سامانه  یمؤثر با اختلاس ارتکاب  مقابله

اگرچه عنوان   ران،یا  ی. در نظام حقوقردیرا دربرگ  یی قضا  ی دگیو رس  یفریک  بیکشف جرم، تعق  رانه،یشگیپ   ، ینیزمان ابعاد تقنهم

قانون    5حسب مورد تحت مقررات ماده    توانیرا م  یارتکاب  ینشده است، اما رفتارها  ینیبشیپ   «یبر یسا  ستحت نام »اختلا  یمستقل

آن است که    ی کرد. چالش اساس  ل یتحل  یاانهیو مقررات ناظر بر جرائم را  یارتشاء، اختلاس و کلاهبردار  نیمجازات مرتکب  د یتشد

  ی هاها و سامانهمرتبط با تعرض به اموال، داده  یمجرمانه مختلف، رفتارها  نیناوصورت پراکنده و در قالب ع موجود عمدتاً به  نیقوان

توسعه   ایاز تداخل   یریجرائم و جلوگ انینسبت م صیتشخ ق،یعنوان مجرمانه دق  نییتع رو،ن یاند؛ ازارا مورد حکم قرار داده یاانهیرا

  یدر قبال جرائم اقتصاد  رانیا  ییجنا  است یشده درباره سانجام  یها هشپژو   نه،یزم  نیفراوان دارد. در ا  تیاهم  یفریک  نیناروا در عناو

 تبار یبیحب  ، یاند )تولاب کرده  دی تأک  ینیتقن  استیدر س  یو ضرورت بازنگر  یفر یمقررات ک  یسازهماهنگ  یمقررات، دشوار  ی بر پراکندگ

که تحول   دهد ینشان م   یاانهیدر حوزه جرائم را  رانیا  یی جنا  استیمطالعات مربوط به س  نی(. همچن۳7:  14۰۳ی،  آبادنجف  یو رستم

  نیمجرمانه نو  ی و مقابله با رفتارها  ییشناسا  یبرا  ی تخصص  یسازوکارها  جاد یمستمر مقررات و ا  یروزرسانضرورت به  ، یفناور  عیسر

افزا )زلفقار  شیرا  است  توانگر،    یداده  ا  نیتراز مهم  یک ی  ن،یبنابرا(.  5۸،  1۳۹۳و  مقررات   انیم  ینیتقن  یهماهنگ  جاد یراهکارها، 

است،   یفریرفتار واحد واجد چند وصف ک  کیکه    ییهااست تا در پرونده  یو جرائم اقتصاد  یکیادله الکترون  ،یاانه یاختلاس، جرائم را

 ی ریشگیپ   ،ینیاصلاحات تقن نارمشخص باشد. در ک ی نیبشیصورت روشن و قابل پ و نحوه اعمال مقررات به یفریک تیحدود مسئول

کنترل   ، یمال   اتیسوابق عمل  یثبت و نگهدار  ف، یوظا  کیتفک  ،ی مال   ی هاکارکنان به سامانه  یدسترس  ی محدودساز  قیاز طر  یوضع

در کاهش فرصت ارتکاب جرم داشته   ینقش مهم  تواند یکاربران م  ی حساس و نظارت مستمر بر دسترس  ی هاتراکنش  یاچندمرحله 

موجود سوءاستفاده   یقانون  یو مجوزها  اراتیمرتکب غالباً از اخت  ،یاانهیرا  یاقدامات از آن جهت است که در جرائم مال  نیت ایباشد. اهم

فرصت    دکننده یتول  ی و فن  یادار  ی ساختارها  د یبلکه با  ابد، ییتحقق نم  یفریمجازات ک  شیصرفاً با افزا  یریشگیپ   نیو بنابرا  کند یم

  زین  یفریک  بیمنظر کشف، اثبات و تعق  از  .(۸7:  14۰2  ،یگلورد  یعقوبیو    تباری؛ هاد  14۰2:۹6  ،یریاصلاح شوند )بش  زیجرم ن

و ارائه  یحفظ، بررس ،یآورجمع یاستاندارد برا یسازوکارها جادی و ا یو فن ییتخصص قضا تیتقو ازمندین یبریمقابله با اختلاس سا

الکترون الکترون  یکیادله  اثبات  یی و شناسا  ام یپ داده  رشیبا پذ  یکیاست. قانون تجارت  از سوابق   استفاده  یحقوق  نهیآن، زم  یارزش 

را   یاانهیرا  یهاها و سامانهبرخورد با تعرض به داده  یلازم برا  یفریک  یابزارها  زین  یاانهیرا فراهم کرده و قانون جرائم را  یکیالکترون

  ی کاف  انهانتساب رفتار مجرم  یبرا  یاانهیسابقه را  کیصرف وجود    ،یبریاختلاس سا  ی هادر پرونده  حال، نیکرده است؛ باا  ینیبشیپ 

  ، یکیو ارتباط آن با رفتار متهم احراز شود )قانون تجارت الکترون  ینحوه نگهدار  جاد، یمنشأ، زمان ا  ت، یاصالت، تمام  د یو با   ستین

  تیاحراز اصالت و قابل  تیبر اهم  زین  یکیمرتبط با ادله الکترون  یهاپژوهش(.  1۳۸۸  ،یاانهی؛ قانون جرائم را15تا    11، مواد  1۳۸2

  یی سالارزا  ، یدارند )پورملائ   دیتأک  یی قضا  ندیآنها در فرا  یابیو ارز  یآورجمع  یروشن برا  ی و ضرورت وجود سازوکارها  ها ادهاعتماد د

طباطبا سو 14۰۳:۳۳  ،ییو  از  م  یالمللنیب  یهاتجربه  گر،ید  ی(.  سا  دهدینشان  جرائم  در  داده  یزمان  ژهیوبه  ،یبریکه    ا ی ها  که 

  کند؛یم  دایپ   یاساس  تیها اهمدولت  انیم  یو انتظام   ییقضا  یکشور قرار دارند، همکار  کیدر خارج از قلمرو    ادهمورد استف  یهاحساب 

و همکاران،    نویحذف شوند )کاز  ایمنتقل    جاد، یمختلف ا  ییقضا  یهازمان در حوزه  نیترممکن است در کوتاه  یکیادله الکترون  رایز

 یکیبه ادله الکترون  ترعیسر  یدسترس   ،یالمللنیب  یهمکار  تیبر تقو  زیدوم آن ن  یبوداپست و پروتکل الحاق   ونی(. کنوانس۳4:  2۰22

 یبرا  ی تخصص  ی است واحدها  یضرور  ز ین  ی دارند. در سطح مل  دی تأک  یبریمقابله با جرائم سا  یهماهنگ برا  ی سازوکارها  جاد یو ا

مستمر در   یهااز آموزش   یدادگستر  ی و کارشناسان رسم  ابطانشوند و قضات، ض  تیتقو  یبر فناور  یمبتن  ی به جرائم مال   یدگیرس
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  ی نگهدار رهیحفظ زنج ن،یبرخوردار باشند. افزون بر ا تالیجید ی اب یها و جرمداده ی ابیها، ردتراکنش لیتحل ، یبانک  ی هاسامانه نهیزم

 رایز  رد؛یاثبات مورد توجه قرار گ  ندیفرا  یاساس  اتاز الزام  یکیعنوان  به  د یشده باکشف  یهاداده  یدستکار  ای  رییاز تغ  یریادله و جلوگ

  سی؛ فرو15:  2۰16  ، یانیمواجه سازد )ف  د یآنها را با ترد  یاعتبار استناد  تواندیها مداده  ینگهدار  ا ی   لیهرگونه خدشه در نحوه تحص

محور  و مجازات  ی صرفاً واکنش  کردیاز رو  د یبا  یبریمطلوب در برابر اختلاس سا  یی جنا   استیاساس، س  ن ی(. بر ا1۳5:  2۰1۹و همکاران،  

  ، ی دگیکشف و رس  ینهادها  یسازی اصلاح مقررات، تخصص  ، یسازمان  یریشگیجامع حرکت کند که پ   یاستیفاصله گرفته و به سمت س

 زمان دنبال کند. صورت همرا به یالمللنیو ب یداخل یی قضا  یهای و گسترش همکار یکیاعتبار ادله الکترون نیتضم

 یالمللنیب یو همکار یقیتطب لیتحل. ۸

  ب یمرتکب، حفظ ادله و تعق  ییکشف جرم، شناسا  ندیفرا  ،یبری اختلاس سا  ژهیوبه  ،یمجاز  یدر فضا  یجرائم مال   یفرامرز  تیماه

مرتبط با جرم ممکن است در    ی مال  ی هاو حساب  یاسامانه  ی هارساختیها، زداده  رایز  کند؛ یمواجه م  ی جد  ی های را با دشوار  یفریک

اطلاعات    عیها و تبادل سرداده  یحفظ فور  ، یالمللنیب  ی و انتظام  یی قضا  یهمکار  ،یطیشرا  نیچن  درچند کشور قرار داشته باشند.  

حفظ    یبرا  یی سازوکارها  ینیب شیبوداپست، با پ   ونیاروپا، معروف به کنوانس  یشورا  یبریجرائم سا  ونیدارد. کنوانس  یاساس  تیاهم

 شودیمحسوب م  نهیزم  نیدر ا  یالمللنیب  ی هاچارچوب   نیتراز مهم  یک یها،  دولت  انیم  یمتقابل و همکار  یی ها، مساعدت قضا داده

به جرم  یبریکه مقابله مؤثر با اختلاس سا  دهد یو نشان م  ی مطمئن برا  ی بلکه به سازوکارها  ست،یمحدود ن  یداخل  یانگارصرفاً 

 .(یبریجرائم سا  ونیاروپا، کنوانس  ی؛ شورا64:  2۰22و همکاران،    نویدارد )کاز  ازین  زین  یکیادله الکترون  ی و انتقال قانون  یدسترس

دهندگان خدمات،  با ارائه  یهمکار  ،یکیبه ادله الکترون  یفرامرز  یدسترس  لیبا هدف تسه  زیبوداپست ن  ونیکنوانس  ی دوم الحاق  پروتکل

  نیادیحقوق بن  تیحال بر رعا   ن یشده است و در ع   یطراح  یقاتیمراجع تحق  انیم  یهمکار  تیو تقو  یاضطرار   طیدر شرا  عیواکنش سر

به    2۰24در سال    یبریجرائم سا  هیسازمان ملل متحد عل  ونیکنوانس  زین  ی دارد. در سطح جهان  دی تأک  یشخص  یهااز داده  تیو حما

 ی رسم  تیمطابق وضع  حال،نیرا مورد توجه قرار داده است؛ باا  یکیادله الکترون  یگذارو اشتراک   یالمللن ی ب  یکه همکار  دیرس  بیتصو

 یالمللنیاز تجارب ب  یریگبهره  ران،یا  ی نظام حقوق  یبرا  ن،ینشده است. بنابرا  جراالاهنوز لازم  ونیکنوانس  ن ی، ا2۰26  هیشده در ژوئثبت

زم فور  نهیدر  اداده   یحفظ  ارائه  ،یی قضا  یهمکار  یتخصص  یسازوکارها  جادیها،  با  قانونارتباط  انتقال  و  ادله    یدهندگان خدمات 

  ،یخصوص  میحر  تیزمان با رعااقدامات هم  نیشود؛ مشروط بر آنکه ا  یبریمقابله با اختلاس سا  یکارآمد  شیموجب افزا  تواندیم

؛  25: 14۰۳ ، ییو طباطبا  ییسالارزا ،ی متهم همراه باشد )پورملائ ی و حقوق دفاع  یفریاقدامات ک بودنیها، اصل قانوناز داده تیحما

 (. 2۰24دوم؛ سازمان ملل متحد،  ی اروپا، پروتکل الحاق ی؛ شورا44: 2۰12 ، یغاسم

 ی بریاختلاس سا یهابه پرونده  یدگ یدر رس ییقضا ی هاچالش .۹

  ، یو فن  ی شکل  ،یمسائل ماهو  ی زمانهم  لیبه دل  ، ی و بانک  یاانهیرا  یهادر بستر سامانه  ی اختلاس ارتکاب  ی هابه پرونده  یی قضا  یدگیرس

جرم اختلاس، از جمله   یافزون بر احراز عناصر اختصاص  ییها، مرجع قضاپرونده  نیدر ا  رایمواجه است؛ ز  یتوجهقابل  یهابا چالش

نحوه    د یبا   ، ی رقانونیبرداشت غ   ا ی و قصد تصاحب    فهیبه سبب وظ  ی وجوه به و  ای شدن مال  سپرده  رتکب، خاص م  تیسمت و وضع

  جه یو نت  تالیجیرفتار د  انیانتقال وجوه و ارتباط م  ریها، مسداده  رییتغ  ای  جادیا  یمرتکب، چگونگ  یاستفاده از سامانه، حدود دسترس

آن   نهیزم  نیدر ا  یاصل  یدگیچی(. پ 26:  14۰2  ،یگلورد  یعقوبی و    تباریهاد  64:  14۰2  ،یریاحراز کند )بش  زیشده را نحاصل  یمال

  ی هاگزارش ،ی و مال  یبانک یهاشده در سامانهثبت یهابلکه در قالب داده  ،یاز آثار جرم نه در قالب اسناد سنت یاست که بخش مهم

تراکنش پا ثبت  اطلاعات  ،یاشبکه  یهایها، نشانورود و خروج کاربران، سوابق  الکترون  ریداده و سا  یهاگاهیشده در    یباق   یکیآثار 

برخوردار است و هرگونه   یاساس  تیها به شخص مرتکب از اهمداده  ن یانتساب ا  تیاصالت و قابل  ت، یاعتبار، تمام  رو،نیازا  ماند؛یم
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انتقال    ،یآورجمع   ندینقص در فرا اثبات  تواندیآنها م  لیتحل  ایحفظ،  و    ییسالارزا  ،یمواجه سازد )پورملائ  دیرا با ترد  هادل  یارزش 

  ی هاداده  ری تفس  یبرا  ازیمورد ن  یتخصص فن  گر،ید  یاز سو(.  15تا    12، مواد  1۳۸2  ،یکی؛ قانون تجارت الکترون25:  14۰۳  ، ییطباطبا

حفظ    یبرا  قیو انجام اقدامات دق  خصصاز ضابطان و کارشناسان مت  یریگدادن آنها با رفتار مجرمانه، ضرورت بهره  وندیو پ   یاانهیرا

بدون احراز انتساب و ارتباط آن با قصد مجرمانه،   ، یورود به حساب کاربر ا یتراکنش  کیصرف مشاهده   رایز دهد؛ یم  شیادله را افزا

احمد  یوسفی)  ستین  یکاف   یفر یک  تیاثبات مسئول  یبرا در   نی(. همچن71یی:  و طباطبا  ییسالارزا  ،ییپورمولا  ؛24:  1۳۹۳  ،یو 

  ا ی اختلاس، جعل    انیم  ، یارتکاب  یرفتارها  قیدق  کیبا تفک  د یباشد، دادگاه با  یفریمتعدد ک  نیکه رفتار مرتکب واجد عناو  یموارد

  ی فر یکند و از انتساب عنوان ک  جادیا زیتما یاحتمال نیعناو ریو سا یاانه یرا یکلاهبردار رمجاز،یغ  یدسترس ،یاانهیرا یهاداده رییتغ

عناصر    یحقوق  لیتحل  بیها مستلزم ترکدسته از پرونده  نیمؤثر به ا  یدگ یرس  ن،یبنابرا  د؛ینما  زیپره  یاستفاده از فناور  یبر مبنا  رفاًص

ها و در  داده  تیادله، احراز اصالت و تمام  ینگهدار  رهیحفظ زنج  ،یفریک  یقواعد دادرس  تیرعا  ،یکیادله الکترون  یفن  یابیجرم با ارز

  نو ی؛ کاز۸4:  2۰1۹و توانگر،    یاست )زلفقار  یالمللنیب  ییقضا  یهمکار  یاز ادله، استفاده از سازوکارها  یبودن بخش  یصورت فرامرز 

  یهادر پرونده  ی اصل  یی چالش قضا  جه،یدر نت(.  1۸5سند شماره    ، یبریجرائم سا  ونیاروپا، کنوانس  یشورا  ؛۳۹:  2۰22و همکاران،  

  تال،یجید  طیمح  یو فن  یبا الزامات اثبات  یسنت  یفریقواعد حقوق ک  یسازبلکه هماهنگ  ست،یمقررات ن  انصرفاً فقد  یبریاختلاس سا

ادله است؛   نیا ی ابیارز یمنسجم برا یاهیرو جاد یو ا یکیالکترون  یهااستناد به داده تیقابل نیتخصص قضات و ضابطان، تضم یارتقا

کند    نیرا تضم  دهیچیپ   یمال  میحال کشف مؤثر جرا  نیاز انتساب ناروا و در ع   یریجلوگ  ،یی قضا  صیدقت تشخ  تواندیکه م  یامر

 (. 47: 2۰16 ،ین یفا  ؛21ی: آبادنجف یو رستم تباریبیحب ،ی)تولاب

 ی ریگجه ینت .1۰

 نه یکرده و زم  رییاموال را دستخوش تغ  هیارتکاب جرائم عل  وهیش ،یو ادار  ی مال یهااطلاعات و تحول ساختار سامانه  یفناور  گسترش

تحت نام »اختلاس   یعنوان مستقل  رانیا  یفریحال، در حقوق ک  نیرا فراهم آورده است؛ با ا  یاز سوءاستفاده مال  ینیظهور اشکال نو

.  شودینم  دیعنوان مجرمانه جد  جادیموجب ا  خودیخودارتکاب، به  وهیبودن ش  یکیالکترون  ای  یاانهینشده و را  ینیبشیپ   «یبریسا

است و احراز   یارتشاء، اختلاس و کلاهبردار نیمجازات مرتکب دی قانون تشد  5اختلاس همچنان ماده  صیتشخ یاصل یمبنا رو،ن یازا

مصرف آن به   ا یو سپس برداشت، تصاحب  فهیبه سبب وظ یوجوه به و ا یشدن مال مرتکب، سپرده ی سمت قانون ا ی یرابطه استخدام

  ی هاها، سامانهرفتار با تعرض به داده  نیکه ارتکاب ا  یدارد. در موارد  ی اساس  یرفتار نقش  یفریوصف ک  نییدر تع ،یگرید اینفع خود  

  یها، دسترسداده  یدستکار  ایجعل    ،یاانه یجرائم را  ههمراه باشد، حسب مورد مقررات مربوط ب  ی کیالکترون  یندهایفرا  ای  یاانهیرا

  ان یم  د یبا  دهیپد  نیا  یحقوق  لیدر تحل  ن، یخواهد بود؛ بنابرا  یقابل بررس  زین  یقانون  نیعناو   ریو سا  یاانه یرا  یکلاهبردار  رمجاز،یغ 

در    رایز اثبات رفتار مجرمانه است؛ زیحوزه ن  نیچالش در ا  نیترقائل شد. مهم  کی فناورانه ارتکاب« تفک  وهی»عنوان مجرمانه« و »ش

انتقال وجوه در    ای  یکیالکترون  یاطلاعات، ثبت دستورها  رییتغ  قی و از طر  یکیزیف ییجااز موارد، مال موضوع جرم بدون جابه  یاریبس

  ی هاداده  ریو سا  یاسامانه  یاهها، گزارشسوابق تراکنش  ها، امیپ و آثار رفتار مجرمانه در داده  ردیگیمورد تعرض قرار م  ی مال  یهاسامانه

  ن یی در کنار تع  ،یکیادله الکترون  یو نگهدار  لیانتساب و نحوه تحص  تیقابل  ت،یاحراز اصالت، تمام  رو،نی. ازاماندیم   یباق  یکیالکترون

  استیملاحظات، س  نیا  یمبنا  بر  .شودیاثبات محسوب م  ندیفرا  یشده در سامانه، از ارکان اساسانجام  اتیشخص و عمل  انیرابطه م

  د یاستوار باشد، بلکه با  یفریک  یضمانت اجراها  دی صرفاً بر تشد  تواند ینم  ،یبا استفاده از فناور  یمؤثر در برابر اختلاس ارتکاب  ییجنا

تقن  یامجموعه  اقدامات  از  پ   یفن  ،ییقضا  ،ینیهماهنگ  دربرگ  رانه یشگیو  تدوردیرا  و   یبرا  یتخصص  یهادستورالعمل   نی.  کشف 

  یآموزش تخصص  ،یکیادله الکترون  ی ابیحفظ و ارز  ،یآورجمع  یبرا  یمل   یاستانداردها  جاد یا  ،یبر فناور  یمبتن  ی به جرائم مال  یدگیرس

اطلاعات، و توسعه   یو کارشناسان فناور  ییاجرا  ی ها، نهادهابانک  ،یی دستگاه قضا  ان یم  یهمکار  تیقضات، بازپرسان و ضابطان، تقو
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محسوب   است یس  نیا  یاز الزامات اساس  ،یکیالکترون  یهاو تبادل داده  یدسترس  نهیدر زم  یالمللنیب  یی قضا  یکارهم  ی سازوکارها

  ف، یوظا  یکاربران بر مبنا  یدسترس  یمحدودساز  ،یمال   یهادر سامانه  فیوظا  کیاصل تفک  یاجرا  زین  یریشگی. در سطح پ شودیم

  یهاکاربران و نظارت مستمر بر تراکنش  تیمنظم سوابق فعال  یو نگهدار  ثبت  ،یاچندمرحله   تی احراز هو  یاستفاده از سازوکارها

ناش  تواندیم  یرعادیغ  را کاهش دهد. همچن  یاحتمال وقوع جرم و دامنه خسارات  به    یبازنگر  ن،یاز آن  با توجه  مستمر مقررات 

 ه یبه انسجام رو  رمجاز،یغ   یو دسترس  یاانهیجعل را  ،یاانه یرا  یمانند کلاهبردار  ینیاختلاس از عناو  قیدق  کیو تفک  یتحولات فناور

سه   قیمستلزم تلف  یمقابله مؤثر با اختلاس در بستر فناور  ت،ی نادرست کمک خواهد کرد. در نها  یرهایاز تفس  یریو جلوگ  یی قضا

فناورانه   یریشگیپ   تیکشف و اثبات جرم و تقو  یفن  یهاتیظرف یارتقا  ،یفریمقررات ک  حیصح  یو اجرا   ریتفس  یعنی  ،یمحور اساس

ادله   یمشکوک، حفظ اصول یرفتارها  ع یکشف سر ، یسطوح دسترس حیصح تیریها، مد سامانه تی امن رایهاست؛ زدر ساختار سازمان

کارآمد و متناسب    یی جنا  استیس  کی  یضرور   یاجزا  ،یفریک  یدر کنار ضمانت اجراها   ربط،یذ  ینهادها   انیم  یتخصص  یو همکار

 . روندیاطلاعات به شمار م یدر عصر فناور  یمتحول جرائم مال  تیبا ماه

 منابع 

 الف(کتب ومقالات 

  یی جنا استیس(. »2۰25. )یمجتب  ،یسجاد؛ و غفار ،یمرجان؛ اختر ، یآبادمخلصینق  دمحمدرضا؛ی س فرد،یموسو اسر؛ی ،یانصار .1

 ی« بر مسائل اقتصاد د یبا تأک یبریجرائم سا یمحتوا نگیلتریدر مواجهه با ف رانیا یاسلام یجمهور

 .زانی. تهران: انتشارات منینو یاختلاس در بسترها یشناختجرم لی تحل(. 14۰2محمد. ) ،یریبش .2

و سازوکارهاچالش  ی حقوق  لی. »تحلنیالددشرفیسع  ، ییو طباطبا  رحمزه؛یام  ، ییسالارزا  رضا؛یعل  ،ییپورمولا .۳ ادله   یاجرا  ی ها 

 .تالیجیدر عصر د ی. مطالعات حقوقران«یا یی در نظام قضا یکیالکترون

. تهران: یمال  میدر جرا  یکیادله الکترون  یحقوق  یهاچالش(.  14۰۳. )دحسنیس  ،ییو طباطبا  م؛ی مر  ،ییسالارزا  ؛ یعل   ،یپورملائ .4

 .یانتشارات خرسند

. «یاقتصاد  میدر قبال جرا  رانیا  ییجنا  استیس  یماهو  یهاحامد. »چالش  ،یآبادنجف  یمحمود؛ و رستم  تبار،یبیبهروز؛ حب  ،یتولاب .5

 .تال یجیدر عصر د ی مطالعات حقوق
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 .دادگستر
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 .5ماده 
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